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Stownik pojec i skrotéw

1. AOS Ambulatoryjna Opieka Specjalistyczna
2. API Application Programming Interface — interfejs programistyczny aplikacji
Osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajaca
o osobowosci prawnej, korzystajgca z publicznych srodkéw wspdlinotowych
3. Beneficjent . . . . : . ' .
i publicznych Srodkéw krajowych na podstawie umowy o dofinansowanie
projektu. Uzyte w kontekscie Projektu oznacza Lidera i Partnerdw Projektu
4. CSIOZ. Centrum Centrum Systemoéw Informacyjnych Ochrony Zdrowia
5. CPPC Centrum Projektow Polska Cyfrowa
Digital Imaging and Communications in Medicine. Standard dotyczacy
6. bICOM obrazowania cyfrowego i wymiany obrazéw w obszarze ochrony zdrowia.
Elektroniczna Dokumentacja Medyczna. W Projekcie EDM jest uzywane
7. EDM w rozumieniu uwzgledniajagcym jego zakres opisanym w rozdziale 3.1 , Krotki
opis”
3. ERP Enterprise Resource Planning — system rachunkowo — ksiegowy
9. ePUAP Elektroniczna Platforma Ustug Administracji Publicznej
10. GUS Gtéwny Urzad Statystyczny
o Hospital Information System. Szpitalny System Informacyjny (system
11. HIS, System dziedzinowy S
dziedzinowy)
Health Level Seven Clinical Document Architecture. Standard elektronicznej
12. HL7 CDA wymiany informacji w obszarze ochrony zdrowia
T (ang. Information and Communication Technologies) Technologie
13. Informacyjno-Komunikacyjne
14. IHE Integrating the Healthcare Enterprise
15. ITIL Information Technology Infrastructure Library
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16. ITS Infrastruktura Techniczno-Systemowa
17. KPI Kluczowy Wskaznik Efektywnosci
18. LIS Laboratory Information System Laboratoryjny System Informatyczny

Lider Projektu ,,Wprowadzenie nowoczesnych e-ustug w podmiotach

19. Lider leczniczych nadzorowanych przez Ministra Zdrowia”. Liderem w Projekcie jest
csioz

20. MSP Skuteczne Zarzadzanie Programami (Managing Successful Programmes)

21. Mz Ministerstwo Zdrowia

22. NFZ Narodowy Fundusz Zdrowia

Picture Archiving and Communication System - System archiwizacji obrazu

PACS
23. i komunikacji

Partner, podmiot leczniczy, Partner Projektu ,,Wprowadzenie nowoczesnych e-ustug w podmiotach

jednostka organizacyjna leczniczych nadzorowanych przez Ministra Zdrowia”. Partnerami Projektu s3
24. podlegta lub nadzorowane podmioty lecznicze - wybrane jednostki podlegte lub nadzorowane przez
przez Ministra Zdrowia Ministra Zdrowia
25. PIK HL7 CDA Polska Implementacja Krajowa HL7 CDA
26. PO PC Program Operacyjny Polska Cyfrowa
27. POz Podstawowa Opieka Zdrowotna
28, PRINCE 2 Metodyka zarzgdzania projektami
Osoba wykonujgca zawdd medyczny, o ktérej mowa w art. 2 ust. 1 pkt 2
ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej oraz osoba
29 Pracownik medyczny uprawniona do $wiadczenia ustug farmaceutycznych, udzielajgca Swiadczen
opieki zdrowotnej oraz $wiadczgca ustugi farmaceutyczne w ramach stosunku
pracy lub umowy cywilnoprawnej
) ) Projekt ,,Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych
30. Projekt, e-Ustugi

nadzorowanych przez Ministra Zdrowia”, nazywany skrétowo e-Ustugi
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31. PzIP Program Zintegrowanej Informatyzacji Pafistwa

32. PzP Prawo zamdwien publicznych

elektroniczna platforma integracji obrazéw — PACS zapewnia elektroniczng
33 RIS/PACS platforme udostepniania obrazéw radiologicznych w celu wykorzystania ich
' w innych systemach np. Szpitalny System Informacyjny (HIS) czy tez

Radiologiczny System Informacyjny (RIS)

System Informacji Medycznej, o ktéorym mowa w ustawie z dnia 28 kwietnia
34. SIM 2011 r. o systemie informacji w ochronie zdrowia (Dz.U.2017. po0z.1845
t.j. z dnia 2017.10.05)

Architektura zorientowana na ustugi (ang. service-oriented architecture, SOA)
— koncepcja tworzenia systemow informatycznych, w ktérej gtéwny nacisk

35. SOA L - . B} Lo .
stawia sie na definiowanie ustug, z ktérych moga korzysta¢ uzytkownicy oraz
inne systemy
Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
36. Ustawa o SIOZ lub Ustawa

(Dz.U.2017. poz.1845 t.j. z dnia 2017.10.05)
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1 Nazwa projektu

"Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych nadzorowanych przez
Ministra Zdrowia”.

1.1 Typ projektu

Tworzenie lub rozwdj e-ustug publicznych (A2C, A2B).

11
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2 Streszczenie

Projekt ,,Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych nadzorowanych
przez Ministra Zdrowia”.

2.1 Kroétki opis

Projekt jest ukierunkowany na pacjenta, dajgcym mu okreslone korzysci i narzedzia
wynikajgce z wdrazanych e-ustug. Projekt niniejszy jest projektem komplementarnym do P1
poprzez objecie swoim zakresem dziatania okreslonych obszaréw po stronie podmiotéw
leczniczych niezbednych do wykorzystania elementdw dostarczanych przez P1 dla pacjenta.

Ustawa o systemie informacji w ochronie zdrowia® (zwana dalej ustawg o SIOZ), naktada na
podmioty lecznicze obowigzek prowadzenia i wymiany elektronicznej dokumentacji
medycznej (EDM). Ustawa ta wraz z aktami wykonawczymi precyzuje proces informatyzacji
ochrony zdrowia w Polsce. Od momentu wejscia w zycie ustawy konieczne jest dostosowanie
systemow informatycznych ustugodawcéw sSwiadczacych ustugi medyczne do wymagan
okres$lonych w ww. przepisach prawa.

W ustawie o SIOZ okres$lone zostaty terminy obowigzkowego prowadzenia i wymiany EDM:

e od 1 stycznia 2019 r. - w odniesieniu do prowadzenia elektronicznej dokumentacji
medycznej okreslonej w przepisach wydanych na podstawie art. 13a,

e od dnia 1 stycznia 2020 r. — w odniesieniu do wystawiania recept,

e od dnia 1 stycznia 2021 r. — w odniesieniu do wystawiania skierowan

e od dnia 1 stycznia 2021 r. — w odniesieniu do wymiany (udostepniania) elektronicznej
dokumentacji medycznej okreslonej w przepisach wydanych na podstawie art. 13a.

Dodatkowo art. 56 ust 5 ustawy o SIOZ wprowadza terminy, w ktérych ustugodawcy majg

zgtosi¢ do CSIOZ gotowosci podtgczenia swoich systeméw do platformy P1, tj.:

e nie pdzniej niz do dnia 31 grudnia 2018 r. — w odniesieniu do recept;

e nie pdzniej niz do dnia 30 czerwca 2019 r. — w odniesieniu do skierowan;

e nie pdzniej niz do dnia 31 grudnia 2019 r. — w odniesieniu do wymiany elektronicznej
dokumentacji medycznej okreslonej w przepisach wydanych na podstawie art. 13a.

Realizacja przedmiotowego Projektu zaktada, w odniesieniu do:

1) dokumentow wskazanych w rozporzadzeniu wydanym na podstawie art. 13a ustawy
o SIOZ- modyfikacje systemoéw dziedzinowych posiadanych przed podmioty lecznicze
biorgce udziat w Projekcie, ktdra pozwoli na przetwarzanie dokumentéw (w stopniu

1 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U.2017.1845 t.j. z pézn. zm.)
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okreslonym zakresem projektu opisanym w dalszej czesci rozdziatu) oraz ich wymiane
(w petnym zakresie) zgodnie z terminami przewidzianymi w ustawie.

2) e-Skierowania - modyfikacje systemow dziedzinowych posiadanych przed podmioty
lecznicze biorgce udziat w Projekcie, ktéra pozwoli na wystawianie skierowan, ich obstuge
oraz zapewni integracje systemoéw szpitalnych z systemem P1 w tym obszarze.

Z uwagi na uwarunkowania czasowe zwigzane z realizacjg Projektu w jego zakresie nie zostato
bezposrednio uwzglednione dostosowanie systemdéw podmiotéw leczniczych do ustawowego
obowigzku:

e wystawiania e-Recept,

e prowadzenia w postaci elektronicznej dokumentéw wskazanych w rozporzadzeniu
wydanym na podstawie art. 13a ustawy o SIOZ oraz dokumentéw wskazanych
w rozporzadzeniu o OWU,

e zgtoszenia gotowosci podtgczenia swoich systeméw do platformy P1

Podmioty samodzielnie muszg dotrzymac ustawowych terminéw w zakresie nieobjetym
Projektem. Zwigzane z tym zakresem modyfikacje systeméw lub modyfikacje struktury
dokumentdw sg najprostsze do wprowadzenia samodzielnie przez podmioty lecznicze, a cze$é
Partnerow juz podjeta dziatania w tym kierunku (m.in. w ramach swoich umoéw
utrzymaniowych na systemy szpitalne). Planuje sie natomiast w ramach Projektu dziatania
majace na celu uzyskanie jak najwyzszego poziomu informatyzacji szpitali, a co za tym idzie
podniesienie poziomu przetwarzania danych i prowadzenia dokumentacji medycznej
w postaci elektronicznej na pozgdanym poziomie jakosci. Taki zakres dziatan wptynie
korzystnie réwniez na wskazane obszary np. poprzez rozbudowe systemu HIS i wprowadzenie
repozytorium na potrzeby wymiany dokumentéw wskazanych w rozporzgdzeniu wydanym na
podstawie art. 13a ustawy o SIOZ, a takie ma korzystny wptyw na szereg proceséw
obejmujgcych EDM np. w zakresie obiegu wewnetrznego dokumentdw. Projekt bedzie
rowniez obejmowat realizacje obowigzku z art. 56 ust 5 ustawy o SIOZ w obszarze
adekwatnym do jego zakresu.

W ramach przygotowania Projektu przeprowadzono analize opcji, ktéra miata na celu
zbadanie mozliwych wariantdw realizacji, a nastepnie dokonano wyboru wariantu
optymalnego z punktu widzenia zarowno perspektywy kosztowej, jak ispodziewanych
korzysci. Wybrany wariant realizacji zaktada doposazenie podmiotéw bedgcych jego
partnerami  w infrastrukture techniczno-systemowg, umozliwiajgcg prowadzenie
dokumentacji medycznej w postaci elektronicznej i docelowo wymiane dokumentdéw
wskazanych w rozporzadzeniu wydanym na podstawie art. 13a ustawy o SIOZ, a takze
wdrozenie e-ustug. Przyjete rozwigzanie opiera sie na realizacji funkcjonalnosci
w architekturze rozproszonej z potencjalnym wykorzystaniem (do decyzji na etapie analizy
i projektowania szczegétowej architektury systemu/systeméw) do wybranych komponentéw
architektury chmurowej (np. dla repozytorium EDM lub rozwigzan klasy Bl dla e-Analiz).
Pozwoli to na wykorzystanie istniejgcych juz zasobdw techniczno-systemowych, w ktore
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wyposazone sg poszczegdlne jednostki objete Projektem. Wybrany wariant zaktada
optymalne dostosowanie do potrzeb konkretnych interesariuszy.

Projekt zaktada zatem czesSciowe wykorzystanie zasobdw posiadanych przez podmioty
lecznicze. W wiekszo$ci podmiotéw interwencja Projektu bedzie polegata na rozszerzeniu
posiadanych systeméw dziedzinowych o wybrane funkcjonalnosci umozliwiajgce
przetwarzanie EDM (w zakresie bezposrednio objetym projektem tj. dotyczagcym
e-Skierowania i dokumentéw wskazanych w rozporzadzeniu wydanym na podstawie art. 13a
ustawy o SIOZ) , powiekszenie zakresu i poziomu prowadzenia dokumentacji medycznej
w postaci elektronicznej oraz swiadczenie ustug elektronicznych bedacych przedmiotem
projektu. W ten sposéb powstang nowe jakosciowo lokalne systemy, spetniajgce okreslone
wymagania prawne i realizujgce gtdwne potrzeby wskazane przez swiadczeniobiorcow
systemu ochrony zdrowia.

Jest to projekt partnerski realizowany na terytorium Rzeczypospolitej Polskiej poprzez CSIOZ
jako Lidera Projektu i podmioty lecznicze (wybrane jednostki podlegte i nadzorowane przez
MZ) bedace Partnerami Projektu.

Wdrazane przy realizacji projektu e-ustugi zostaty zidentyfikowane jako plasujace sie wsréd
najbardziej oczekiwanych przez pacjentow?.

2.1.1 Efekty projektu

2.1.1.1 Korzysci wynikajace z projektu

Rozbudowa systemoéw elektronicznej dokumentacji medycznej (EDM), w obszarze objetym
Cel-1 Projektem, poprawiajaca dostepnos¢ do danych medycznych oraz dostosowujaca
dziatalno$¢ podmiotéw medycznych do przepiséw prawa.

Wprowadzenie Elektronicznej Dokumentacji Medycznej w obszarze objetym projektem
poprawi dostepnos¢ do danych medycznych. Elektroniczny obieg dokumentacji medycznej
oraz szybki i bezpieczny dostep on-line do danych medycznych znajdujacych sie w
repozytoriach danych w réznych placéwkach przyczyni sie do skrécenia czasu swiadczenia
ustug medycznych, a tym samym do poprawy skutecznosci i jakosci udzielanych swiadczen.
Umozliwi Pacjentowi dostep nie tylko do Elektronicznych Dokumentéw Medycznych
wskazanych w Rozporzadzeniu z art. 13a, ale takze tych ktére nie sg planowane w najblizszym
czasie do przetwarzania w systemie P1. Przyktadem moze by¢ sprawozdanie z badania
laboratoryjnego. Czesto w trakcie hospitalizacji na potrzeby rozpoznania jednostki
chorobowej choroby zasadniczej jest wykonywany szereg badan laboratoryjnych i
diagnostycznych. Przy wypisie w karcie informacyjnej z leczenia szpitalnego mogg byc¢
zawarte tylko te wyniki badan, ktére mogly mie¢ wptyw na proces diagnostyczno-
terapeutyczny. W takim przypadku Pacjent bedzie mdgt dostep do wszystkich raportéw z
badan laboratoryjnych wykonanych w trakcie danej hospitalizacji. Zauwazy¢ tutaj nalezy, ze
w obecnej fazie udowy system P1 nie przewiduje indeksowania tych elektronicznych
dokumentéw medycznych (jest to dokumentacja indywidulana wewnetrzna). Przektada sie to

Korzysc:

2 7rédto: Raport: , E-zdrowie. Czego oczekuja pacjenci?” wraz z infografika: https://mypacjenci.org/raporty.html

(badania przeprowadzono czerwiec-lipiec 2017r).
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wzrost jakosci leczenia, Pacjent ma dostep do wszystkich swoich ,wynikow” badan,
z mozliwoscig tatwego ich udostepniania uprawnionemu personelowi swiadczeniodawcow,
w innych podmiotach leczniczych.

KPI:

Liczba rozbudowanych systeméw do tworzenia EDM objetych projektem.

Wartos¢ aktualna i

Warto$¢ wskaznika wyrazana w liczbach catkowitych.
Warto$¢ bazowa: 0

docelowa KPI: Wartos$¢ docelowa: 52 (wskaznik maksymalny obejmujacy podmioty lecznicze nadzorowane
przez Ministra Zdrowia, ktore zadeklarowaty udziat w projekcie)
Podstawa: Zroédto danych: protokoty odbioru systemdw do tworzenia EDM.

Czestotliwosc¢ raportowania: 2 razy w roku (co p6t roku).

Metoda pomiaru KPI:

Sposdb pomiaru wskaznika: weryfikacja protokotu odbioru uruchomionego Ilub
zmodyfikowanego systemu. Informacje pochodzgce z systemoéw raportowych o ilosSci EDM w
jednostkach leczniczych.

Wzrost efektywnosci przebiegu proceséw leczniczych, ktéry doprowadzi do wzrostu
poziomu jakosci Swiadczonych ustug oraz poprawi szybkos$¢ obstugi — poprzez wdrozenie e-

Cel-2 ustug dla pacjentéw podmiotéw leczniczych podlegtych i nadzorowanych przez Ministra
Zdrowia
Wprowadzenie e-ustug poprawi dostepnos¢ swiadczen zdrowotnych dla pacjenta. Szybki
i bezpieczny dostep on-line do danych medycznych znajdujgcych sie w repozytoriach danych
Korzysc: w réznych placéwkach przyczyni sie do skrdocenia czasu $wiadczenia ustug medycznych, a tym
samym do poprawy skutecznosci i jakosci udzielanych Swiadczen oraz wzrostu poziomu
satysfakcji pacjentéw.
Liczba transakcji z systemem w zakresie korzystania z e-UStUG.
Powigzana jest ze wskaZnikami projektu wymienionymi w Szczegétowym Opisie osi
KPI: Priorytetowych POPC.

Wskazniki rezultatu: Liczba zatatwionych spraw poprzez udostepniong on-line ustuge
publiczng. (jednostka miary — szt./rok.)

Wartos¢ aktualna i
docelowa KPI:

Wartos$¢ bazowa: 0
Wartos$¢ docelowa: 670 000 rocznie — prognozowana liczba zatatwionych spraw w roku 3 + 1
(w przypadku e-ustug ich uzycie oznacza zatatwienie sprawy)

Podstawa:

Zrédto danych: badanie ankietowe wykonane przez CSIOZ w okresie lipiec-wrzesiert 2017 r. w
zakresie stopnia informatyzacji podmiotéw objetych projektem oraz dane GUS dokument
,Spoteczenstwo informacyjne w Polsce w 2016 r.”.

Sposdb pomiaru wskaznika: dane z systemu informatycznego.

Czestotliwos¢ raportowania: 2 razy w roku (co p6t roku).

Metoda pomiaru KPI:

Dane gromadzone w systemach informatycznych dotyczace poziomu wykorzystania e-UStUG,
dostepne w formie raportu pokazujacego liczbe transakcji. Informacje pochodzace z systeméw
raportowych o ilosci wykonanych e-Ustug w jednostkach leczniczych.

Cel-3

Wprowadzenie ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej
4 - transakcja

Korzysc:

Udostepnienie e-ustug planowane w ramach realizacji Projektu, bedzie miato wymierny wptyw
na lepsze postrzeganie systemu ochrony zdrowia przez pacjentéw, m.in. ze wzgledu na to, ze
bedg mieli mozliwo$s¢ umawiania sie i anulowania terminéw dla planowanych swiadczen
zdrowotnych w ramach mozliwosci udostepnianych przez System oraz wglagdu do wiasnej
dokumentacji medycznej bez dodatkowego udziatu osdb trzecich. Powyzsze sprawi ze procesy
te beda uporzadkowane i zoptymalizowane w czasie. Wskaznik jest wskaznikiem produktu
wskazanym w POPC.
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KPI: Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej 4 —
’ transakcja
Wartos¢ aktualna i | Wartos¢ bazowa: 0 ustug.
docelowa KPI: Wartos¢ docelowa: 3 ustugi.
Podstawa: Realizacja celdw produktowych projektu
Sposdb pomiaru wskaznika: weryfikacja protokotu odbioru uruchomionych e-ustug
Metoda pomiaru KPI: | opisujacego sposdb spetnienia poziomu dojrzatosci. Informacje pochodzace z systemoéw
raportowych o ilosci wykonanych e-Ustug w jednostkach leczniczych.

2.1.1.2 Udostepnione e-ustugi

Projekt przewiduje realizacje 3 e-ustug elektronicznych na 4 poziomie dojrzatosci:

Przetwarzanie i wymiana EDM - prowadzenie i wymiana elektronicznej dokumentacji
medycznej w oraz zapewnienie interoperacyjnosci i kompatybilnosci systeméw do
prowadzenia elektronicznej dokumentacji medycznej. Mozliwe bedzie przetwarzanie EDM
(w zakresie objetym projektem) z wykorzystaniem ICT co pozwoli na jej udostepnienia
pacjentom, personelowi i podmiotom leczniczym w celu zapewnienia ciggtosci leczenia lub
prowadzonego postepowania diagnostycznego.

e-Zlecenie - e-ustuga pozwoli na zwiekszenie elastycznosci proceséw leczniczych
i biznesowych poprzez umozliwienie jednostce zlecania podmiotom zewnetrznym dziatan,
ktére do tej pory byty niemozliwe do realizacji przez tg jednostke. Dzieki temu jednostka
otrzyma narzedzia lub funkcjonalno$ci IT dopasowane do jej potrzeb i mozliwosci.
Np. w danym podmiocie poprzez realizacje zlecenia bedzie mozliwe skrdcenie czasu
pozyskiwania wynikéw badan. Tym samym podmiot leczniczy szybciej otrzyma informacje
z wynikami badan co pozytywnie wptynie na usprawnienie procesu diagnostyczno-
terapeutycznego.

e-Rejestracja - ustuga umozliwia pacjentowi elektroniczng rezerwacje terminu realizacji
wybranej ustugi medycznej, udostepnianej przez podmioty lecznicze uczestniczace
w Projekcie. Wdrozenie e-rejestracji wptynie na utatwienie pracy i odcigzenie personelu
bezposrednio zajmujgcego sie rejestracjg pacjentéw, a ponadto wdrozenie funkcjonalnosci
przypominania oraz mozliwosci anulowania wizyty wptynie na sprawniejsze zarzadzanie
kolejkg oczekujgcych np. poprzez zmniejszenie odsetka osdéb, ktéra nie pojawiajg sie na
umowionej wizycie.

Dla opracowywanych w ramach Projektu e-ustug planowane jest stworzenie modeli
referencyjnych, ktore (obejmujgcych m.in. modele proceséw biznesowych, zakres

funkcjonalny oraz obszar integracji z P1), ktére zostang udostepnione przez CSIOZ do dalszego
wykorzystania przez inne podmioty.
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Ponadto w ramach projektu bedzie wdrazana ustuga A2A:

e-Analizy — Ustuga majaca na celu udostepnienie funkcjonalnosci umozliwiajacych
przygotowanie i generowanie okreslonych wskaznikdw oraz raportéw na podstawie danych
zgromadzonych w systemach dziedzinowych uczestnikdw Projektu. E-ustuga ma umozliwié
przygotowanie zestawien danych, ktére pozwalaé¢ beda na prowadzenie analiz pod katem
finansowym, jakosciowym organizacyjnym, w szczegdlnosci analiz porédwnawczych
pozwalajgcych na odniesienie wynikdw osigganych przez jednostki do wynikéw innych
podmiotéw leczniczych. Ustuga ta ma stanowic¢ zrédto cennej informacji zarzadczej dla
podmiotéw leczniczych i Ministerstwa Zdrowia pozwalajgcej na poprawe planowania,
budzetowania i wydatkowania, a w rezultacie wzrost efektywnosci funkcjonowania jednostek.
Ponadto ustuga ta umozliwi zbudowanie ustugi A2C polegajacej na udostepnieniu pacjentom
zagregowanych danych dotyczacych jako$ci procesu leczniczego prowadzonego w
poszczegdlnych jednostkach pozwalajgcych na podejmowanie sSwiadomych decyzji
zdrowotnych. E-ustuga ma réwniez usprawni¢ procesy sprawozdawcze jednostek i by¢
wyposazona w warstwe centralng zawierajacg zagregowane dane i raporty. Waznym
obszarem zwigzanym z przeprowadzaniem analiz z wykorzystaniem tej ustugi, jest
podejmowanie decyzji strategicznych w zakresie e-Ustug A2C/A2B, ktére zostaty zaplanowane
do realizacji w ramach tego projektu. Szczegdlnie istotne jest zarzadzanie grupami ustug
medycznych, np. poprzez planowanie dyzuréw w okre$lonych specjalnosciach medycznych, na
podstawie potrzeb pacjentdéw, rejestrujgcych sie do danego specjalisty.

2.1.1.3 Uproszczone procedury

Lp. | Nazwa procesu/procedury Zakres Stan obecny Stan Korzysc z
oddziatywania? projektowany uproszczenia
procedury
01 PB.02 Proces zamawiania | 19 304 -lekarzy | W catym procesie Zapewnienie Skrécenie czasu
dokumentacji medycznej i25793 — leczenia interoperacyjnosci | koniecznego na
02 PB.03 Proces pielegniarek i pielegnacji i kompatybilnosci | leczenie pacjenta
udostepniania w podmiotach pacjenta powstaje | systemdéw pozwoli w zwigzku
dokumentacji medycznej leczniczych dokumentacji na tworzenie z dostepnoscia
03 PB.04 Proces zlecania uczestniczace medyczna, ktéra dokumentacji dokumentacji
badan w projekcie, obecnie jest w postaci medycznej dla
laboratoryjnych/konsultacji 6032 470 - w duzej czesci elektronicznej innych
04 | PB.05 Wykonywanie badan liczba tworzona oraz wymiane podmiotow
laboratoryjnych/konsultacji udzielonych w postaci dokumentacji W postaci

3 *Dane liczbowe dotyczace zakresu oddziatywania pochodza z badania ankietowego wykonanego przez
CSIOZ w okresie lipiec-wrzesiert 2017 r.
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pacjentom
porad
ambulatoryjnych
rocznie
w szpitalach
objetych
projektem

papierowej.

W przypadku
potrzeby
konsultacji
z lekarzem
w innym
podmiocie lub
zmiany podmiotu,
w ktorym leczy sie
pacjent,
wymagane jest
wykonanie kopii
papierowej
dokumentacji
medycznej
i potwierdzenie jej
zgodnosci
z oryginatem.
Kopia taka jest
potem fizycznie
przekazywana do
podmiotu,

w ktorym leczy sie
pacjent. W
przypadku gdy
o udostepnienie
dokumentacji
medycznej
pacjenta zwraca
sie inny podmiot
dokumentacja jest
kopiowana,
potwierdzana na
zgodnosé
z oryginatem
i przesytana do
podmiotu ktoéry
zaméwit
dokumentacje.
Caty proces
tworzenia,
archiwizacji
i udostepniania
dokumentacji
medycznej
pacjenta generuje
wysokie koszty ze
wzgledu na postaé
papierowa, koszt
archiwizacji
i pracy ludzkiej
zwigzanej

medycznej
w postaci
elektronicznej,
niezbednej do
diagnostyki
i zapewnienia

ciggtosci leczenia.

elektronicznej;
mozliwe
oszczednosci
zwigzane
z eliminacja
nadmiarowych
badan;
oszczednos¢
czasu dla
pacjenta
w przypadku
koniecznosci
pozyskiwania
dokumentacji
medycznej w celu
prowadzenia
leczenia
w roznych
placéwkach
medycznych.
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z wytwarzaniem,
archiwizacjg
i udostepnianiem
dokumentacji.
Bardzo czesto
powyzej opisany
proces stwarza
rowniez problemy
pacjentowi, ktory
niejednokrotnie
samodzielnie na
prosbe lekarza
musi postarac sie

o kopie
dokumentacji
medycznej
zwigzanej
z dotychczasowym
procesem
leczenia.
05 PB.01 Proces obstugi 19 304 - lekarzy | Obecnie pacjent Zarzadzanie on- Efektywne
leczenia pacjenta i25793 — dokonuje line terminem zarzadzanie
pielegniarek osobiscie lub wizyty na czasem
w podmiotach przez osobe $wiadczenie dostepnosci
leczniczych upowazniong zdrowotne przez termindéw ustug
uczestniczace rejestracji na pacjenta oraz medycznych
w projekcie, $wiadczenie informowanie przez co mozliwe
6032 470 - poprzez pacjenta za jest skrécenie
liczba zgtoszenie sie do pomoca srodkow terminéw
udzielonych placéwki ochrony komunikacji oczekiwania na
pacjentom zdrowia, gdzie elektronicznej o ustugi;
porad zostaje mu zdefiniowanych oszczednos¢
ambulatoryjnych wyznaczony zdarzeniach czasu po stronie
rocznie w termin dotyczacych pacjenta
szpitalach Swiadczenia. przebiegu w zakresie
objetych W przypadku realizacji jego zapewnienia
projektem koniecznosci Swiadczen. kontaktu
odwotania lub z podmiotem
zmiany terminu leczniczym
Swiadczenia z wykorzystaniem
pacjent lub osoba komunikacji
upowazniona elektronicznej,
musi ponownie a takze
zgtosic sie do usprawnienie
placéwki ochrony komunikacji
zdrowia. Obecnie zwrotnej do
zdarza sie, ze pacjenta

pacjenci nie

zgtaszajq sie
W wyznaczonym

terminie na

Swiadczenia ze

umozliwiajace
skrécenie czasu

na dostep do
informac;ji przez

niego oraz
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wzgledu na to, ze
zapomnieli
o terminie
Swiadczenia lub
skorzystali ze
Swiadczenia
w innym
podmiocie, a
koniecznos¢
fizycznego lub
telefonicznego
odwotania
terminu zniecheca
ich do
odwotywania
termindéw.

skuteczniejsze
zarzadzanie
rejestracjg wizyt
(mozliwe
zmniejszenie
wizyt
nieodbytych).

2.1.1.4 Mozliwe niepozgdane skutki (negatywne rezultaty)

Tabela 1 niepozgdane skutki wdrozenia e - Ustug

01

Wyciek danych
medycznych

Istnieje potencjalna
mozliwosc¢ ataku na
serwer, na ktérym sa
przetrzymywanie
dane EDM (dane
wrazliwe) i wycieku
tych danych od oséb
niepozadanych, lub
ktdére nie powinny
mie¢ dostepu do
takich danych

6 032470 -liczba
udzielonych pacjentom
porad ambulatoryjnych

rocznie w szpitalach

objetych projektem

Wdrozenie odpowiednio

zabezpieczen technicznych
i programowych, wdrozenie

odpowiednich procedur
zgodnych z KRI, wdrozenie
polityki bezpieczenstwa

informacji i instrukcji. Przed

uruchomieniem

produkcyjnym i po wydaniu

kolejnej wersji aplikacji
przeprowadzenie testow
penetracyjnych

02

Brak dostepu do
EDM

Istnieje potencjalna
mozliwos¢ awarii
infrastruktury
repozytorium EDM,
spowoduje to brak
dostepu do danych
EDM.

19304 -lekarzyi 25793 -
pielegniarek w podmiotach
leczniczych uczestniczace w
projekcie,
6032470 -liczba
udzielonych pacjentom
porad ambulatoryjnych
rocznie w szpitalach
objetych projektem

Wdrozeni odpowiednich

zabezpieczen technicznych,

03

Brak
optymalizacji/integr
acji systemow
wewnatrz
podmiotéw - celem

Skutkowa¢ moze
brakiem mozliwosci
realizacji
wdrozonych e-ustug
w petni
elektronicznie lub

6 032470 -liczba
udzielonych pacjentom
porad ambulatoryjnych

rocznie w szpitalach

objetych projektem,

Przeprowadzenie petnej
analizy procesow
biznesowych oraz

zaproponowanie ich
optymalizacji.
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realizacji ustug brakiem 52 — podmioty lecznicze
w ochronie zdrowia usprawnienia biorgce udziat w projekcie
przeptywu pracy
W procesie.

2.1.2 Planowany okres realizacji projektu

Planowany okres realizacji projektu wynosi 33 miesigce —od 1 stycznia 2019 r. do 30 wrzesnia
2021r.
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3 Cele

3.1 Cele projektu

Celem projektu jest wdrozenie rozwigzan informatycznych zaktadajgcych poprawe
dostepnosci, jakosci i efektywnosci realizowanych sSwiadczen opieki zdrowotnej oraz
wzmochienie potencjatu organizacyjnego podmiotéw leczniczych nadzorowanych przez
Ministra Zdrowia, a takze umozliwienie integracji z innymi systemami IT wykorzystywanymi
wewnatrz podmiotédw zapewniajgcymi dane dla ustug biznesowych projektu. Cel projektu
bedzie realizowany za pomocg nastepujacych celdw gtéwnych (CG) :

° CG 1: poprawa dostepnosci do danych medycznych - dzieki przetwarzaniu EDM
w zakresie objetym Projektem oraz integracji systeméw medycznych i mozliwosci przekazania
kompleksowej informacji medycznej pomiedzy placowkami (wskaznik: liczba realizowanych
transakcji wynikajgca z dziatan pacjentow oraz innych uprawnionych podmiotéw
korzystajacych z dostepu do EDM oraz wskaznik: liczba rozbudowanych systemow).

° CG 2: Wozrost efektywnosci przebiegu proceséow leczniczych, ktéry doprowadzi do
wzrostu poziomu jakosci $wiadczonych ustug oraz poprawi szybko$é obstugi — poprzez
wdrozenie e-ustug dla pacjentéw podmiotéw leczniczych podlegtych i nadzorowanych przez
Ministra Zdrowia — (wskaznik: liczba realizowanych transakcji wynikajgca z dziatan pacjentow
korzystajacych z wdrozonych e-ustug).

° CG 3: optymalizacja zarzadcza (w tym kosztowa) dziatalno$ci medycznej w jednostkach
podlegtych i nadzorowanych przez MZ — dzieki wdrozeniu i rozbudowie systemow
informatycznych oraz wdrozeniu e-Analiz.

Cele gtdwne sg dookreslane poprzez cele szczegétowe:

o CS 1.1: rozbudowa systeméw w zakresie elektronicznej dokumentacji medycznej
(EDM) dostosowujacej dziatalnos¢ podmiotéw medycznych do znowelizowanych
przepisOw prawa w obszarze objetym Projektem,

o (S 1.2:zapewnienie interoperacyjnosci i kompatybilnosci systemdw informatycznych,

o CS 1.3: zwiekszenie poziomu dostepnosci, wydajnosci i bezpieczenstwa systemow
informatycznych, w tym przetwarzajgcych i udostepniajgcych dane i informacje,

o (S 1.4:usprawnienie procesu gromadzenia danych i informacji,

o CS 1.5: podniesienie poziomu bezpieczenstwa danych i informac;ji,

o CS 1.6: wsparcie leczenia poprzez biezacy elektroniczny dostep do dokumentacji
medycznej pacjentéw,

o CS 2.1: rozwdj e-ustug o jak najwyzszym stopniu dojrzatosci, z ktérych korzystaé beda
pacjenci,

o (S 2.2: poprawa dostepnosci do publicznej stuzby zdrowia,

CS 2.3: usprawnienie procesu obstugi pacjenta,

o (S 3.1: poprawa jakosci $wiadczonych ustug zdrowotnych,

O

22



¢ .

J CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
EZDROWIE ul. Stanistawa Dubois 5A ® 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-37
biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

o CS 3.2: poprawa dostepnosci do danych medycznych, operacyjnych oraz
statystycznych.

3.2 Wskazniki rezultatu Projektu

Realizacja Projektu przyniesie szereg rezultatdow waznych ze spoteczno-ekonomicznego
punktu widzenia. Najwazniejsze rezultaty Projektu zostaty zebrane w ponizszej tabeli.

Tabela 2 Wskazniki kluczowe — wskazniki rezultatu bezposredniego

Jednostka | Wartos¢ | Wartosc Sposéb pomiaru

Nazwa wskaznika .
miary bazowa docelowa

szt./rok 670 000 Raporty z dziatania
systeméw w podmiotach
leczniczych.

Liczba zatatwionych spraw poprzez
udostepniong on-line ustuge publiczng

Uzasadnienie doboru i przyjetej wartosci docelowej

W ramach Projektu planowane jest wdrozenie nastepujgcych e-ustug, dla ktérych
zdefiniowano wskazniki rezultatu:

e [UB.01] Przetwarzanie EDM,
e [UB.02] e-Zlecenie,
e [UB.03] e-Rejestracja.

Ze wskazanych ustug bedg mogli skorzystaé wszyscy ustugobiorcy korzystajgcych ze Swiadczen
zdrowotnych w podmiotach leczniczych bedacych Odbiorcami Projektu. Mozliwosc
skorzystania z e-ustug bedzie uwarunkowana posiadaniem przez pacjenta dostepu do
Internetu. Rezultat odpowiada celom szczegdétowym CS1 (w zakresie ustugi UB.01) oraz CS2
(w zakresie wszystkich trzech ustug).

Wskaznik zostat wyznaczony na podstawie szacownej liczby oséb, ktére bedag korzystaty
z rozwigzan wdrozonych w ramach Projektu w zakresie dokonanej e-Rejestracji.

Wskaznik rezultatu okreslono wg metodologii bazujgcej na przewidywanej liczbie
e-Rejestracji:

1. Szacunkowo przyjeto, ze jeden dokument EDM bedzie generowany przez statystycznie
jedng e-Rejestracje;

2. Szacunkowo przyjeto, ze kazde e-Zlecenie bedzie obstugiwane przez statystycznie dwie
e-Rejestracje, co wynika z przyjetego modelu: pierwsza wizyta u lekarza uméwiona za
pomoca e-Rejestracji > wystawienie e-Zlecenia przez lekarza > druga wizyta u lekarza
umoéwiona za pomocg e-Rejestracji w celu rozpoczecia leczenia. Zaktada sie zatem, iz
dopiero powtdrna wizyta pacjenta swiadczy o wykonaniu e-Zlecenia.
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Warto$¢ wskaznika bedzie sumg dokonanych e-Rejestracji, generowanych EDM oraz
wystawionych e-Zlecen, tj.:

liczba e-Rejestracji + liczba EDM + liczba e-Zlecen = 2,5 x liczba e-Rejestracji = 670 000.

Poszerzone informacje zostaty zawarte w rozdziale 6.5 Analiza popytu.

3.3 Wskazniki produktu Projektu

Produkty Projektu, rozumiane sg jako materialne efekty realizacji Projektu mierzone
konkretnymi wielkosciami. W ponizszej tabeli przedstawione zostaty produkty, ktére zostang
wytworzone w Projekcie.

Tabela 3 Wskazniki kluczowe — wskazniki produktu

o Jednostka Wartosc Sposéb pomiaru
Nazwa wskaznika .
miary docelowa

Liczba ustug publicznych udostepnionych on-line o szt. 3 Protokét
stopniu dojrzatosci co najmniej 4 - transakcja odbioru

Liczba uruchomionych systemoéw teleinformatycznych szt. 52 Protokét
w podmiotach wykonujacych zadania publiczne odbioru

Uzasadnienie doboru wskaznika i przyjetej wartosci docelowej

1. Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej
4 - transakcja

W ramach realizacji przedsiewziecia zostang udostepnione publiczne ustugi on-line majace na
celu utatwienie korzystania przez pacjentéw ze swiadczen zdrowotnych. Dzieki udostepnieniu
ustug pacjenci, bedg mieli mozliwos¢ umawiania i odwotywania on-line wizyt, otrzymywania
komunikatéw w sprawie wizyt, jak rowniez sprawdzenia on-line wynikéw badan czy uzyskania
dokumentacji medycznej w postaci elektronicznej.

W ramach Projektu zaplanowano udostepnienie ustug publicznych on-line przeznaczonych dla
pacjentéw podmiotéw leczniczych bedgcymi Odbiorcami Projektu, w tym:

e [UB.01] Przetwarzanie EDM,

e [UB.02] e-Zlecenie,

e [UB.03] e-Rejestracja.
Ustugi, ktére zostang udostepnione pacjentom beda umozliwia petne zatatwienie sprawy
drogg elektroniczng. Przede wszystkim ustugi umozliwia udostepnienie pacjentowi
dokumentacji medycznej w postaci elektronicznej oraz udostepnienie wynikéw badan.
Ponadto planowane e-ustugi w petni obstugujg proces rejestracji na wizyte, poczynajgc od
mozliwosci umowienia sie na wizyte on-line po jej edycje oraz odwotanie realizowane on-line.
Zaplanowano réwniez ustuge polegajgcy na zleceniu wykonania np. badania lub konsultacji
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wtasciwemu podmiotowi oraz odbiér wynikéw zlecenia. Wdrazane ustugi zostanag
spersonalizowane i dostosowane do potrzeb pacjentow.

Wskaznik realizowany przez Lidera (CSIOZ) a jego osiggnieciu uczestniczy¢ bedg Partnerzy
Projektu, ktérzy swiadczy¢ bedy okreslone e-ustugi. Ze wzgledu na analogiczny sposdb
Swiadczenia e-ustug przez Partnerdw Projektu przyjeto warto$é 1 dla kazdej z 3 typdw e-ustug.
Nie ulegajg sumowaniu e-ustugi Swiadczone przez kazdego podmiot publiczny biorgcy udziat
w realizacji Projektu.

Wartos$¢ docelowa wskaznika jest réwna liczbie planowanych do udostepnienia ustug on-line
o stopniu dojrzatosci co najmniej 4. Uzasadnienie stopnia dojrzatos$ci zawiera Rozdziat 5.1.3
,Dojrzatos¢ e-ustug”

Produkt przyczyni sie bezposrednio do realizacji celu szczegdétowego CS2.

2. Liczba uruchomionych systemoéw teleinformatycznych w podmiotach wykonujacych
zadania publiczne

W ramach Projektu planowane jest wdrozenie rozbudowa lub unowoczes$nienie szpitalnych
systemow teleinformatyczny umozliwiajgcych prowadzenie petnej dokumentacji medycznej
w postaci elektronicznej. Sg to dziatania niezbedne, aby mozliwe byto udostepnienie
pacjentowi dokumentacji medycznej w postaci elektroniczne;j.

Uruchomienie ustug tworzonych w Projekcie odbywaé sie bedzie opierajac sie na systemach
szpitalnych. Z ich pomocg podmioty lecznicze bedgce odbiorcami Projektu, bedg miaty
mozliwosé tworzenia petnej dokumentacji medycznej w postaci elektronicznej.

Ze wzgledu na fakt, iz we wszystkich podmiotach zostanie wdrozony rozbudowany lub
unowoczesniony system teleinformatyczny, ktéry zostanie dostosowany do wymagan
poszczegblnych podmiotdw wskaznik docelowy okreslono na poziomie 52 (liczba podmiotéw
leczniczych uczestniczgcych w realizacji Projektu). U Lidera nie bedzie uruchamiany system
teleinformatyczny bezposrednio zwigzany z Projektem.

Produkt przyczyni sie bezposrednio do realizacji celu szczegdétowego CS1.
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P

4 Odbiorcy projektu

4.1 Charakterystyka uzytkownikéw

Grupe odbiorcéw ostatecznych - uzytkownikéw ustug medycznych Projektu stanowié beda:

Ustugobiorcy,
Ustugodawcy.

Ustugobiorcy:

Grupa ustugobiorcéw obejmuje rézne rodzaje grup pacjentéw:

mezczyzni i kobiety,
dzieci, osoby doroste, emeryci/rencisci,
obywatele Polski i obcokrajowcy przebywajgcych na ternie Polski,

korzystajacych z ustug medycznych na terenie Polski finansowanych bezposrednio ze
sktadek na ubezpieczenie spoteczne lub innych srodkéw publicznych. Wielkos¢ grupy
szacowana jest na ok. 1 200 000 Pacjentéw (Liczba zarejestrowanych pacjentow — na
podstawie: GUS Spofteczeristwo informacyjne w Polsce Wyniki badarn statystycznych z lat
2013-2017). Ustugobiorcami mogg by¢ takze inni pacjenci, dotad nie korzystajgcy w ustug
medycznych tych podmiotéw leczniczych, z POZ i AOS

Ustugodawcy:

Grupa ustugodawcéw obejmuje:

pracownicy medyczni - lekarze i lekarki, pielegniarki i pielegniarze, potozne, felczerzy,
personel techniczny i administracyjny podmiotéw leczniczych,

osoby zarzgdzajace podmiotami leczniczymi,

osoby nadzorujgce podmioty lecznicze w zamach nadzoru wiascicielskiego
z Ministerstwa Zdrowia, uczelni medycznych, innych instytucji Skarbu Panstwa.

Na grupe ustugodawcow w przypadku realizacji tego Projektu sktadajg sie podmioty lecznicze
nadzorowane bezposrednio lub posrednio przez Ministra Zdrowia. Grupa liczy 52 podmioty.

Ustugodawcami posrednimi sg takze inne podmioty realizujgce ustugi medyczne w ramach
e-Zlecenia na rzecz podmiotow leczniczych uczestniczagcych w Projekcie.
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4.2 ldentyfikacja problemu i potrzeb

W wyniku analizy dla przedmiotowego Projektu zidentyfikowano nastepujgce grupy
interesariuszy:

e wewnetrznych,

e zewnetrznych.
Wsrdd interesariuszy wewnetrznych zidentyfikowano:

e Personel medyczny i pomocniczy zatrudniony w podmiotach wykonujgcych dziatalnos¢
leczniczg, bedacych Partnerami Projektu;

e Ministerstwo Zdrowia — instytucja nadzorujaca realizacje Projektu, w tym Zespot
Projektowy Projektu ,Wprowadzenie nowoczesnych e-ustug w podmiotach
leczniczych nadzorowanych przez Ministra Zdrowia”.

e (CSIOZ jako jednostka podlegta MZ i podmiot prowadzacy Projekt i koordynujgcy
dziatania partnerdw.

Gtéwnymi grupami interesariuszy zewnetrznych z ktérymi zaktada sie interakcje sa:

e Ustugobiorcy — pacjenci korzystajacy z ustug medycznych przebywajacy na terenie
Polski.
e Personel medyczny i pomocniczy - w podmiotach, ktére bedg sie komunikowac
z podmiotami bedgcymi odbiorcami Projektu dzieki funkcjonalnosciom dostarczonym
w ramach realizacji Projektu;
e Ustugodawcy — podmioty lecznicze nadzorowane bezposrednio lub posrednio przez
Ministra Zdrowia.
e Dostawcy systemdw informatycznych
Potrzeba realizacji Projektu wynika bezposrednio z potrzeb zgtaszanych przez ustugobiorcéw,
ustugodawcéw bedacych odbiorcami Projektu oraz z przeprowadzonych badain majgcych na
celu zdiagnozowanie stopnia zinformatyzowania podmiotéw leczniczych. Ponadto, konieczne
jest przeprowadzenie odpowiednich dziatan wynikajgcych z obowigzujgcych przepiséw prawa,
w tym ze =zblizajacych sie termindéw obligatoryjnego gromadzenia, przetwarzania
i udostepniania danych o zdarzeniach medycznych w formie elektroniczne;j.
Ponizej przedstawione zostaty potrzeby poszczegdlnych grup interesariuszy Projektu:
Ustugobiorcy:

e szybki dostep do $wiadczen medycznych,

e dostep do danych medycznych w postaci elektronicznej,

e szybki i fatwy sposdb umawiania sie na Swiadczenia zdrowotne w ramach lokalnych
e-rejestracji,

e poprawa jakosci swiadczenia ustug medycznych,
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e poprawa bezpieczenistwa zdrowotnego poprzez dostep lekarza do danych medycznych
w postaci elektronicznej w procesie diagnozy i leczenia,

e zwiekszenie poziomu bezpieczenstwa danych pacjenta,

e podmioty wykonujgce dziatalnos¢ leczniczg uczestniczgce w projekcie (ustugodawcy):

e stworzenie warunkow umozliwiajgcych podmiotom sektora ochrony zdrowia
efektywna wymiane danych drogg elektroniczng,

e skuteczniejszy i szybszy proces leczenia dzieki tatwiejszemu dostepowi do danych
medycznych pacjenta,

e wyeliminowanie koniecznosci wielokrotnego wprowadzania danych (imie i nazwisko,
numer PESEL pacjenta itd.); raz wpisane dane do systemu informatycznego nie beda
musiaty by¢ wpisywane ponownie przy okazji generowania nowych dokumentéw.

Ponadto zidentyfikowano niedostateczny poziom interoperacyjnosci  systemow
teleinformatycznych. Dane przedstawione przez partneréw (CSIOZ wykonat w okresie
lipiec-wrzesien 2017 roku badanie majgce na celu poznanie poziomu informatyzacji
podmiotéw leczniczych) wskazujg na wystepowanie istotnych probleméw zwigzanych
z niepetng wspotpracg pomiedzy wdrozonymi systemami informatycznymi, co w konsekwencji
moze uniemozliwic integracje z pojedynczymi systemami innych podmiotéw leczniczych i/lub
systemami grupujgcymi wspotpracujgcych podmiotdéw leczniczych.

W obszarze e-zdrowia prowadzone sg liczne inicjatywy, ktdre majg na celu integracje
rozwigzan IT. Obecny stan rozproszenia i niedostateczny poziom integracji oraz komunikacji
pomiedzy systemami dziedzinowymi (w tym HIS, LIS, RIS, PACS) w poszczegdlnych podmiotach
leczniczych ogranicza prawidtowe zarzgdzanie informacjg, w tym informacja medyczng,
negatywnie wptywa na aktualnos¢ danych, co istotnie przektada sie na jakos¢ oraz czas obstugi
pacjenta (zwtaszcza w sytuacji ratowania zycia pacjenta).

Dodatkowo zidentyfikowano brak wydajnego srodowiska IT na potrzeby realizacji obecnych
i przysztych zadan zwigzanych z funkcjonowaniem w/w systeméw teleinformatycznych. Po
przeprowadzonych wstepnych badaniach stanu srodowiska IT (wyposazenie serwerowni,
sprzet stanowiskowy, tgcznos¢) zidentyfikowane zostaty nastepujace problemy i potrzeby:

e konieczno$¢ doposazenia uczestnikdw Projektu w wydajne srodowisko serwerowo —
bazodanowe pozwalajgce na bezpieczne i niezawodne udostepnianie elektronicznej
dokumentacji medycznej pacjentom oraz personelowi medycznemu, a takze innym
uprawnionym podmiotom,

e konieczno$¢ doposazenia uczestnikow Projektu w sprzet komputerowy, ktéry bedzie
pozwalat na tworzenie i przegladanie elektronicznej dokumentacji medycznej, bowiem
dostep do sprzetu komputerowego nie jest zapewniony u wszystkich podmiotéw.

e koniecznos¢ rozbudowy i modernizacji istniejgcej infrastruktury sieci w zakresie
urzagdzen aktywnych niezbednych do zapewnienia bezpieczenstwa przetwarzania
i przesytania EDM (w zakresie objetym Projektem).
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5 Produkty projektu

5.1 Funkcjonalnosci

5.1.1 Liczba funkcjonalnosci
Liczba modutéw funkcjonalnych: 4

5.1.2 Opis funkcjonalnosci

Funkcjonalnosci — e-ustugi — planowane do wdrozenia w ramach projektu obejma:

e [UB.01] Przetwarzanie EDM,
e [UB.02] e-Zlecenie,

e [UB.03] e-Rejestracja,

e [UB.04] e-Analizy.

W ponizszych tabelach przedstawiono opis poszczegdlnych funkcjonalnosci — do czego stuzg
i jak dziataja.

Zaktadana jest integracja e-ustug, odpowiednio do ich zakresu, z produktami P1 (np. z IKP).
Sposdb tej integracji zostanie dookreslony w ramach planowanej analizy przedwdrozeniowej,
ktéra uaktualni i doszczegétowi zakres realizacji e-ustug, stosownie do stanu prac nad
wdrozeniem poszczegdlnych strumieni P1. Co od zasady Projekt obejmuje swoim zakresem
okreslone dziatania niezbedne do tego aby pacjent mégt korzystac¢ z produktéw projektu P1 —
stanowigc jego dopetnienie po stronie podmiotu leczniczego (przetwarzanie EDM, pozostate
3 ustugi sg niezalezne od projektu P1).

Tabela 4 Opis funkcjonalnosci - [UB.01] Przetwarzanie EDM

Nazwa e-ustugi [UB.01] Przetwarzanie EDM

Ustuga umozliwi prowadzenie i wymiane elektronicznej dokumentacji
Krétki opis medycznej oraz zapewnienie interoperacyjnosci i kompatybilnosci
systemdéw do prowadzenia elektronicznej dokumentacji medyczne;j.

Typ e-ustugi A2C/A2B

Ustugodawcy (podmioty lecznicze), Personel medyczny, Ustugobiorcy
(pacjenci)

Zakres oddziatywania

Poziom dojrzatosci e-ustugi 4 - transakcja
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RWD (Responsive Web Design) Tak
| Aplikacje na urzadzenia mobilne ‘ Nie

Mozliwe bedzie przetwarzanie elektronicznej dokumentacji medycznej

(w zakresie objetym projektem) oraz zapewnienie jej wymiany dzieki
interoperacyjnosci i kompatybilnosci systeméw do prowadzenia
Korzys¢ z wdrozenia e-ustugi elektronicznej dokumentacji medycznej. Mozliwe bedzie przetwarzanie
EDM z wykorzystaniem ICT, co pozwoli na jej udostepnienia pacjentom,
personelowi i podmiotom leczniczym w celu zapewnienia ciggtosci
leczenia lub prowadzonego postepowania diagnostycznego.

Funkcjonalnosci planowane do uruchomienia w ramach Projektu bedg realizowane
bezposrednio w podmiotach leczniczych uczestniczacych w Projekcie poprze integracje
systemow szpitalnych z P1 a tym samym wykorzystaniem produktéw i ustug projektu P1
w zakresie:

e EDM podmiotu leczniczego - do P1 bedg przekazywane indeksy EDM (z rejestru EDM)
oraz zgody i sprzeciwy pacjenta na dostep do dokumentacji medycznej dla personelu
medycznego i 0séb upowaznionych i inne oswiadczenia pacjenta, zgodnie z zakresem
funkcjonalnosci IKP,

e Internetowe Konto Pacjenta (IKP) gromadzi¢ bedzie informacje o istnieniu
dokumentacji medycznej pacjenta w réznych podmiotach leczniczych, o ile zostaty
przekazane do Platformy P1 przez podmiot leczniczy. IKP nie bedzie gromadzito
dokumentacji medycznej poza e-Receptg i e-Skierowaniem,

Wdrozenie tej e-ustugi stanowi element konieczny aby pacjent korzystajgcy ze Swiadczen
medycznych u Partneréw mogt jednoczesnie korzystaé z rozwigzan dotyczacych EDM
w ramach P1.

Tabela 5 Opis funkcjonalnosci - [UB.02] e-Zlecenie

Ustuga pozwala na zlecenie wykonania np. badania lub konsultacji

Krétki opis . . . ) o .
wiasciwemu podmiotowi oraz odbiér wynikow zlecenia

Typ e-ustugi A2B/A2C

. . Ustugodawcy (podmioty lecznicze), Pracownicy medyczni, Ustugobiorcy
Zakres oddziatywania (pacjenci)
pacjenci

Poziom dojrzatosci e-ustugi 4 - transakcja

RWD (Responsive Web Design) Nie dotyczy

Aplikacje na urzadzenia mobilne
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E-ustuga poprawiajgca oferte podmiotu leczniczego skierowang do
pacjenta i pozwalajgca na zwiekszenie elastycznosci i efektywnosci
procesow leczniczych oferowanych w podmiocie. Bedzie ona
ukierunkowana na zlecenia dotyczagce badan laboratoryjnych
i diagnostycznych (w tym radiologicznych) oraz bedzie ustugg
wspomagajgcg  spetnienie  wymagan w  sprawie standardéow
organizacyjnych opieki zdrowotnej dla podmiotéw wykonujgcych

Korzysc z wdrozenia e-ustugi

dziatalnos¢ leczniczg w dziedzinie radiologii i diagnostyki obrazowej za
posrednictwem systeméw teleinformatycznych. Np. w danym podmiocie
poprzez realizacje zlecenie opisu badan obrazowych do zew. specjalisty
bedzie mozliwe skrécenie czasu pozyskiwania wynikdw badan - tym
samym podmiot leczniczy ipacjent szybciej otrzyma informacje
zwynikami badan lub konsultacji, co pozytywnie wptynie na
usprawnienie procesu diagnostyczno- terapeutycznego.

Skierowanie (w tym takze e-Skierowania) wystawiane przez personel medyczny dla pacjenta
zwigzane jest z kontynuacjg leczenia w innym podmiocie leczniczym. Rejestr i obstuga
techniczna e-Skierowania prowadzona bedzie w P1. Ustuga e-Zlecenie wystawiane jest przez
personel medycznych dla pacjenta celem wykonania badan laboratoryjnych lub
diagnostycznych w innym zewnetrznym podmiocie, ktdre jest niezbedne w procesie leczenia
choroby lub diagnozy pacjenta. Moze by¢ tez wykorzystywana do zlecenia wykonania badania
w tym samym podmiocie, w ktdrym wystawiane jest e-zlecenie (np. e-zlecenie wystawione na
oddziale szpitalnym dla hospitalizowanego na tym oddziale pacjenta na badanie wykonywane
w pracowni diagnostycznej w tej samej placéwce).

Tabela 6 Opis funkcjonalnosci - [UB.03] e-Rejestracja

Nazwa e-ustugi [UB.03] e-Rejestracja

Ustuga umozliwia pacjentowi elektroniczng rezerwacje terminu realizacji
wybranej ustugi medycznej, udostepnianej przez podmioty lecznicze
Krétki opis uczestniczagce w projekcie. Funkcjonalnos¢ e-Rejestracja bedzie
udostepniana przez przegladarke internetowg i wymaga posiadania
konta uzytkownika.

Typ e-ustugi A2C

. . Ustugodawcy (podmioty lecznicze), Pracownicy medyczni, Ustugobiorcy
Zakres oddziatywania (pacjenci)
pacjenci

Poziom dojrzatosci e-ustugi (nie .
4 - transakcja

dotyczy proceséw back-office)

RWD (Responsive Web Design) Tak

Aplikacje na urzadzenia mobilne [E]S
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Skrécenie czasu niezbednego na rejestracje, zmiane terminu oraz
odwotania terminu wizyty pacjenta na umodwione $wiadczenie
zdrowotne poprzez umozliwienie realizacji tych czynnosci on-line
Udostepnienie pacjentowi mozliwosci rejestracji, zmiany terminu czy tez
odwotania wizyty on-line bez koniecznosci wychodzenia z domu, utatwi
pacjentom realizacje tych czynnosci. Powyzsze bedzie miato posredni
Korzys¢ z wdrozenia e-ustugi wptyw na skrdcenie kolejek oczekujacych.

Wdrozenie e-Rejestracji wptynie na utatwienie pracy i odcigzenie
personelu bezposrednio zajmujgcego sie rejestracja pacjentow,
a ponadto wdrozenie funkcjonalnosci przypominania oraz mozliwosci
anulowania wizyty wptynie na sprawniejsze zarzgdzanie kolejka
oczekujgcych np. poprzez zmniejszenie odsetka 0sdb, ktéra nie pojawiaja
sie na umodwionej wizycie.

Tabela 7 Opis funkcjonalnosci - [UB.04] e-Analizy

Nazwa e-ustugi [UB.01] e-Analizy

Generowanie raportdow na podstawie danych zgromadzonych
w systemach dziedzinowych u uczestnikdw Projektu oraz organdw
Krétki opis wtascicielskich i nadzorujgcych, na potrzeby kadry zarzadzajgcej
podmiotéw leczniczych, organdéw zatozycielskich oraz pacjentéw, w

szczegolnosci dla MZ.

‘ Typ e-ustugi A2A

Kadra zarzadzajgca podmiotow leczniczych, instytucje wtascicielskie

Zakres oddziatywania . . L L
i nadzorujace, w szczegdlnosci dla MZ, pacjenci

Poziom dojrzatosci e-ustugi Nie dotyczy

‘ RWD (Responsive Web Design) Tak

Aplikacje na urzadzenia mobilne S

E-ustuga ma umozliwié przygotowania zestawien danych, ktore pozwalac
bedg na prowadzenie analiz pod katem finansowym, organizacyjnym,
statystycznym, jakosciowej oraz wynikajgcym z zobowigzan np. z NFZ,
GUS tak aby planowac i usprawnia¢ obstuge pacjenta w jednostkach
medycznych w odniesieniu do wszystkich placowek biorgcych udziat w
Projekcie oraz instytucji wtascicielskich i nadzorujgcych, w szczegdlnosci
dla MZ.

Ponadto wustuga umozliwi budowe ustugi A2C polegajacej na
udostepnieniu pacjentom obiektywnej i poréwnywalnej informacji na
temat jakosci leczenia w poszczegélnych podmiotach leczniczych i
podejmowanie swiadomych decyzji co do procesu leczenia
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Wybrane dane — raporty, bedg mogty by¢ udostepniane publicznie z
wykorzystaniem istniejagcych kanatéw. Wybdr wariantu dla narzedzi IT
zostanie dokonany na etapie koncepcji i analizy przedwdrozeniowej przy
czym mozliwe warianty to:

1) Wybor istniejacych rozwigzan rynkowych — rozwigzan analitycznych
dedykowanych dla obszaru e-zdrowia.

2) Istniejgce narzedzia open source;

3) Narzedzia komercyjne — zarowno instalowane lokalnie jak
i potencjalnie rozwigzania chmurowe.

4) Dla warstwy centralnej zaktadamy, poza powyiszymi, réwniez
rozwigzania tworzone na potrzeby Projektu (z przejeciem do nich praw
autorskich) lub tez wykorzystanie posiadanych juz zasobdéw (w tym
posiadane lic. SAS).

E-analizy zaktadajg mozliwos¢ oddzielenia warstwy danych (w tym jej
zrédet) od warstwy analitycznej i prezentacyjnej. Wigze sie to
z réinorodnoscia Partnerow  Projektu (zarbwno w obszarze
oprogramowania, potrzeb z zakresu Bl jak i kluczowego zagadnienia
jakim sg zdolnosci analityczne w danym podmiocie). Zaktadamy
w Projekcie dla tej e-ustugi dostarczenie narzedzi IT jak i pewnego,
predefiniowanego zakresu raportéw i kokpitow menadzerskich.

Opis dziatania systemu wraz z funkcjonowania poszczegdlnych e-ustug zawarty jest
w Rozdziale 8 ,,Analiza techniczna”.

5.1.3 Dojrzatosé¢ e-ustug

Przetwarzanie EDM - poziom dojrzatosci e-ustugi: poziom czwarty - transakcja. A2B jako
wiodaca i A2C jako pomocnicza.

Ponizsza tabela przedstawia, w jaki sposob e-ustuga speftnia nastepujgce wymagania
charakterystyczne dla tego poziomu dojrzatosci dla EDM zaréwno dla typu A2C (pomiedzy
podmiotem leczniczym a pacjentem) jak i dla typu A2B (pomiedzy podmiotem leczniczym
a innym uprawnionym podmiotem):

Tabela 8 Przetwarzanie EDM - poziom dojrzatosci e-ustugi: 4 - transakcja

Wymagania Potwierdzenie spetnienia wymagan

| Czy publicznie dostepna |e za pomocg systemu informatycznego (dostep z publicznie dostepnej

strona internetowa e-ustugi ze strony internetowej) pacjent otrzymuje mozliwoé¢ pobrania
uquI|W|a zafatV\flen!e formularzy elektronicznego udostepnienia EDM do wypetnienia.

catej sprawy (realizacje

ustugi publicznej)

w postaci elektronicznej,

33



J CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
EZDROWIE ul. Stanistawa Dubois 5A « 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-37

biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

tacznie z uzyskaniem przez
ustugobiorce dokumentéw
i doreczeniami?

Czy w procedurze brak |e w ramach ustugi zapewniono elektroniczng postaé uwierzytelniania

dodatkowych  czynnosci, ustugobiorcy z uzyciem nadanego identyfikatora i hasta w podmiocie
ktdre us’fugoblorca, leczniczym po potwierdzeniu tozsamosci pacjenta. Do zatozenia konta
musiatby wykonac . . . . L .
w postaci w lokalnym systemie szpitala pacjent uwierzytelni sie (autoryzacja
nieelektronicznej i autentykacja) jedng z metod dopuszczalng prawnie tj. podpis
(papierowej)? kwalifikowany, Internetowe Konto Pacjenta (IKP), Profil Zaufany, konto ZIP

w NFZ lub inne).

e dostepna jest zgoda pacjenta na udostepnienie nie dokumentacji
medycznej pacjenta, jesli udostepnienie dokumentacji medycznej ma by¢
innej osobie niz pacjent,

e ustuga dostepna publicznie poprzez strone internetowg ogdlnie dostepna,
umozliwia realizacje catej sprawy (realizacje ustugi publicznej) w postaci
elektronicznej, tacznie z uzyskaniem przez ustugobiorce potwierdzenia
drogg elektroniczng oraz tgcznie z udostepnieniem dokumentacji
medycznej w zakresie posiadanych uprawnien,

e w procedurze rejestracji brak dodatkowych czynnosci, ktére ustugobiorca
musiatby wykonaé w postaci nieelektronicznej (papierowej);

Czy w przypadku, gdy |e w przypadku, gdy w procedurze istnieje konieczno$¢ dokonania ptatnosci
w procedurze istnieje bedzie to moiliwe w postaci elektronicznej (gdy udostepnienie
konieczno$¢  dokonania
ptatnosci bedzie to
mozliwe w postaci
elektronicznej?

dokumentacji medycznej bedzie dokonane w postaci papierowej).

e-Zlecenie - poziom dojrzatosci e-ustugi: poziom czwarty - transakcja. A2B jako wiodaca
i A2C jako pomocnicza.

Ponizsza tabela przedstawia, w jaki sposdb e-ustuga spetnia nastepujgce wymagania
charakterystyczne dla tego poziomu dojrzatosci dla e-Zlecenia dla typu A2B. W ramach
e-Zlecenia wystepuje takie e-ustuga typu A2C (pomiedzy podmiotem leczniczym
a pacjentem).

Tabela 9 e-Zlecenie - poziom dojrzatosci e-ustugi: 4 — transakcja

Potwierdzenie spetnienia wymagan

Czy publicznie dostepna | e za pomocy systemu informatycznego (dostep z publicznie dostepnej

strona internetowa e-ustugi):

umo.zI|W|a zafatV\.nen!e o pracownik medyczny otrzymuje mozliwos¢ wystawienia e-Zlecenia,
catej sprawy (realizacje

ustugi publicznej)
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w postaci elektronicznej,
tacznie z uzyskaniem przez
ustugobiorce dokumentow
i doreczeniami?

Czy w procedurze brak
dodatkowych  czynnosci,

ktore ustugobiorca
musiatby wykonac
w postaci

nieelektronicznej
(papierowej)?

Czy w przypadku, gdy
w procedurze istnieje
konieczno$¢  dokonania
ptatnosci bedzie to
mozliwe w postaci
elektronicznej?
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o pacjent otrzymuje mozliwos¢ pobrania informacji na temat e-Zlecenia
wystawionego przez upowaznionego pracownika medycznego,

o podmiot leczniczy realizujgcy badanie laboratoryjne, diagnostyczne
i/lub konsultacje otrzymuje mozliwos¢ pobrania elektronicznego
e-Zlecenia z podmiotu leczniczego zlecajgcego ustuge,

w ramach ustugi zapewniono elektroniczng postaé uwierzytelniania
ustugobiorcy z uzyciem:

o uwierzytelniania (autoryzacja i autentykacja) pracownika medycznego
wystawiajgcego e-Zlecenie jedng z metod dopuszczalng prawnie
tj. podpis kwalifikowany, Profil Zaufany lub inne.

o uwierzytelniania (autoryzacja i autentykacja) pacjenta jedng z metod
dopuszczalng prawnie tj. podpis kwalifikowany, Profil Zaufany lub inne

o uwierzytelniania (autoryzacja i autentykacja) pracownika podmiotu
realizujgcego e-Zlecenie jedng z metod dopuszczalng prawnie
tj. podpis kwalifikowany, Profil Zaufany lub inne.

dostepna jest zgoda na przekazanie wynikow badan laboratoryjnych,

diagnostycznych i/lub konsultacji do:

o podmiotu zlecajagcego (Umowa na $wiadczenie ustugi miedzy
podmiotem leczniczym zlecajgcym a podmiotem realizujgcym),
pacjenta, dla ktérego wykonano e-Zlecenie,
innej upowaznionej osoby niz pacjent, jesli udostepnione wyniki badan
moga by¢ jej przekazane,

ustuga dostepna publicznie, umozliwia realizacje catej sprawy (procedury)

w postaci elektronicznej, tacznie z uzyskaniem przez ustugobiorce wynikéw
badania laboratoryjnego lub konsultacji drogg elektroniczng w zakresie
posiadanych uprawnien,

w procedurze rejestracji brak dodatkowych czynnosci, ktére ustugobiorca
musiatby wykonaé w postaci nieelektronicznej (papierowej).

rozliczenia finansowe pomiedzy Zlecajgcym a Wykonawcy za wykonane

badania laboratoryjne lub badania diagnostyczne dokonywane sg stosownie

do Umowy miedzy stronami na swiadczenie tych ustug; dla e-ustugi nie
wystepuje ptatnosc¢ ze strony pacjenta.

e-Rejestracja - poziom dojrzatosci e-ustugi: poziom czwarty — transakcja. Ustuga typu A2C.

Ponizsza tabela przedstawia, w jaki sposdb e-ustuga spetnia nastepujgce wymagania
charakterystyczne dla tego poziomu dojrzatosci:

Tabela 10 e-Rejestracja - poziom dojrzatosci e-ustugi

Potwierdzenie spetnienia wymagan
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3 - dwustronna interakcja

- Czy za pomocg systemu
(dostep  z  publicznie

dostepnej strony
internetowe;j) istnieje
mozliwos¢ pobrania
formularzy do

wypetnienia?

Czy za pomocy systemu
istnieje mozliwos¢ ztozenia

whniosku w postaci
elektronicznej wraz
z zatgcznikami
wymaganymi do
uruchomienia procedury
(procesu zatatwienia
sprawy - wszczecie
sprawy)?

Czy w ramach ustugi
zapewniono elektroniczng
postaci uwierzytelniania
ustugobiorcy?

4 - transakcja

Czy publicznie dostepna

strona internetowa
umozliwia zatatwienie
catej sprawy (realizacje
ustugi publicznej)

w postaci elektronicznej,
facznie z uzyskaniem przez
ustugobiorce dokumentéow
i doreczeniami?

Czy w procedurze brak
dodatkowych  czynnosci,

ktore ustugobiorca
musiatby wykonac
w postaci

nieelektronicznej
(papierowej)?

Czy w przypadku, gdy
w procedurze istnieje
konieczno$¢  dokonania
ptatnosci bedzie to
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za pomocy systemu informatycznego (dostep z publicznie dostepnej
e-ustugi ze strony internetowej) pacjent otrzymuje mozliwos¢ pobrania
formularzy elektronicznej rejestracji do wypetnienia,

za pomocg systemu istnieje mozliwo$¢ ztozenia wniosku w postaci
elektronicznej wraz z zatacznikami (np. e-Skierowanie, dokumentacja
medyczna pacjenta) wymaganymi do uruchomienia procedury zatatwienia

sprawy),

w ramach ustugi zapewniono elektroniczng posta¢ uwierzytelniania
ustugobiorcy z uzyciem nadanego identyfikatora i hasta w podmiocie
leczniczym po potwierdzeniu tozsamosci pacjenta. Do zatozenia konta
w lokalnym systemie szpitala uwierzytelniania (autoryzacja i autentykacja)
pacjent jedng z metod dopuszczalng prawnie tj. podpis kwalifikowany, Profil
Zaufany lub inne.

ustuga jest dostepna publicznie poprzez ogdlnie dostepng strone
internetowg, mozliwa jest realizacja catej sprawy (realizacja ustugi
publicznej) w postaci elektronicznej, tacznie z uzyskaniem przez
ustugobiorce potwierdzenia drogg elektroniczng terminu wizyty,

w procedurze rejestracji pacjenta nie sg wymagane inne dodatkowe
czynnosci,  ktére  ustugobiorca  musiatby = wykona¢  w postaci
nieelektronicznej (papierowej) za wyjgtkiem koniecznosci dostarczenia
przez pacjenta oryginatu skierowania do podmiotu leczniczego, jesli pacjent
nie posiada e-Skierowania.

w procesie e-Rejestracji nie wystepuje ptatnosé ze strony pacjenta
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mozliwe w postaci
elektronicznej?

e-Analizy — dla ustug typu A2A nie okresla sie poziomu dojrzatosci e-ustugi.

5.2 Analiza procesow biznesowych i optymalizacja
procesow

5.2.1 Przetwarzanie EDM

Ustuga Przetwarzanie EDM umozliwi pacjentowi dostep do swojej dokumentacji medycznej
metoda zdalng, za posrednictwem Internetu. Dostepne beda miedzy innymi wyniki badan
diagnostycznych i laboratoryjnych oraz dokumenty objete zakresem projektu stosownie do
art. 13a Ustawy o SIOZ (Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia — tj. Dz.U. 2017 poz. 1845 z pdz. zm). Po wykonaniu badania system poinformuje
pacjenta za pomocy kanatéw komunikacyjnych (sms lub email) o jego wykonaniu
i 0 dostepnosci wyniku. Nastepnie pacjent bedzie miat mozliwos¢ zalogowania sie do systemu
i pobra¢ wersje elektroniczng m.in. w PDF i/lub wydrukowa¢ wynik badania. Za pomoca
portalu Internetowego Konta Pacjenta (IKP) pacjent bedzie miat mozliwo$¢ udostepniania
informacji o dokumentacji medycznej innym uzytkownikom Systemu Informacji Medycznej
takim jak lekarze, pielegniarki, farmaceuci itp. Pacjent bedzie wskazywat kto ma prawo
przeglada¢ informacje o jego zdarzeniach medycznych oraz zamawia¢ dokumentacje
medyczng, o ktdrej informacje znalazty sie w systemie P1. W IKP pacjentowi bedg
udostepniane informacje o dokumentach ktdre przetwarzane bedg w Systemie P1 —
Receptach i Skierowaniach. Pacjent bedzie miat mozliwos$é¢ przegladania i wyszukiwania
dokumentéw elektronicznych, udostepniac je innym uzytkownikom Systemu, a tym samym
zarzgdzaé dostepem do tych dokumentdw. W ramach procesu obstugi skierowan uzytkownik
uzyskuje dostep do szczegbtdw skierowania.

Umozliwi réwniez wymiane Elektronicznej Dokumentacji Medycznej pacjentéw pomiedzy
podmiotami leczniczymi.

Gtéwne korzysci wynikajgce z wdrozenia e-ustugi to:

e oszczednos$¢ czasu pacjenta oraz personelu medycznego.

e w efekcie wdrozenia ustugi wzrosnie efektywnos¢ pracy personelu medycznego, gdyz
nie bedzie on obcigzany przez pacjentow chcgcych odebra¢ np. wyniki
przeprowadzonych badan
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e zaoszczedzony zostanie czas jaki musi zosta¢ poswiecony przez pacjenta do przybycia

do placowki medycznej w celu odebrania dokumentacji w postaci m.in. wynikéw badz

obrazéw diagnostycznych.

5.2.1.1 Opis proceséw biznesowych ustugi Przetwarzanie EDM (AS-IS)

W chwili obecnej zamdwienie i udostepnienie EDM wymaga znaczgcego zaangazowania

czasowego zaréwno po stronie podmiotu leczniczego jak réwniez po stronie pacjenta. Pacjent

musi w przewazajacej czesci przypadkdw zaangazowad sie osobiscie w mozliwos¢ pozyskania

swojej dokumentacji medycznej.

Tabela 11 Opis procesu biznesowego Przetwarzanie EDM — Zamawianie i Udostepnianie (proces kluczowy)

| Cel procesu

Wi1asciciel procesu/ jednostka

org.
Uczestnicy procesu
Warunki wystgpienia
rozpoczecia

Dane wejsciowe

Opis procesu

Dane wyjsciowe

Czas obstugi
/pracochtonno$é

Wykorzystywane narzedzia

Koszt realizacji

Proces Przetwarzanie EDM - Zamawianie i Udostepnianie (proces kluczowy)

Celem procesu jest zapoznanie sie pacjenta z witasng indywidualng
dokumentacjg medyczng wytworzong w podmiocie leczniczym.

Dyrektor

pacjent, personel podmiotéw leczniczych

Wizyta osobista.

Zgromadzona dokumentacja medyczna pacjenta

Zamawianie dokumentacji medycznej przez pacjenta:

1) Pacjent przeszukuje zgromadzong dokumentacje medyczng

2) Jesli Pacjent nie odszukat wtasciwego dokumentu, udaje sie do podmiotu
leczniczego, w ktérym udzielono swiadczenia medycznego - zgtasza potrzebe
udostepnienia dokumentacji medyczne;j

Udostepnianie dokumentacji medycznej pacjentowi:

1) Pacjent odbiera w wyznaczonym dniu (lub od razu na miejscu)
przygotowang dokumentacje

2) Po odszukaniu dokumentu lub uzyskaniu odpisu/kopii pacjent zapoznaje sie
z wybranym dokumentem medycznym

Dokumentacja medyczna pacjenta, z ktdrg mozna sie zapoznaé

60--240 min.

Czas niezbedny na skompletowanie dokumentacji medycznej (zaréwno tej
gromadzonej w domowym archiwum jak i w podmiocie medycznym — gdzie
pacjent musi stawic sie osobiscie z prosbg o przygotowanie kopii lub odpisu)
w celu jej analizy

Druki papierowe, komputer

Koszt jest niemierzalny finansowo — koszt obstugi procesu wigze sie z czasem
jaki jest dedykowany na skompletowanie dokumentacji medycznej pacjenta.
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Analiza obecnych procesow biznesowych ustugi Przetwarzanie EDM (AS-IS)
1. [UB.01] Przetwarzanie EDM.
Ustuga obejmuje procesy:

o [PB.02] Proces zamawiania dokumentacji medycznej
o [PB.03] Proces udostepniania dokumentacji medycznej

Stan obecny zaprezentowano na ponizszych diagramach

Proces zamawiania dokumentacji medycznej

Celem procesu jest zapoznanie sie pacjenta z wtasng indywidualng dokumentacjg medyczng
wytworzong w podmiocie leczniczym. Proces w znacznym stopniu odbywa sie bez
wykorzystania srodkéw komunikacji elektronicznej.
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Rysunek 1 Model procesu biznesowego Proces zamawiania dokumentacji medycznej

Zgtos potrzebe
pozyskania
dokumentacji
medycznej

Udanie sie
osobiste do
podmiotu

(podmiotéw) o
wykonanie odpisu
dokumentacji

Przygotowanie
dokumentacji

Proces udostepniania dokumentacji medycznej
Celem procesu jest zapoznanie sie pacjenta ze swojg dokumentacjg. Proces w znacznym
stopniu odbywa sie bez wykorzystania srodkéw komunikacji elektronicznej.
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Rysunek 2 Model procesu biznesowego Proces udostepniania dokumentacji medycznej

Business Process - Udostepnianie dokumentacji medycznej
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dokumentacji
medycznej
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dokumentacji
pacjentowi
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2. Przegladanie dokumentacji medycznej pacjenta wytworzonej poza odbywang wizytg

(proces pomocniczy)

Tabela 12 Opis procesu biznesowego Przegladanie dokumentacji medycznej pacjenta wytworzonej poza
odbywang wizytg (proces pomocniczy)

Proces Przegladanie dokumentacji medycznej pacjenta wytworzonej poza odbywang
wizytg (proces pomocniczy)
Cel procesu Celem procesu jest zapoznanie sie z dokumentacjg medyczng pacjenta dla lepszego
diagnozowania i usprawnienia procesu leczenia pacjenta.
\VERGEE RIS A Dyrektor podmiotu wykonujacego badanie
jednostka org.
personel medyczny, pacjent
VETIE TS ERERIESA Pobyt w szpitalu
__rozpoczecia
Dane wejsciowe Dane pacjenta, ktérego dokumentacja jest potrzebna

Opis procesu Po zgtoszeniu sie pacjenta na wizyte, lekarz stwierdza potrzebe zapoznania sie
z dotychczasowg dokumentacjg medyczng pacjenta

1) Personel medyczny zgtasza pacjentowi konieczno$¢ dostarczenia przez niego
dokumentacji medycznej z poprzednich epizodéw medycznych.

2) Jesli pacjent posiada dokumentacje medyczng w domu, to przygotowuje jg na
kolejng wizyte

3) Jesli pacjent nie posiada dokumentacji w domu, zwraca sie o udostepnienie do
podmiotow leczniczych, w ktdrych zostata ona wytworzona.

4) Po zgromadzeniu dokumentacji medycznej pacjent, w trakcie kolejnej wizyty,
przekazuje zgromadzone dokumenty personelowi medycznemu.

5) Personel medyczny zapoznaje sie z dostarczong dokumentacjg medyczna.
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Dane wyjsciowe Whioski personelu medycznego na potrzeby procesu leczenia pacjenta wynikajace

z zapoznania sie z kompletem dokumentacji medyczne;.
Skompletowana dokumentacja medyczna pacjenta.

Czas obstugi Czas niezbedny na skompletowanie dokumentacji medycznej (zaréwno tej
/pracochtonnosé gromadzonej w domowym archiwum jak i w podmiocie medycznym — gdzie pacjent

musi stawic sie osobiscie z prosbg o przygotowanie udostepnienie dokumentacji)
Wykorzystywane Druki papierowe wydrukowane z dokumentacji medycznej
narzedzia

Koszt realizacji Koszt jest niemierzalny finansowo — koszt obstugi procesu wigze sie z czasem jaki jest

dedykowany na skompletowanie dokumentacji medycznej pacjenta.

5.2.1.2 Opis procesow biznesowych ustugi Przetwarzanie EDM (TO-BE)

e-Ustuga bedzie udostepniata wyszukiwarke dokumentacji. Po podaniu w kryteriach
wyszukiwania identyfikatora pacjenta — system, po odszukaniu dokumentdw, prezentuje liste
znalezionych dokumentéw medycznych wraz z miejscem ich przechowywania. Personel
medyczny ma mozliwos¢ podejrzenia dokumentu elektronicznego.

Podmioty udostepniajg wytgcznie dokumentacje, ktoérg same wytworzyty. Podmiot nie
udostepnia dokumentdéw elektronicznych pobranych z innych repozytoridw niz wtasne, jesli
nie zostaty one dotgczone do dokumentacji medycznej. Udostepniane sg tylko dokumenty
okreslonego typu, zgodne z politykg udostepniania danych prowadzong w podmiocie.

Tym samym ustuga spetnia wymogi prawne w zakresie prowadzenia dokumentacji medyczne;j
— ,w dokumentacji indywidualnej wewnetrznej dokonuje sie wpisu o wydaniu dokumentacji
indywidualnej zewnetrznej lub zatgcza sie jej kopie, a ponadto moina do prowadzonej
dokumentacji dotaczy¢ inne dokumenty zwigzane z realizacjg $wiadczen zdrowotnych albo ich
kopie lub wyciagi, uzyskane od pacjentéw lub z innych Zrddet, a takze dokonuje sie wpiséw
informacji o stanie zdrowia zawartych w tych dokumentach.”

Zgodnie z art. 23 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta, pacjent ma prawo dostepu do dokumentacji medycznej dotyczacej jego stanu
zdrowia oraz udzielonych mu $wiadczen zdrowotnych.

Pacjent ma dostep do witasnej elektronicznej dokumentacji medycznej z poziomu swojego
konta uzytkownika.

Pacjent, moze tez upowaznié inne osoby do dostepu do jego dokumentacji medycznej. Moze
to zrobi¢ w sposéb tradycyjny (w postaci papierowego o$wiadczenia), ale dzieki Platformie P1
bedzie to mozliwe réwniez w sposdb elektroniczny, w ramach funkcjonalnosci Internetowego
Konta Pacjenta. IKP umozliwiaé bedzie réwniez sktadanie innych o$wiadczen. Zgodnie bowiem
z art. 7a ust. 1 ustawy o SIOZ, IKP umozliwia m.in. sktadanie oswiadczen o upowaznieniu osoby
do dostepu do dokumentacji medycznej, o ktérym mowa w art. 26 ust. 1 ustawy z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta lub o wyrazeniu zgody na
udostepnienie danych, o ktérej mowa w art. 35 ust. 1 ustawy o SIOZ, lub o ich wycofaniu,
sktadanie oswiadczen o wyrazeniu zgody na udzielanie informacji, o ktérej mowa w art. 9 ust.
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3 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, lub o jej
wycofaniu, a takze sktadanie oswiadczen o wyrazeniu zgody na udzielenie okreslonych
Swiadczen zdrowotnych, o ktérej mowa w art. 16-18 ustawy z dnia 6 listopada 2008 r. o
prawach pacjenta i Rzeczniku Praw Pacjenta, lub o jej odmowie. Dzieki temu, wiele zgdd i
innych oswiadczen, sktadanych dotgd w postaci papierowej, bedzie mogto zosta¢ ztozonych
przez pacjenta elektronicznie i ,,bez wychodzenia z domu”.

Dokumentacja medyczna pacjenta moze by¢ udostepniana rowniez bez jego udziatu na
warunkach wynikajgcych z ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta w tym m.in. udostepniania innym podmiotom leczniczym, jezeli jest to
niezbedne do zapewnienia ciggtosci swiadczen zdrowotnych

Konto uzytkownika stanowi rozwigzanie przejsciowe do czasu uruchomienia wszystkich
funkcjonalnosci IKP jako e-ustugi w ramach systemu P1., co planowane jest w nastepujgcych
terminach:

- uruchomienie IKP — zrealizowano (aktualnie mozliwy jest m.in. dostep do informacji o
wystawionych e-receptach),

- sktadanie oswiadczen o upowaznieniu osoby do dostepu do dokumentacji medycznej oraz o
wyrazeniu zgody na udzielanie informacji o stanie zdrowia — nie pdzniej niz od 1 stycznia 2019
r.,

- sktadanie oswiadczen o wyrazeniu zgody na udzielenie okreslonych swiadczen zdrowotnych
— nie podzniej niz od 30 wrzes$nia 2019 .,

- dostep do informacji o posiadanym prawie do $wiadczen zdrowotnych finansowanych ze
srodkéw publicznych — nie pdzniej niz od 30 wrzes$nia 2019r.,

- dostep do informacji o wystawionym elektronicznym zwolnieniu lekarskim — nie pézniej niz
od 30 wrzesnia 2019 .,

Dostep do informacji o wysokosci sktadki ptaconej przez pacjenta na ubezpieczenie zdrowotne
oraz o wysokosci wydatkdw publicznych wydanych na udzielone mu $wiadczenia zdrowotne,
w tym jego leki — nie pézniej niz od 30 wrzesnia 2019 .,

- dostep do informacji o wystawionych e-skierowaniach i do pozostatej EDM — nie pdzniej niz
od stycznia 2021 r.

Analiza przysztych proceséw biznesowych ustugi Przetwarzanie EDM (TO-BE)

1. [UB.01] Przetwarzanie EDM (w zakresie objetym projektem).
Usprawnienie: Skrdocenie czasu koniecznego na leczenie pacjenta w zwigzku
z dostepnoscia dokumentacji medycznej dla innych podmiotow w postaci
elektronicznej; mozliwe oszczednosci zwigzane z eliminacjg nadmiarowych badan;
oszczednos¢ czasu dla pacjenta w przypadku koniecznosci pozyskiwania dokumentacji
medycznej w celu prowadzenia leczenia w réznych placéwkach medycznych;
trafniejsze diagnozy.
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W przypadkach ratowania zycia skrécenie czasu na pozyskanie kluczowych informacji
pozwoli na zwiekszenie skutecznosci procesu ratowania zycia pacjenta.
Ustuga obejmuje procesy:
o PB.02.01 Zamawianie EDM przez podmiot leczniczy — Udostepnianie przez
rejestr EDM,
o PB.03.01 Zamawianie EDM przez pacjenta - Udostepnianie przez podmiot
leczniczy.
2. Zamawianie EDM przez podmiot leczniczy — Udostepnianie przez rejestr EDM (proces
kluczowy)

Tabela 13 Opis procesu biznesowego Zamawianie EDM przez podmiot leczniczy — Udostepnianie przez
rejestr EDM (proces kluczowy)

Proces Zamawianie EDM przez podmiot leczniczy — Udostepnianie przez rejestr
EDM
Cel procesu Celem procesu jest zapoznanie sie z dokumentacja medyczng pacjenta
wytworzong w ramach innych epizodéw medycznych pacjenta.

Wiasciciel  procesu/ jednostka JbYg=13t]s

org.
I Uczestnicy procesu Personel medyczny, rejestr EDM

Warunki wystgpienia Brak potrzebnej dokumentacji medycznej pacjenta

rozpoczecia

Korzysci dla uczestnikow Korzyscig dla pacjentéw (kluczowych interesariuszy projektu) jest znaczaca
oszczednos$¢ czasu oraz nieograniczony dostep do informacji medycznej
poprzez Internet. Mozliwe jest zamdwienie przygotowania paczki EDM,
ktora mozliwa bedzie do przekazania do innego podmiotu.
Korzyscig dla personelu medycznego jest staty dostep do petnej historii
choroby pacjenta leczonego w szpitalach zintegrowanych w projekcie.
I Dane wejsciowe Identyfikator pacjenta w ramach konta uzytkownika
I Opis wejscia Rodzaj niezbednej EDM

Opis procesu W przypadku wystgpienia koniecznosci zapoznania sie z dokumentacjg
medyczng pacjenta, personel medyczny posiadajgcy dostep do danych
identyfikacyjnych pacjenta moze z wykorzystaniem systemu zapoznac sie
ze zgromadzong dokumentacja:
1) W pierwszej kolejnosci personel musi wprowadzi¢ kryterium
wyszukiwania tj. identyfikator pacjenta.
2) Nastepnie system weryfikuje istnienie zgody pacjenta na udostepnianie
jego elektronicznej dokumentacji medyczne;j.
3) Jesli pacjent nie wyrazit zgody lub wyrazit sprzeciw system przekazuje
odpowiedni komunikat o braku mozliwosci wyszukania EDM.
4) Jesli pacjent wyrazit zgode, to przeszukiwane s3 rejestry, w ktérych
gromadzona jest elektroniczna dokumentacja medyczna.
5) W przypadku pozytywnej weryfikacji zgody i znalezieniu elektronicznych
dokumentéw tworzona jest lista dostepnych dokumentéw.
6) System prezentuje pracownikowi medycznemu liste dostepnych
elektronicznych dokumentéw medycznych lub komunikat o braku zgody.
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7) Po otrzymaniu komunikatu personel medyczny w przypadku braku
zgody moze poprosi¢ pacjenta o dostarczenie dokumentacji w sposéb
realizowany dotychczas.

8) W przypadku otrzymania listy dostepnych EDM personel medyczny
moze wybra¢ dokumenty, z ktérymi chce sie zapoznac.

9) System dostarcza wymagane w procesie leczniczym elektroniczne
dokumenty medyczne.

10) Pracownik medyczny zapoznaje sie z dokumentacja medyczng
pacjenta.

Dane wyjsciowe Lista dostepnych dokumentéw medycznych
Zaprezentowana zawartosc elektronicznych dokumentéw medycznych
Czas obstugi 5-10 min.

/pracochtonnosé Czas na realizacje procesu jest réwny czasowi koniecznemu na wyszukanie
EDM

I Wykorzystywane narzedzia System informatyczny, rejestr EDM
Koszt realizacji Koszt jest niemierzalny w aspekcie finansowym.

Stan docelowy zaprezentowano na ponizszych diagramach. Pierwszy z nich prezentuje ogdlny,
uproszczony model procesu biznesowego:

Rysunek 3 Uproszczony Model procesu biznesowego Zamawianie EDM przez podmiot leczniczy -
Udostepnianie przez rejestr EDM

Business Process - Zamawianie EDM przez podmiot leczniczy )
Podmiot Leczniczy i
: :
] ]
i 7adani \
i 4 am.e E Udostepniona E
- udostepnienia EDM '
13
! EDM pacjenta :
: :
) ]
] ]
] ]
' ;
Szpitainy sysfem medyczny | b
: :
] ]
3 ]
] ]
: :
i i Udostepnianie '
i udostepniania przez Rejestr EDM '
i EDM '
: :
! ]
] ]
: :

Kolejny diagram przedstawia przyktadowy, szczegdétowy model procesu.
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Rysunek 4 Przyktadowy szczegétowy model procesu biznesowego Zamawianie EDM przez podmiot leczniczy — Udostepnianie przez rejestr EDM
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3. Zamawianie EDM przez pacjenta - Udostepnianie przez podmiot leczniczy (proces

kluczowy)

Tabela 14 Opis procesu biznesowego Zamawianie EDM przez pacjenta - Udostepnianie przez podmiot
leczniczy (proces kluczowy)

Proces Zamawianie EDM przez pacjenta - Udostepnianie przez podmiot leczniczy

Cel procesu Celem procesu jest umozliwienie pacjentowi przeglagdanie i pobranie jego
elektronicznej dokumentacji medycznej zgromadzonej w systemie

Witasciciel procesu/ jednostka RVgslte]s

org.
I Uczestnicy procesu Pacjent, rejestr EDM

Warunki wystgpienia Brak potrzebnej dokumentacji medycznej pacjenta

rozpoczecia

Korzysci dla uczestnikow Korzyscig dla pacjentéw (kluczowych interesariuszy projektu) jest znaczaca
oszczednos$¢ czasu oraz nieograniczony dostep do informacji medycznej
poprzez Internet. Mozliwe jest zamdwienie przygotowania paczki EDM,
ktora mozliwa bedzie do przekazania do innego podmiotu.

Dane wejsciowe Kryteria wyboru (okres, rodzaj) poszukiwanej elektronicznej dokumentacji
| medycznej
I Opis wejscia Rodzaj niezbednej EDM
Opis procesu Przeglgdanie dokumentacji medycznej przez pacjenta, zgromadzonej
w systemie

1) Pacjent wprowadza kryteria wyszukiwania jego dokumentacji
medycznej np.:

- okres wytworzenia EDM,

- typ dokumentu (skierowanie, karta informacyjna),

- podmiot leczniczy, w ktérym udzielono swiadczen.
W szczegdlnosci moze to by¢ petna elektroniczna dokumentacja medyczna
pacjenta.
2) System wyszukuje dokumentacje medyczng pacjenta, z uwzglednieniem
wskazanych kryteriéw wyboru.
3) System prezentuje pacjentowi liste znalezionych EDM.
4) Pacjent wybiera EDM, z ktorego zawartoscig chce sie zapoznac.
5) System prezentuje zawarto$¢ wybranego EDM.
Dane wyjsciowe Lista znalezionej elektronicznej dokumentacji medycznej,
Zawartos¢ elektronicznego dokumentu medycznego zaprezentowana
pacjentowi
Czas obstugi 5-10 min.
/pracochtonnosé Czas na realizacje procesu jest réwny czasowi koniecznemu na wyszukanie
EDM

I Wykorzystywane narzedzia System informatyczny, rejestr EDM

Koszt realizacji Koszt jest niemierzalny w aspekcie finansowym.

Stan docelowy zaprezentowano na ponizszych diagramach. Pierwszy z nich prezentuje ogdlny,
uproszczony model procesu biznesowego:
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Rysunek 5 Uproszczony Model procesu biznesowego Zamawianie EDM przez pacjenta - Udostepnianie
przez podmiot leczniczy

Zadanie
udostepnienia
EDM

Udostepniona
EDM

piriindan Udostepnianie
udostepniania praer Rejestt EDM

EDM

Kolejny diagram przedstawia przyktadowy, szczegétowy model procesu.

Rysunek 6 Przyktadowy szczegétowy model procesu biznesowego Zamawianie EDM przez pacjenta -
Udostepnianie przez podmiot leczniczy
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4. Przegladanie rejestru zgdd i sprzeciwdw (proces pomocniczy)
Tabela 15 Opis procesu biznesowego Przegladanie rejestru zgdd i sprzeciwdw (proces pomocniczy)

Proces Przegladanie rejestru zgadd i sprzeciwow (proces pomocniczy)

Cel procesu Celem jest zapoznanie sie z zanotowanymi zgodami/sprzeciwami przez
pacjenta lub personel medyczny

\EHAEE R Gl AR OS{ER Dyrektor
org.

Uczestnicy procesu Personel medyczny, pacjent

Dane wejsciowe Identyfikator pacjenta w ramach konta uzytkownika

Opis wejscia Zapoznanie sie ze zgodami i sprzeciwami

Opis procesu Personel medyczny ma mozliwos¢ zapoznania sie z obowigzujgcymi
dokumentami dotyczgcymi zgdd lub sprzeciwow pacjenta.

Pacjent ma mozliwos¢ zapoznania sie z udzielonymi zgodami lub wyrazonymi
sprzeciwami.

1) Personel medyczny w celu wyszukania zgdd pacjenta musi wskazaé
kryterium wyszukiwania tj. identyfikator pacjenta.

2) Pacjent ma mozliwos¢ zapoznaé sie z dokumentami dotyczgcymi zgdd lub
sprzeciwéw ztozonymi tylko przez niego, w tym przypadku kryterium
wyszukiwania jest okreslony jego identyfikatorem.

3) W kolejnym kroku system prezentuje liste wyszukanych dokumentéw.

4) Personel lub pacjent mogg zapozna¢ sie z listg i z aktualnymi danymi
dotyczacymi udzielonej zgody lub sprzeciwu.

Dane wyjsciowe Lista zarejestrowanych zgdd/sprzeciwéw pacjenta

Czas  obstugi 5-10min

/pracochtonnosé Czas na realizacje procesu jest rownym czasowi koniecznemu na uzyskanie
informacji z systemu na temat zgdd i sprzeciwow

Wykorzystywane narzedzia System informatyczny

Koszt realizacji Koszt jest niemierzalny w aspekcie finansowym.

5. Rejestrowanie zgody/sprzeciwu pacjenta (proces pomocniczy)
Tabela 16 Opis procesu biznesowego Rejestrowanie zgody/sprzeciwu pacjenta (proces pomocniczy)

Proces Rejestrowanie zgody/sprzeciwu pacjenta (proces pomochniczy)

Cel procesu Celem jest zarejestrowanie nowej zgody/sprzeciwu pacjenta na udostepnianie
w sieci podmiotow leczniczych jego elektronicznej dokumentacji medyczne;j

Wiasciciel procesu/ jednostka JnYf1te]s
org.

Uczestnicy procesu Personel medyczny, pacjent

Dane wejsciowe Dane pacjenta, w tym identyfikator pacjenta

Opis wejscia Brak zarejestrowanej zgody/sprzeciwu

Opis procesu 1) Personel wprowadza dane identyfikacyjne pacjenta.

2) System sprawdza czy wczesniej zarejestrowano zgode/sprzeciw dla pacjenta
o takich danych identyfikacyjnych.

3) Personel weryfikuje, czy nalezy ztozy¢ zgode/sprzeciw.
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4) Jesli nalezy ztozy¢ zgode/sprzeciw, to personel wprowadza niezbedne dane
5) Personel drukuje formularz zgody/sprzeciwu.
6) Pacjent podpisuje formularz zgody/sprzeciwu.
7) Personel ostatecznie akceptuje zgode/sprzeciwu.
8) System zapisuje dane zgody/sprzeciwu w rejestrze zgdd i sprzeciwéw.
Zgoda/sprzeciw zarejestrowana w systemie

Czas obstugi 5-10min

/pracochtonnosé Czas na realizacje procesu jest réwnym czasowi koniecznemu na
wprowadzenie danych do formularza i akceptacji danych.

Wykorzystywane narzedzia System informatyczny
Koszt realizacji Koszt jest niemierzalny w aspekcie finansowym.

5.2.2 e-Zlecenie

E-ustuga pozwoli na zwiekszenie elastycznosci proceséw leczniczych i biznesowych poprzez
umozliwienie zlecania dziatan niemozliwych do realizacji w danym podmiocie. Da ona
podmiotowi mechanizmy dostarczajgce mu narzedzia lub funkcjonalnosci IT dopasowane do
jego potrzeb i mozliwosci. Np. w danym podmiocie poprzez realizacje zlecenie bedzie mozliwe
skrécenie czasu pozyskiwania wynikéw badan. Tym samym podmiot leczniczy szybciej
otrzyma informacje z wynikami badan, co pozytywnie wptynie na usprawnienie procesu
diagnostyczno- terapeutycznego.

Ustuga e-Zlecenia umozliwi przesytanie elektronicznych zlecen na realizacje ustug medycznych
pomiedzy danym podmiotem leczniczym — Partnerem Projektu, a innym podmiotem
wykonujgcym badania diagnostyczne i laboratoryjne oraz odbidr wynikdéw realizacji tych
zlecen. . E-zlecenie bedzie mogto by¢ wykorzystywane réwniez w ramach danej placowki np.
w razie kierowanie hospitalizowanego pacjenta z oddziatu szpitalnego na badanie
diagnostyczne w pracowni danego szpitala. Ustuga ponadto umozliwia pacjentowi, ktérego
dotyczy zlecenie, odbidr on-line wynikéw badan. Warunkiem przestania zlecenia jest istnienie
umowy miedzy podmiotami zlecajgcym i realizujgcym. Zlecenia nie zastepujg skierowan.

W wypadku e—Zlecenia na badania diagnostyczne i laboratoryjne realizowanego wewnatrz
podmiotu leczniczego procesy nie bedg rozpatrywane, gdyz nie ma podpisanej umowy
a rozliczenia odbywajg sie w ramach tego samego podmiotu.

Wymiana danych pomiedzy podmiotem zlecajagcym, a realizujgcym e-Zlecenie odbywac sie
bedzie z wykorzystaniem ustandaryzowanego sposobu wymiany danych: zdefiniowane
i opisane interfejsy APl, WebSerwis’y. Od podmiotu wykonujgcego e-Zlecenie wymagane
bedzie posiadanie systemu informatycznego umozliwiajgcych elektroniczng komunikacje
z systemem Zlecajacego w formacie XML (zgodnego z HL7 CDA). Gtéwne korzysci wynikajgce
z wdrozenia e-Zlecenia to:

e skrdcenie czasu niezbednego na zlecenie badania,
e skrdcenie czasu potrzebnego na przeprowadzenie badan laboratoryjnych.
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przyspieszenie diagnoz wystawianych przez lekarza poprzez skrdcenie czasu
oczekiwania,

odcigzenie pacjenta od koniecznosci osobistego rejestrowania sie w placowce
realizujgcej zlecenie oraz osobistego odbierania wynikéw badan,

udostepnienie pacjentowi mozliwosci odbioru wynikdbw badan w postaci
elektronicznej on-line bez koniecznosci wychodzenia z domu,

dzieki temu pacjent nie bedzie obarczany kwestig realizacji zlecenia —moze np. pojawic
sie na badaniu w innym podmiocie, ktéry wynik badania przesle do podmiotu
zlecajgcego. W wyniku tego bedzie miatlo miejsce usprawnienie procesu
diagnostycznego,

wdrozenie e-Zlecenia wptynie na utatwienie pracy i odcigzenie personelu bezposrednio
zajmujgcego sie zlecaniem badan, a przed wszystkim skrdci proces leczenia pacjentowi.

5.2.2.1 Opis proceséw biznesowych ustugi e-Zlecenie (AS-IS)

W chwili obecnej zlecanie badania w zewnetrznej placdwce wymaga znaczacego
zaangazowania czasowego zaréwno po stronie podmiotu zlecajgcego jak réwniez po stronie
pacjenta. Pacjent musi w przewazajgcej czesci przypadkdéw zaangazowacd sie osobiscie takze
w realizacje zlecenia w zakresie czes$ci organizacyjnej i formalnej wykonania Zlecenia.

Tabela 17 Opis procesu biznesowego Zlecenie badania (proces kluczowy)

Cel procesu

Proces Zlecenia badania

Zlecenie pacjentowi badania laboratoryjnego lub badania diagnostycznego
w placowce zewnetrznej. Ostatecznie zlecenie jest widoczne w lokalnym
systemie dziedzinowym.

Wihasciciel procesu/ jednostka
org.

Dyrektor

| Uczestnicyprocesu |

Podmiot zlecajacy i realizujgcy, pacjent, personel podmiotéw leczniczych

Warunki wystapienia /
rozpoczecia

Wizyta osobista.

Dane wejsciowe

Koniecznos$¢ wykonania badania w zewnetrznej placowce
Wystawienie zlecenia badania pacjentowi

Opis procesu

1) Lekarz decyduje, w jakiej zewnetrznej placéwce (z ktéra podmiot ma
podpisang umowe), pacjent zostanie przebadany. Nastepnie wystawia
papierowe zlecenie badania.

2) Pacjent udaje sie osobiscie pod adres placéwki wykonujgcej badanie
i rezerwuje termin wizyty u pracownika placowki dostarczajgc réwniez
papierowe zlecenie.

4) Pracownik po sprawdzeniu w bazie uméw czy takowa jest zawarta
z podmiotem zlecajgcym, informuje pacjenta o mozliwym terminie badania
oraz ustala termin badania.

5) Pacjent akceptuje badz nie termin badania.

51




¢ .
J CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE ul. Stanistawa Dubois 5A ® 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-37

biuro@csioz.gov.pl « www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

6) Oczekiwanie na wizyte.

7) Wykonanie badania.

8) Osobisty odbior wynikéw w postaci papierowej przez pacjenta.
9) Dostarczenie przez pacjenta wynikow do lekarza zlecajgcego.
Dane wyjsciowe Diagnoza za podstawie wynikow dostarczonych przez pacjenta

Czas obstugi 120 min.
/pracochtonnosé

Wykorzystywane narzedzia Druki papierowe, komputer

Koszt realizacji Koszt realizacji ustugi jest nie jest mozliwy do oszacowania w wymiarze
kosztowym.

Gtéwnym kosztem realizacji jest czas jaki pacjent poswieca na realizacje
procesu oraz koszt dojazdu do placéwki medycznej, w sytuacji, gdy konieczna
jest w niej osobista wizyta.

Analiza obecnych proceséw biznesowych ustugi e-Zlecenie (AS-IS)
1. [UB.02] e-Zlecenie
Ustuga obejmuje procesy:

o [PB.04] Zlecenie wykonania badania diagnostycznego i/lub laboratoryjnego
i odbioru wynikéw tego badania

Zlecenie wykonania badania i odbioru wynikéw badania.

Proces dotyczacy dokonywania zlecen na badania oraz odbioru wynikéw tych badan.
Analogicznie jak w przypadku wymiany dokumentacji medycznej, obecnie proces w znacznym
stopniu odbywa sie bez wykorzystania srodkéw komunikacji elektroniczne;.
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Stan obecny zaprezentowano na ponizszym diagramie:

Rysunek 7 Model procesu biznesowego Zlecenie wykonania badania i odbioru wynikéw badania
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2. Odwotanie terminu badania (proces pomocniczy)

Tabela 18 Opis procesu biznesowego Odwotanie terminu badania (proces pomocniczy)
Proces Odwotanie terminu badania (proces pomocniczy)

_ Cel procesu Celem procesu jest odwotanie rezerwacji badania.
Wiasciciel “eld=4A  Dyrektor podmiotu wykonujgcego badanie
jednostka org.

Uczestnicy procesu ‘ Pacjent, lokalne systemy dziedzinowe podmiotéw leczniczych, personel podmiotéw
leczniczych

Warunki I SElJELIER Zgloszenie telefoniczne lub wizyta osobista. Ztozenie formularza rejestracyjnego
/ rozpoczecia (drogg elektroniczng lub pocztows)
Dane wejsciowe Informacje o badaniu (podmiot, ustuga medyczna, termin), ktére pacjent chce
odwotac.
‘ Opis procesu 1) Pacjent wyszukuje we witasnych notatkach informacje o planowanym badaniu -

termin i miejsce realizacji badania.
2) Na podstawie odszukanej informacji o zarezerwowanym miejscu realizacji ustugi,
pacjent pozyskuje odpowiedni numer telefonu albo adres podmiotu leczniczego.
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3) Jezeli pacjent posiada numer telefonu, to dzwoni do podmiotu leczniczego
i odwotuje badanie w zaplanowanym terminie.

4) Jezeli pacjent nie posiada numeru telefonu do podmiotu leczniczego lub nie moze
sie dodzwoni¢, to na podstawie pozyskanego adresu udaje sie osobiscie do podmiotu
i odwotuje badanie u pracownika podmiotu leczniczego.

| Anulowany (w lokalnym systemie dziedzinowym) termin badania

Czas obstugi

/pracochtonno$é
Wykorzystywane
narzedzia

Koszt realizacji

Czas niezbedny na pozyskanie wymaganych informacji oraz wykonanie telefonu badz
wizyte w placdwce medycznej w celu anulowania terminu badania

‘ Druki papierowe, komputer, telefon.

Koszt realizacji ustugi jest nie jest mozliwy do oszacowania w wymiarze kosztowym.
Gtéwnym kosztem realizacji jest czas jaki pacjent poswieca na realizacje procesu oraz
koszt dojazdu do placowki medycznej, w sytuacji, gdy konieczna jest w niej osobista
wizyta.

5.2.2.2 Opis proceséw biznesowych ustugi e-Zlecenie (TO-BE)

Ustuga e-Zlecenie umozliwia prowadzenie rejestru umow zawieranych miedzy podmiotami
zlecajgcym i realizujgcym. Kazda umowa obejmuje m.in. liste ustug medycznych, ktére moga

by¢ zlecane.

e-Ustuga posredniczy w komunikacji pomiedzy zlecajagcym, a realizujgcym zlecenie. System
przyjmuje (od podmiotu zlecajgcego) zlecenie realizacji ustugi medycznej. Po weryfikacji
poprawnosci zlecenia (wtym zgodnosci z umowag) jest ono przekazywane do podmiotu
realizujgcego. Podmiot realizujgcy ma mozliwos¢ przyjecia lub odrzucenia zlecenia —
w przypadku przyjecia okresla planowang date realizacji, a w przypadku odrzucenia podaje
jego powdd. Informacja zwrotna o przyjeciu badZz odrzuceniu zlecenia jest réwniez
przekazywana za posrednictwem warstwy centralnej. E-ustuga umozliwia przekazywanie
anulowania zlecen (o ile nie rozpoczeto realizacji) oraz wynikéw realizacji zlecen.

Analiza przysztych proceséw biznesowych ustugi e-Zlecenie (TO-BE)

1. [UB.02] e-Zlecenie

Usprawnienie:

Skrécenie czasu na przeprowadzenia badan laboratoryjnych;

przyspieszenie diagnoz wystawianych przez lekarza poprzez skrécenie czasu

oczekiwania na przekazanie informacji z wynikami badan.

Ustuga obejmuje procesy:

o PB.04 Zlecanie badan laboratoryjnych/konsultacji
o PB.05 Wykonywanie badan laboratoryjnych/konsultacji

2. Zlecanie i wykonywanie badan laboratoryjnych/konsultacji
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Tabela 19 Opis procesu biznesowego e-Zlecenie — Zlecanie i wykonywanie badan (proces kluczowy)
Proces e-Zlecenie — Zlecanie i wykonywanie badan

Cel procesu Zlecenie pacjentowi badania laboratoryjnego lub badania diagnostycznego
drogg elektroniczng w placéwce zewnetrznej. Ostatecznie zlecenie jest
widoczne w lokalnym systemie dziedzinowym.

Wiasciciel procesu/ jednostka RnYg=ltels

org.

Uczestnicy procesu Lokalne systemy dziedzinowe podmiotéw zlecajgcych i realizujgcych
| badanie, pacjent

Warunki wystgpienia Wystawienie e-Zlecenia (drogg elektroniczng)

rozpoczecia

Korzysci dla uczestnikow Korzyscig dla podmiotu zlecajgcego i realizujgcego jest brak papierowej

formy dokumentéw. Procedura zlecenia i badania realizowana jest droga
elektroniczna.

Korzyscig dla pacjentéw (kluczowych interesariuszy projektu) jest znaczaca
oszczedno$¢ czasu oraz nieograniczony dostep do funkcjonalnosci
rejestracji (bez ograniczen wynikajgcych np. z czasu pracy jednostki
medycznej, ograniczonej liczy pracownikow rejestracji, ktore znaczgco
wptywajg na jakos¢ i czas obstugi — dtugie oczekiwanie w kolejce
w jednostce medycznej badz oczekiwanie na odebranie telefonu).

Tym samym ilo$¢ czynnosci koniecznych do wykonania przez interesariuszy
znaczaco zmniejsza ich obcigzenie dzieki korzystaniu z e-ustugi.

Dane wejsciowe Koniecznos$¢ wykonania badania w zewnetrznej placéwce,

Wystawienie e-zlecenia badania pacjenta podmiotowi realizujgcemu,

Problem zdrowotny wptywajacy na zlecenie badania.

| Opis wejscia Wypetnienie e-zlecenia przez lekarza
Opis procesu 1. Lekarz zlecajacy wystawia e-zlecenie na badanie.

2. System podmiotu zlecajgcego wysyta elektronicznie e-zlecenie do
podmiotu realizujgcego.

3. Weryfikacja poprawnosci zlecenia w bazie umow (czy jest zawarta
umowa na badania miedzy podmiotami na dany typ badania).

4. Jesli brak jest umowy lub jest nieaktualna podmiot realizujgcy
odrzuca e-zlecenie i informuje o tym podmiot zlecajacy.

5. Jedliumowa jest zawarta podmiot realizujgcy potwierdza przyjecie

zlecenia.

Rejestracja terminu badania w grafiku pracy podmiotu

realizujgcego.

7. Zawiadomienie pacjenta o terminie badania.

8. Potwierdzenie lub brak zgody pacjenta na termin badania.

9. Jedli brak zgody — wybdr nowego terminu badania.

10. Wykonanie badania przez podmiot realizujacy.

11. Przekazanie wynikéw do systemu HIS podmiotu zlecajgcego.

12. Pacjent moze jednoczesnie na tym etapie odebraé elektroniczne
wyniki on-line bezposrednio z placéwki realizujgcej e-Zlecenie.

13. Podmiot zlecajagcy potwierdza przyjecie wynikéw droga
elektroniczng po czym udostepnia je lekarzowi oraz pacjentowi.

I opis badania w udostepnione on-line oraz przekazanie go do zlecajgcego,

Czas obstugi 5-10 min.

o
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I Wykorzystywane narzedzia System informatyczny

Koszt realizacji Wszelkie niezbedne do jego dziatania dane znajdujg sie w systemach
zrédtowych.
Koszt wystania smsa potwierdzajgcego termin badania

Stan docelowy zaprezentowano na ponizszych diagramach. Pierwszy z nich prezentuje ogdlny,

uproszczony model procesu biznesowego:

Rysunek 8 Uproszczony Model procesu biznesowego e-Zlecenie

(Business Process - e-Zlecenie - Zlecanie i wykonywanie badan
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Kolejny diagram przedstawia przyktadowy, szczegdtowy model procesu.

Rysunek 9 Przyktadowy szczegétowy model procesu biznesowego e-Zlecenie
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Rysunek 10 Szczegétowy Model Zadania Wykonanie—badania - Teleradiologia
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3. Odwotanie terminu badania (proces pomocniczy)

Tabela 20 Opis procesu biznesowego Odwotanie terminu badania (proces pomocniczy)

Proces Odwotanie terminu badania (proces pomocniczy)

Cel procesu Celem procesu jest odwotanie terminu badania za pomocy ustugi
‘ ._elektronicznej.

Wiasciciel procesu/ jednostka JnYf1te]s
_org. |
_Uczestnicy procesu . lokalne systemy dziedzinowe podmiotéw leczniczych, pacjent.

Warunki wystgpienia Ztozenie formularza rejestracyjnego (drogg elektroniczng)

rozpoczecia

Korzysci dla uczestnikow Korzyscig dla pacjentéw (kluczowych interesariuszy projektu) jest znaczaca
oszczednos$¢ czasu oraz nieograniczony dostep do funkcjonalnosci rejestracji
terminu badania (nie ma ograniczen wynikajgcych np. z czasu pracy jednostki
medycznej, ograniczonej liczy pracownikow rejestracji, ktére znaczaco
wptywaja na jakosc i czas obstugi — dtugie oczekiwanie w kolejce w jednostce
medycznej badZ oczekiwanie na odebranie telefonu).
Tym samym ilo$¢ czynnosci koniecznych do wykonania przez interesariuszy
zZnaczaco zmniejsza ich obcigzenie dzieki korzystaniu z e-ustugi. Dodatkowo
pacjent moze mieé¢ wglad do wolnych terminéw wizyt i dostosowac swoj
wybor do ich dostepnosci.
Informacje o rezerwacji badania, ktére ma zostaé anulowane.
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Opis wejscia Formularz rejestracyjny

Opis procesu Scenariusz odwotfania badania przez uzytkownika:

1) Zalogowany uzytkownik, chcacy anulowac termin wskazanego badania,
wybiera z listy dokonanych rezerwacji wtasciwg i wybiera opcje anulowania.
2) Uzytkownik zatwierdza decyzje o rezygnacji z badania we wskazanym
terminie.

3) System lokalny anuluje wskazany termin badania i przekazuje potwierdzenie
anulowania.

4) W zaleznosci od konfiguracji system lokalny wysyta do uzytkownika
powiadomienia o anulowaniu terminu badania w postaci wiadomosci SMS
i/lub e-mail.

Scenariusz odwotania wizyty przez personel podmiotu leczniczego:

1) Operator systemu lokalnego w podmiocie leczniczym dokonuje anulowania
badania pacjenta w harmonogramie badan systemu lokalnego.

2) System lokalny zmienia status rezerwacji na ,Anulowana”.

3) W zaleznosci od konfiguracji system lokalny wysyta do uzytkownika
powiadomienia o anulowaniu terminu wizyty w postaci wiadomosci SMS i/lub
e-mail.

Dane wyjsciowe Anulowana w lokalnym systemie dziedzinowym rezerwacja terminu badania
na ustuge medyczna.

Czas obstugi 5-10 min

/pracochtonnosé

Wykorzystywane narzedzia System informatyczny

Koszt realizacji Koszt wystania wiadomosci SMS potwierdzajacego anulowanie rezerwacji
wizyty

5.2.3 e-Rejestracja

Ustuga e-Rejestracji umozliwi rezerwacje wizyty przez pacjenta metody zdalng, za
posrednictwem Internetu. Pacjent, korzystajgc z przygotowanej witryny internetowej bedzie
mogt zalogowad sie lub zautoryzowac za pomocg podpisu kwalifikowanego, Profilu Zaufanego,
lub innej dopuszczalnej prawnie metody, wybrac na podstawie réznych kryteriéw interesujaca
go wizyte i zarezerwowac jg. Modut bedzie zintegrowany z systemem informatycznym danego
podmiotu leczniczego. Informacja o dokonanej rezerwac;ji trafi do systemu informatycznego,
gdzie wizyty z e-Rejestracji bedzie mozna odrdznic od pozostatych. Jednocze$nie modut bedzie
korzystat z definicji tych samych grafikdw co system informatyczny dziatajagcy w wybrane;j
placowce. W ramach ustugi e-Rejestracja uruchomiona zostanie takze ustuga Rezerwacje
Kolejkowe, ktdra bedzie udostepniata informacje o statusie pacjenta w kolejce oczekujgcych.
Informacja bedzie dotyczyta zaréwno statusu kolejek w Poradniach jak i w Szpitalu. Dostep do
ustugi bedzie mozliwy z komputeréw, urzagdzen mobilnych (tabletéow, telefonéw) oraz z
dedykowanych infokioskéw (jesli takowe sg w danym podmiocie).
Gtéwne korzysci wynikajace z wdrozenia e-Rejestracji to:
e skrdcenie czasu niezbednego na rejestracje, zmiane terminu oraz odwotanie terminu
wizyty pacjenta na umoéwione swiadczenie zdrowotne poprzez umozliwienie realizacji
tych czynnosci on-line Udostepnienie pacjentowi mozliwosci rejestracji, zmiany
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terminu czy tez odwotania wizyty on-line bez koniecznosci wychodzenia z domu, utatwi
pacjentom realizacje tych czynnosci. Powyzisze bedzie miato posredni wptyw na
skrocenie kolejek oczekujgcych.

e wdrozenie e-Rejestracji wptynie na utatwienie pracy i odcigzenie personelu
bezposrednio zajmujacego sie rejestracja pacjentdéw, a ponadto wdrozenie
funkcjonalnosci przypominania oraz mozliwosci anulowania wizyty wptynie na
sprawniejsze zarzgdzanie kolejkg oczekujgcych np. poprzez zmniejszenie odsetka osdb,
ktdra nie pojawiajg sie na umdwionej wizycie.

5.2.3.1 Opis procesow biznesowych ustugi e-Rejestracja (AS-IS)

W chwili obecnej rejestracja wymaga znaczgcego zaangazowania czasowego zaréwno po

stronie podmiotu jak rédwniez po stronie pacjenta. Pacjent musi w przewazajgcej czesci

przypadkéw rejestrowac sie telefonicznie lub przyjs¢ osobiscie do szpitala.

Tabela 21 Opis procesu biznesowego Rejestracja pacjenta (proces kluczowy)

Proces Rejestracja pacjenta (planowa)

Cel procesu ' Przyjecie pacjenta do planowego leczenia szpitalnego lub wizyte w poradni
specjalistycznej. Ostatecznie rejestracja jest widoczna w lokalnym systemie
dziedzinowym.

Wiasciciel procesu/ jednostka [EnY=141]s
org.

Uczestnicy procesu Pacjent, lokalne systemy dziedzinowe podmiotéw leczniczych

Warunki wystgpienia / Zgtoszenie telefoniczne Iub wizyta osobista. Zitozenie formularza
rozpoczecia rejestracyjnego (drogg elektroniczng lub pocztowg)

Opis wejscia Formularz rejestracyjny

Opis procesu 1) Pacjent decyduje, w jakim podmiocie leczniczym chce skorzystac z ustugi
medycznej i pozyskuje odpowiedni numer telefonu albo adres tradycyjny lub
adres www formularza rejestracyjnego.

2) Jezeli pacjent posiada numer telefonu wybranego podmiotu leczniczego, to
dzwoni do podmiotu i rezerwuje termin wizyty.

3) Jezeli pacjent nie posiada numeru telefonu do podmiotu leczniczego lub nie
moze sie dodzwonié, to na podstawie pozyskanego adresu udaje sie osobiscie
do podmiotu i rezerwuje termin wizyty u pracownika podmiotu leczniczego
dostarczajgc rowniez skierowanie.

4) Jezeli placéwka posiada dostepny formularz rejestracyjny na stronie —
pacjent wypetnia go i czeka na potwierdzenie wpisu przez personel do kolejki
oczekujgcych.
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5) Oczekiwanie na wizyte.

Dane wyjsciowe Termin przyjecia do szpitala lub poradni specjalistycznej

Czas obstugi faeldeed] 15--120 min. (wliczajgc w to réwniez fizyczne dotarcie do podmiotu
chtonnosé leczniczego)

Wykorzystywane narzedzia Druki papierowe, komputer, telefon.

Koszt realizacji Koszt realizacji ustugi jest nie jest mozliwy do oszacowania w wymiarze
kosztowym.

Gtéwnym kosztem realizacji jest czas jaki pacjent poswieca na realizacje
procesu oraz koszt dojazdu do placowki medycznej, w sytuacji, gdy konieczna
jest w niej osobista wizyta.

Analiza obecnych proceséw biznesowych ustugi e-Rejestracja (AS-1S)

1. [UB.03] e-Rejestracja — proces kluczowy
Ustuga obejmuje procesy:
o [PB.05] Rejestracja, zmiana terminu bgdz odwotanie wizyty

Rejestracja, zmiana terminu badz odwotanie wizyty

Proces biznesowy zapewniajgcy obstuge komunikacji z pacjentem oraz zarzgdzanie
terminarzem wizyt na badania, jakie sg realizowane w podmiocie leczniczym. Obecnie proces
realizowany jest przez pracownikdow podmiotu leczniczego, ktdérzy majac dostep do
odpowiednich aplikacji back-office ustalajg z pacjentem dogodny termin na wizyte.

Stan obecny zaprezentowano na ponizszych diagramach:
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Rysunek 11 Model procesu biznesowego Rejestracja telefoniczna

: Udanie si¢ osobiste
Wybér podmiotu ) N :
leat:::z‘er:o do podmiotu
§ leczniczego

Umowienie sig
telefonicznie

Zarejestrowanie
pacjenta na wizyte
w podanym
terminie
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Rysunek 12 Model procesu biznesowego Rejestracja osobista

Oczekiwanie w
kolejce

Przybycie do Rozpoczecie
placéwki rezerwacji wizyty

Wybdr poradni

Sprawdzenie przez Przekazanie
pracownika stanu informacji o Dokonanie
aktualnej kolejki mozliwym terminie rezerwacji wizyty
oczekujacych

2. Odwotanie terminu wizyty (proces pomocniczy)

Tabela 22 Opis procesu biznesowego Odwotanie terminu wizyty (proces pomocniczy)

Proces ‘ Odwotanie terminu wizyty (proces pomocniczy)

Cel procesu Celem procesu jest odwotanie rezerwacji wizyty.
Wiasciciel Jeld= A Dyrektor
jednostka org.
Uczestnicy procesu Pacjent, lokalne systemy dziedzinowe podmiotéw leczniczych, personel podmiotéw
leczniczych
Warunki VHEENIEN Zgtoszenie telefoniczne lub wizyta osobista. Ztozenie formularza rejestracyjnego
/ rozpoczecia (droga elektroniczng lub pocztowa)
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zDane wejsciowe Informacje o wizycie (podmiot, ustuga medyczna, termin), ktérg pacjent chce odwotac.

| Opis procesu 1) Pacjent wyszukuje we wtasnych notatkach informacje o planowanej wizycie - termin
i miejsce realizacji wizyty.

2) Na podstawie odszukanej informacji o zarezerwowanym miejscu realizacji ustugi,
pacjent pozyskuje odpowiedni numer telefonu albo adres podmiotu leczniczego.

3) Jezeli pacjent posiada numer telefonu, to dzwoni do podmiotu leczniczego
i odwotuje wizyte w zaplanowanym terminie.

4) Jezeli pacjent nie posiada numeru telefonu do podmiotu leczniczego lub nie moze
sie dodzwoni¢, to na podstawie pozyskanego adresu udaje sie osobiscie do podmiotu
i odwotuje wizyte u pracownika podmiotu leczniczego.

‘ Anulowany (w lokalnym systemie dziedzinowym) termin wizyty na ustuge medyczna.

Czas obstugi Czas niezbedny na pozyskanie wymaganych informacji oraz wykonanie telefonu bgdz
/pracochtonnosé wizyte w placdwce medycznej w celu anulowania terminu wizyty

Wykorzystywane Druki papierowe, komputer, telefon.
narzedzia

Koszt realizacji Koszt realizacji ustugi jest nie jest mozliwy do oszacowania w wymiarze kosztowym.

Gtéwnym kosztem realizacji jest czas jaki pacjent poswieca na realizacje procesu oraz
koszt dojazdu do placowki medycznej, w sytuacji, gdy konieczna jest w niej osobista
wizyta.

5.2.3.2 Opis proceséw biznesowych ustugi e-Rejestracja (TO-BE)

Docelowy przebieg procesu — po wdrozeniu ustugi e-Rejestracji — wyglada¢ bedzie
nastepujgco:

e aby modc sie zarejestrowad pacjent postuzy sie identyfikacjg elektroniczng (podpis
kwalifikowany, Profil Zaufany, inne dopuszczalne prawnie),

e wyswietlany bedzie aktualny stan kolejki z rejestracji HIS,

e dokonywana bedzie rezerwacja na okreslony termin, jesli wymagane jest skierowanie
to jest ono podfgczane z P1. W taki sam dokonywana jest zmiana terminu lub
rezygnacja z wizyty,

e wysytane bedzie przypomnienie SMS i/lub e-mail i/lub na konto w IKP (jesli bedzie taka
mozliwosé).

Indywidulne konto pacjenta (login i hasto) jest indywidulane w kazdym z podmiotéw

leczniczych izaktadane indywidulanie dla kazdego szpitala. Zaktada sie utrzymanie

indywidualnych kont pacjenta jesli bedg juz zatozone lub utworzenie nowych na wyrazne
zyczenie pacjenta.
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Tabela 23 Opis procesu biznesowego e-Rejestracja (proces kluczowy)
Proces e-Rejestracja (planowa)

Cel procesu Przyjecie pacjenta do planowego leczenia szpitalnego lub wizyte w poradni
specjalistycznej w terminie wybranym przez pacjenta. W wyniku realizacji
procesu informacja o rejestracji zostaje zapisana w lokalnym systemie
dziedzinowym podmiotu leczniczego.

Wihasciciel procesu/ jednostka RYgalte]s
org.

‘ Uczestnicy procesu Pacjent, lokalne systemy dziedzinowe podmiotow leczniczych

Warunki wystgpienia Ztozenie formularza rejestracyjnego (drogg elektroniczng)
rozpoczecia

Korzysci dla uczestnikow Korzyscig dla pacjentéw (kluczowych interesariuszy projektu) bedzie
znaczaca oszczedno$¢ czasu oraz nieograniczony dostep do
funkcjonalnosci rejestracji (bez ograniczen wynikajgcych np. z czasu pracy
jednostki medycznej, ograniczonej liczy pracownikéw rejestracji, ktore
znaczaco wptywajg na jakosc i czas obstugi — dtugie oczekiwanie w kolejce
w jednostce medycznej badz oczekiwanie na odebranie telefonu).

Tym samym ilo$¢ czynnosci koniecznych do wykonania przez interesariuszy
zZnaczgco zmniejsza ich obcigzenie dzieki korzystaniu z e-ustugi. Dodatkowo
pacjent uzyska wglad do wolnych terminéw wizyt i mozliwos¢
dostosowania swojego wyboru do ich dostepnosci.

Dane wejsciowe Dane dostepowe pacjenta do jego konta w systemie.

Problem zdrowotny wptywajgcy na wybdr ustugi medyczne;j.

Opis wejscia Formularz rejestracyjny
Opis procesu 1. Pacjent loguje sie do Portalu.
2. Pacjent wybiera jedng z opcji: rezerwacje wizyty lub rezerwacje
kolejkowe.

3. Po wybraniu rezerwacji wizyty:
a) pacjent wprowadza kryteria wyszukiwania dostepnych
termindw wizyt i uruchamia wyszukiwanie,
b) pacjent wybiera dogodny dla siebie termin i rezerwuje
wizyte,
c) pacjent zatgcza skierowanie i uzupetnia dane kontaktowe
(telefon, email),
d) opcjonalnie:
i pacjent uruchamia wydruk potwierdzenia
rezerwacji wizyty,
ii. pacjent potwierdza rezerwacje wizyty.
4. Po wybraniu opcji ,Rezerwacje kolejkowe”:
a) system pobiera z bazy danych informacje o wpisach pacjenta
na listy oczekujgcych,
b) system wyswietla informacje o znalezionych wpisach na
listach oczekujacych.
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5. W zaleznosci od konfiguracji system lokalny wysyta do
uzytkownika powiadomienia o rezerwacji terminu wizyty
w postaci wiadomosci SMS i/lub e-mail.

Dane wyjsciowe Termin przyjecia do szpitala lub poradni specjalistycznej

Czas obstugi ' 5-10 min.

/pracochtonnosé

Wykorzystywane narzedzia System informatyczny

Koszt realizacji Wszelkie niezbedne do jego dziatania dane znajdujg sie w systemach
zrodtowych.

Koszt wystania wiadomosci SMS potwierdzajgcej anulowanie rezerwacji
wizyty

Analiza przysztych proceséw biznesowych ustugi e-Rejestracja (TO-BE)

1. [UB.03] e-Rejestracja — proces kluczowy
Usprawnienia: Efektywne zarzgdzanie czasem dostepnosci termindéw ustug
medycznych przez co mozliwe jest skrécenie termindw oczekiwania na ustugi;
oszczednos¢ czasu po stronie pacjenta w zakresie zapewnienia kontaktu z podmiotem
leczniczym z wykorzystaniem komunikacji elektronicznej.

Stan docelowy zaprezentowano na ponizszych diagramach. Pierwszy z nich prezentuje ogdlny,
uproszczony model procesu biznesowego:
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Rysunek 13 Uproszczony Model procesu biznesowego e-Rejestracja

Zadanie Wyijscie na
rejestracji umowiong
wizyty wizyte

: i Powiadomienie o
releStlrac" ol wizycie sms lub mail
ine

Kolejny diagram przedstawia przyktadowy, szczegétowy model procesu.
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Rysunek 14 Przyktadowy szczegétowy model procesu biznesowego e-Rejestracja
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Rysunek 15 Model proceséw biznesowych dla sprawdzenia statusu na licie oczekujacych

Uruchomienie
funkcji Rezerwacje
Kolejkowe

Informacje wyswietlane sa w podziale na:
- oczekiwanie na wizyte w poradni

- oczekiwanie na wizyte diagnostyczng

- oczekiwanie na przyjecie do szpitala

Wyswietlanie ekranu z inf jami o

aktualnych wpisach pacjenta na listy

Wyszukanie informacji o aktualnych
a2 L plisty oczekujgcych

2. Odwotanie terminu wizyty (proces pomocniczy)

Tabela 24 Opis procesu biznesowego Odwotanie terminu wizyty (proces pomocniczy)

Proces Odwotanie terminu wizyty (proces pomocniczy)

Cel procesu Celem procesu jest odwotanie terminu wizyty za pomoca ustugi elektronicznej.

\EH A E RGeS ATEG S {ER Dyrektor
org.

Uczestnicy procesu lokalne systemy dziedzinowe podmiotéw leczniczych, pacjent.

Warunki wystgpienia Ztozenie formularza rejestracyjnego (drogg elektroniczng)

rozpoczecia

Korzysci dla uczestnikow Korzyscig dla pacjentow (kluczowych interesariuszy projektu) bedzie znaczaca
oszczednos$¢ czasu oraz nieograniczony dostep do funkcjonalnosci rejestracji
(bez ograniczen wynikajacych np. z czasu pracy jednostki medycznej,
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ograniczonej liczy pracownikéw rejestracji, ktére znaczaco wptywaja na jakosc¢
i czas obstugi — dtugie oczekiwanie w kolejce w jednostce medycznej badz
oczekiwanie na odebranie telefonu).

Tym samym ilos¢ czynnosci koniecznych do wykonania przez interesariuszy
znaczaco zmniejszy ich obcigzenie dzieki korzystaniu z e-ustugi. Dodatkowo
pacjent uzyska wglad do wolnych termindw wizyt i mozliwos¢ dostosowania
swojego wyboru do ich dostepnosci.

Dane wejsciowe Informacje o rezerwacji wizyty, ktéra ma zosta¢ anulowana.

Opis wejscia Formularz rejestracyjny

Opis procesu Scenariusz odwotania wizyty przez uzytkownika:

1) Zalogowany uzytkownik, chcacy anulowad termin wskazanej wizyty,
wybiera z listy dokonanych rejestracji wtasciwg i wybiera opcje anulowania.

2) Uzytkownik zatwierdza decyzje o rezygnacji z wizyty we wskazanym
terminie.

3) System lokalny anuluje wskazany termin wizyty i przekazuje potwierdzenie
anulowania.

4) W zaleznosci od konfiguracji, system lokalny wysyta do uzytkownika
powiadomienia o anulowaniu terminu wizyty w postaci wiadomosci SMS i/lub
e-mail.

Scenariusz odwotania wizyty przez personel podmiotu leczniczego:

1) Operator systemu lokalnego w podmiocie leczniczym dokonuje anulowania
wizyty pacjenta w harmonogramie wizyt systemu lokalnego.

2) System lokalny zmienia status rezerwacji na Anulowana

3) W zaleznosci od konfiguracji, system lokalny wysyta do uzytkownika
powiadomienia o anulowaniu terminu wizyty w postaci wiadomosci SMS i/lub
e-mail.

Dane wyjsciowe Anulowana w lokalnym systemie dziedzinowym rezerwacja terminu wizyty na
ustuge medyczna.

Czas obstugi 5-10 min

/pracochtonnosé

‘ Wykorzystywane narzedzia ‘ System informatyczny

' Koszt realizacji " Koszt wystania wiadomosci SMS potwierdzajgcej anulowanie rezerwacji wizyty

W przedstawionych procesach zwigzanych z e-Rejestracjg nie sg uwzglednione wyjatki
polegajgce na:

e zmianach w kolejce oséb oczekujacych w wyniku rezygnacji pacjenta z umoéwionej
wczesniej wizyty. Zmiana terminu podejmowana jest indywidualnie przez personel
dokonujacy e-Rejestracji wg. przyjetej w podmiocie leczniczym procedury

70



o

| CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE ¢ Ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-37

biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

z uwzglednieniem wymagan NFZ w zakresie kolejki pacjentéw oczekujgcych, zaréwno
dla rejestracji do Poradni szpitalnych i ambulatoriow a w szczegdlnosci na realizacje
procedur wysokospecjalistycznych.

e terminach udostepniania mozliwosci rejestracji elektronicznej. Wykaz dostepnych
termindw elektronicznej rejestracji wynika¢ bedzie z indywidualnej konfiguracji
w podmiocie leczniczym.

e Dostarczenie skierowania innego niz drogg elektroniczng, jesli jest wymagane,
realizowane jest wg. przyjetej w podmiocie leczniczym procedury.

e Rejestracja do szpitala na zabieg operacyjny z zaleznosci od jego rodzaju moze nie by¢
mozliwa drogg elektroniczng, jesli wymaga osobistej wizyty pacjenta celem konsultacji
z lekarzem przyjmujacym i zalezy od specyfiki procedury dla planowanego zabiegu lub
operacji.

Szczegdtowa analiza proceséw zwigzanych z realizacjg Projektu zostanie dokonana na etapie
analizy przedwdrozeniowej u kazdego z Partneréw projektu, ze wzgledu na réznice w sposobie
realizacji przez poszczegdlne podmioty lecznicze. Analiza przedwdrozeniowa obejmowac
bedzie zaréwno procesy opisane powyzej jak i te, ktére nie zostaty uwzglednione (procesy
stanowigce wyjatki od ogdlnego schematu procesu oraz procesy pomocnicze). Analiza
obecnych proceséw (AS-IS) i wnioski zwigzane z ich optymalizacjg bedg zaimplementowane
w systemach IT podmiotu leczniczego.

5.2.4 e-Analizy

Ustuga e-Analizy umozliwi pobieranie, gromadzenie i przetwarzanie danych pozyskanych
z podmiotdéw leczniczych oraz udostepnianie ich w postaci raportéw i analiz.
E-ustuga umozliwi réwniez porédwnywanie wybranych danych z danymi pozyskanymi
z reprezentatywnej prébki podmiotéw leczniczych spoza projektu. Ustuga e-Analizy pozwoli
na zbudowanie ustugi A2C polegajgcej na udostepnianiu pacjentom informacji pozwalajgcych
na obiektywne poréwnanie jakosci procesu leczniczego w poszczegdlnych placéwkach,
natomiast dla podmiotéw leczniczych i organdéw zatozycielskich bedzie Zrédtem cennej
informacji zarzagdczej pozwalajgcej na skuteczne wdrazanie dziatanh majgcych na celu poprawe
efektywnosci lub restrukturyzacje jednostek.
Gtéwne korzysci wynikajgce z wdrozenia e-Analizy to:
e istotne skrdcenie czasu potrzebnego na analize, generowanie, pozyskiwanie, obrébke
danych analitycznych,
e unikniecie niescistosci wynikajgcych z bteddw ludzkich,
e mozliwo$é prowadzenia szczegdtowych analiz w zakresach danych objetych e-Ustugg,
e dla organu zatozycielskiego - mozliwos¢ wykonywania analiz poréwnawczych
pomiedzy nadzorowanymi podmiotami, za$ dla zarzadzajagcych podmiotami -
mozliwos¢ pordwnania z grupa innych podmiotéw, dla pacjentow - mozliwos¢
porownania jakosci leczenia w réznych podmiotach leczniczych.
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e biezgca informacja dla organu nadzorujgcego o kondycji podlegtych jednostek,

e mozliwo$¢ wykonywania analiz poréwnawczych z prébka podmiotéw spoza projektu,

e prezentacja wybranych zbioréw danych publicznie z wykorzystaniem istniejgcych
portali; e-analizy tylko dostarczg dane.

5.2.4.1 Opis proceséw biznesowych ustugi e-Analiz (AS-IS)

W chwili obecnej analiza wymaga znaczgcego zaangazowania czasowego personelu podmiotu
leczniczego na pozyskiwanie i przeglgdanie danych analitycznych.

Analiza obecnych proceséw biznesowych ustugi e-Analiz (AS-IS)

1. e-Analizy — proces kluczowy
Ustuga obejmuje procesy:

o Zbieranie danych analitycznych (proces pomocniczy)
o Przegladanie danych analitycznych (proces kluczowy)

Przegladanie danych analitycznych (proces kluczowy)

Celem procesu jest przegladanie danych analitycznych w postaci pliku w formacie
elektronicznym, przygotowanego przez personel podmiotu leczniczego

Tabela 25 Opis procesu biznesowego e-Analiz - Przegladanie danych analitycznych (proces kluczowy)
Proces Przegladanie danych analitycznych (proces kluczowy)

Cel procesu Celem procesu jest przeglgdanie danych analitycznych w postaci pliku
w formacie elektronicznym, przygotowanego przez personel podmiotu
leczniczego

Wiasciciel procesu/ jednostka JNYE140]s

org.

Uczestnicy procesu personel podmiotu leczniczego, lokalne systemy dziedzinowe podmiotéw
leczniczych

Warunki wystgpienia / Chec pozyskania danych analitycznych

rozpoczecia

Dane wejsciowe Dane analityczne w postaci pliku w formacie elektronicznym

Opis procesu 1) Personel podmiotu leczniczego pobiera dane analityczne w postaci pliku

w formacie elektronicznym z repozytorium podmiotu leczniczego

2) Personel podmiotu leczniczego przeglada przygotowane dane analityczne
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Czas obstugi JJE=0 60--240 min. Dziatanie uzaleznione od personelu podmiotu leczniczego, ktory
cochtonnos¢ bedzie przegladat dane analityczne.

Wykorzystywane narzedzia Komputer, personel szpitala

Koszt realizacji Kosztem realizacji jest czas, jaki musi poswiecié personel podmiotu leczniczego
na przeglagdanie danych analitycznych.

Stan obecny zaprezentowano na ponizszym diagramie:

Rysunek 16 Model procesu biznesowego e-Analiz - Przeglagdanie danych analitycznych

Wyszukaj plik z
danymi
analitycznymi

|Przegladaj dane
analityczne

Zbieranie danych analitycznych (proces pomocniczy)
Celem procesu jest zebranie danych z systemoéw Zréodtowych warstwy lokalnej, potrzebnych
do przeprowadzania analiz.

Tabela 26 Opis procesu biznesowego e-Analiz - Zbieranie danych analitycznych (proces pomocniczy)

Proces ‘ Zbieranie danych analitycznych (proces pomocniczy)

Cel procesu Celem procesu jest zebranie danych z systemoéw zrodtowych warstwy lokalnej
potrzebnych do przeprowadzania analiz.
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EZDROWIE ¢

Wiasciciel
jednostka org.

el A Dyrektor

Uczestnicy procesu personel podmiotu leczniczego, lokalne systemy dziedzinowe podmiotéw leczniczych

‘ Warunki wystgpienia

/ rozpoczecia

Che¢ pozyskania danych analitycznych

Dane wejsciowe Systemy zrodtowe podmiotu leczniczego

‘ Opis procesu 1) Personel podmiotu leczniczego pobiera dane z systemow zrédtowych.
2) Personel podmiotu leczniczego przetwarza dane w celu ich uporzadkowania.
3) Personel podmiotu leczniczego zestawia dane ze wszystkich systemdéw zrédtowych.

4) Personel podmiotu leczniczego zapisuje dane w postaci pliku w formacie
elektronicznym w Repozytorium plikéw warstwy lokalnej lub pobiera wersje
papierowa.

5) Personel na zyczenie przesyta mailowo raport do organu nadzorujgcego.

Dane wyjsciowe

/praco—

Czas  obstugi
chtonnos¢

Wykorzystywane
narzedzia

Koszt realizacji

Zapisane dane analityczne w postaci pliku w formacie elektronicznym

Dtugi - Dziatanie uzaleznione od personelu podmiotu leczniczego, ktéry bedzie
przygotowywat dane analityczne.

Druki papierowe, komputer, personel

Kosztem realizacji jest czas jaki musi poswieci¢ personel podmiotu leczniczego do

przygotowania danych analitycznych

Stan obecny zaprezentowano na ponizszym diagramie:
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Rysunek 17 Model procesu biznesowego e-Analiz - Zbieranie danych analitycznych

Business Process - e-Analiza - Zbieranie danych analitycznych .-—----------------------mm-o-

_______________________________________________________________________ maile e o=
'Personel podmiotu }

’%[ Pobierz dane HPrzetwérZ dane

w formacie
elektronicznym lub
papierowym

Zestaw dane

: Chec pozyskania / i

-

danych / —_— — g
Ean::;:?éznych l _II, [ -4 Koniec
iSzpitalny system El_ﬁéaii_ﬂc;\;v}—l _____________________________________ L

-~

5.2.4.2 Opis proceséw biznesowych ustugi e-Analiz (TO-BE)

Ustuga e-Analiz udostepni szereg raportéw wykonywanych na odpowiednio przetworzonych,
ustrukturyzowanych danych pochodzacych z podmiotdw leczniczych izgromadzonych
w warstwie lokalnej. Dodatkowo mozliwe bedzie obserwowanie i analizowanie wielu
wskaznikéw wyliczanych na podstawie zgromadzonych informacji. Dzieki zastosowaniu
narzedzia typu Bl mozliwe bedzie przeprowadzanie szeregu analiz danych, w tym analiz
przekrojowych, obejmujgcych dane z wielu obszaréw merytorycznych.

Wybrane dane niezbedne do prowadzenia nadzoru merytorycznego bedg w postaci
elementarnej udostepniane przez podmioty lecznicze do bazy danych organu nadzorujgcego.
Do tych danych zalicza sie:

e dane finansowo-ksiegowe,

e dane kadrowo-ptacowe,

e dane kosztowe,

e dane o zamodwieniach,

e dane budzetowe,

e statystyke medyczng,

e dane o rozliczeniach $wiadczen medycznych,
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e dane o sprzecie i aparaturze medyczne;j.

Dane po potwierdzeniu (przez podmioty lecznicze) ich poprawnosci bedg przetwarzane (w tym
agregowane) do postaci niezbednej do raportowania i prowadzenia réznego rodzaju analiz.
Analizy sg przeprowadzane za pomocg systemu analitycznego typu Bl (Business Intelligence).

Czesc raportéw (odpowiednio zagregowana i przetworzona) bedzie mogta by¢ prezentowana
publicznie z wykorzystaniem istniejgcych platform.

Analiza przysztych proceséw biznesowych ustugi e-Analiz (TO-BE)

1. e-Analiz — proces kluczowy
Usprawnienia: Efektywne zarzadzanie czasem dostepnosci do danych analitycznych
oraz czasem w generowaniu raportow analitycznych
Ustuga obejmie procesy:

o Gotowy Raport (proces kluczowy)

o Generowanie raportu (proces pomocniczy)

Gotowy Raport (proces kluczowy)

Tabela 27 Opis procesu biznesowego e-Analiza - Gotowy Raport (proces kluczowy)
Proces Gotowy Raport (proces kluczowy)

Cel procesu Celem procesu jest wyswietlenie raportu analitycznego przedstawiajgcego
dane z podmiotu leczniczego

Wiasciciel procesu/ jednostka JNigEltels
org.

Uczestnicy procesu Organ nadzorujgcy podmiot, warstwa lokalna, personel podmiotu
leczniczego

Warunki wystgpienia / Chec pozyskania raportu
rozpoczecia

Korzysci dla uczestnikow 1. Znaczace skrdcenie czasu potrzebnego na analize, generowanie,
pozyskiwanie, obrébke danych analitycznych.

2. Unikniecie niescistosci wynikajgcych z btedéw ludzkich.

3. Biezaca informacja dla organu nadzorujgcego o kondycji
podlegtych jednostek.

4. Mozliwos¢ prowadzenia szczegétowych analiz w zakresach
danych objetych e-Ustuga.

5. Dla organu nadzorujgcego mozliwos¢ wykonywania analiz
poréwnawczych pomiedzy nadzorowanymi podmiotami, zas dla
zarzadzajgcych podmiotami mozliwo$s¢ poréwnania z grupga
innych podmiotdw.

6. Mozliwos¢ wykonywania analiz poréwnawczych z probka
podmiotow spoza projektu.
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Dane wejsciowe przetworzone dane z systeméw Zrédtowych warstw lokalnych podmiotéw
leczniczych
I Interfejs systemu analitycznego typu B
Opis procesu 1. Uzytkownik uruchamia ustuge systemu analitycznego typu BI.

2. Warstwa lokalna systemu analitycznego typu Bl wyswietla
wszystkie dostepne raporty dla personelu podmiotu leczniczego
(ktére sg generowane automatycznie na biezgco).

3. Uzytkownik wybiera dostepne raporty/analizy.

4. System analityczny typu Bl wyswietla raporty/analizy zgodnie
z wyborem Uzytkownika.

5. Uzytkownik przeglada wybrany raport.

6. Organ nadzorujacy podmiot bezposrednio pobiera raporty z bazy
podmiotu leczniczego.

Dane wyjsciowe Informacje analityczne podmiotu leczniczego. Dane wyjsciowe moga by¢

zmieniane przez Uzytkownika, ktéry zmienia filtry w uruchomionym

raporcie/analizie.

Czas obstugi 5-10 min. Czas konieczny do uruchomienia i ustawienia filtréw
w raporcie/analizie

/pracochtonnosé

Wykorzystywane narzedzia System informatyczny

Koszt realizacji Koszt realizacji w procesie jest niemierzalny finansowo — koszt obstugi
procesu wigze sie z czasem jaki jest wymagany do uruchomienia raportu.

Stan docelowy zaprezentowano na ponizszych diagramach. Pierwszy z nich prezentuje ogdlny,
uproszczony model procesu biznesowego:
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Rysunek 18 Uproszczony Model procesu biznesowego e-Analiz

Gotowy raport

Kolejny diagram przedstawia przyktadowy, szczegétowy model procesu.
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Rysunek 19 Przyktadowy szczegétowy Model procesu biznesowego e-Analiza - Gotowy Raport

Wyswietlenie Wyswietlenie

dostepnych ’
raporté danego raportu
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Generowanie raportu (proces pomocniczy)

Tabela 28 Opis procesu biznesowego e-Analiz - Generowanie raportu (proces pomocniczy)

Proces

Cel procesu

Wi1asciciel procesu/ jednostka

org.
Uczestnicy procesu

Warunki wystgpienia
rozpoczecia

Korzysci dla uczestnikow

Dane wejsciowe

Opis wejscia
Opis procesu

Dane wyjsciowe

Czas obstugi

/pracochtonnosé

Wykorzystywane narzedzia

Koszt realizacji

Generowanie raportu (proces pomocniczy)

Celem procesu jest zebranie danych z warstwy lokalnej, potrzebnych do
zasilenia systemu analityczno-raportowego.

Dyrektor

warstwa lokalna

Chec pozyskania raportu

1. Znaczace skrocenie czasu potrzebnego na analize, generowanie,
pozyskiwanie, obréobke danych analitycznych.

2. Unikniecie niescistosci wynikajacych z btedéow ludzkich.

3. Biezaca informacja dla organu nadzorujacego o kondycji podlegtych
jednostek.

4. Mozliwos¢ prowadzenia szczegdtowych analiz w zakresach danych
objetych e-Ustuga.

5. Dla organu nadzorujgcego mozliwos¢ wykonywania analiz
porownawczych pomiedzy nadzorowanymi podmiotami, za$ dla
zarzadzajgcych podmiotami mozliwosé poréwnania z grupg innych
podmiotéw.

6. Mozliwosé wykonywania analiz porownawczych z prébka podmiotéw
spoza projektu.

dane z systemoéw zrédtowych warstw lokalnych podmiotéw leczniczych,

harmonogram automatycznego zasilania danymi.

Interfejs systemu analitycznego typu B

Proces uruchamiany automatycznie wedtug ustalonego harmonogramu

przetworzone dane z systemodw Zrédtowych warstw lokalnych podmiotow
leczniczych

5-10min. - czas konieczny do zaktualizowania systemu analityczno-
raportowego bedzie sie réznit w zaleznosci od ilosci przetwarzanych danych

System informatyczny

Koszt realizacji w procesie jest niemierzalny finansowo — koszt obstugi procesu
wigze sie z czasem, jaki jest wymagany do zaktualizowania systemu
analityczno-raportowego.
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Na ponizszym rysunku przedstawiono mape proceséw i e-Ustug realizowanych w projekcie.

Rysunek 20 Mapa Proceséw i e-Ustug

Podmiot Leczniczy

PB.01 Proces obstugi leczenia
pacjenta

UB.03 e-Rejestracja

BADANIA

UB.02 e-Zlecenie \

PB.04
Zlecanie badan
lab/konsultacji

PB.05
Wykonywanie
badan lab/
konsultacji

:\ /:

B.01 Przetwarzanie EDM \

PB.02.01
Zamawianie
EDM przez
podmiot
leczniczy -
Udostepnianie
przez rejestr
EDM

PB.03.01
Zamawianie
EDM przez
pacjenta -
Udostepnianie
przez podmiot
leczniczy
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Tabela 29 Zrédta danych dla proceséw

Proces Zrédto
PB.01 Proces leczenia pacjenta HIS

PB.02.01 Zamawianie EDM przez podmiot leczniczy — | HIS, LIS, RIS
Udostepnianie przez rejestr EDM
PB.03.01 Zamawianie EDM przez pacjenta - Udostepnianie | HIS, LIS, RIS
przez podmiot leczniczy
PB.04 Zlecanie badan laboratoryjnych/konsultacji LIS, HIS, RIS
PB.05 Wykonywanie badan laboratoryjnych/konsultacji LIS

5.3 Wprowadzone innowacje

Innowacje wprowadzone w wyniku realizacji projektu obejma:

1. Prowadzenie dokumentacji medycznej w postaci elektronicznej
2. Prowadzenie nowoczesnych e-ustug skierowanych do pacjentéw i personelu
medycznego

W ponizszych tabelach przedstawiono opis planowanych innowacji, w tym stan obecny
i docelowy, zakres oddziatywania i korzysci z ich wprowadzenia.

Tabela 30 Wprowadzone innowacje - Prowadzenie dokumentacji medycznej w postaci elektronicznej
(w obszarze objetym Projektem)

Nazwa innowacji, zmiany | Prowadzenie dokumentacji medycznej w postaci elektronicznej

19 304 - lekarzy i

Zakres oddziatywania . L
uczestniczgce w projekcie

25793 — pielegniarek w podmiotach leczniczych

Stan obecny Dokumentacja medyczna jest prowadzona w postaci papierowe;j

Dokumentacja medyczna bedzie prowadzona w postaci elektronicznej

Stan projektowany

z wykorzystaniem systemow teleinformatycznych

(Glea e AT GEFGIER PrzysSpieszenie dostepu do EDM przez personel medyczny, zapewnienie

innowacji, zmiany niezaprzeczalnosci dokumentéw
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Tabela 31 Wprowadzone innowacje - Prowadzenie nowoczesnych e-ustug skierowanych do pacjentéw
i personelu medycznego

. . . Prowadzenie nowoczesnych e-ustug skierowanych do pacjentéw i personelu
Nazwa innowacji, zmiany
medycznego

. . 6 032470 - liczba udzielonych pacjentom porad ambulatoryjnych rocznie
Zakres oddziatywania . . )
w szpitalach objetych projektem

Mozliwos¢ rezerwacji terminu Swiadczenia lub dostep do dokumentacji

Stan obecn
L medycznej moze by¢ realizowany wytgcznie fizycznie w podmiocie leczniczym

Realizacji ustug projektu umozliwi dostep pacjenta do ustug elektronicznych
Stan projektowany z ktérych bedzie modgt skorzysta¢ zdalnie, konieczne jednak bedzie osobiste
stawienie w podmiocie w celu udzielenia swiadczenia.

(Glea e AT ELFEGTER Oszezedno$é czasu pacjenta mozliwa dzieki dostepowi on-line do ustug

innowacji, zmiany udostepnianych przez podmioty lecznicze

5.4 Weryfikacja produktow przez uzytkownikow

5.4.1 Metodologia weryfikacji produktdw przez uzytkownikéw

Interfejs systemu zostanie zaprojektowany i wykonany zgodnie z zaleceniami dotyczgcymi
User Experience/Usability. Wymagania dotyczgce Projektu Technicznego, ktore obejmuja
aspekty wygladu i dostosowania produktdw od strony uzytkowej zostaty opisane ponizej.

Projekt techniczny (dokumentacja analityczna i techniczna) przewidziany do realizacji
w trakcie opracowania zatozen systemu, wykonany bedzie w oparciu o wymagania okreslone
w SIWZ, ofercie Wykonawcy oraz wyniki analiz. W szczegdlnosci obejmowac bedzie elementy
niezbedne do prowadzenia nastepnie weryfikacji i walidacji produktéw koncowych przez
uzytkownikoéw.

Szczegdtowe makiety interfejséw graficznych poszczegdlnych Modutéw uwzgledniajace
wyniki testow przeprowadzonych z udziatem grup kontrolnych (docelowych grup odbiorcéw),
zostang zrealizowane zgodnie z nastepujacymi wymaganiami:

a. projektowanie realizowane bedzie zgodnie z zasadami ,projektowania
zorientowanego na uzytkownika” (ang. User centered design — UCD),
b. efektem projektowania beda:
e projekt interfejsu graficznego, ktéry bedzie wygodny w uzyciu i estetyczny
(wymog potwierdzenia opiniami grup kontrolnych),
e scenariusze testowe do przysztej implementacji,
* nowe wymagania, ktére zostang zidentyfikowane przez grupy kontrolne, a nie
sg oczywiste na danym etapie Projektu,
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Cc. na podstawie dostarczonych diagraméw BMM (Business Motivation Model) oraz
listy wymagan funkcjonalnych i niefunkcjonalnych Wykonawca:
e wykona makiety statyczne poszczegdlnych widokéw, uwzgledniajac réwniez
urzadzenia mobilne (zgodnos$é z RWD - Responsive Web Design),
e przeprowadzi testy wykonanych makiet statycznych,
e wykona makiety funkcjonalne, ktére bedg umozliwiaty Uzytkownikom
interakcje z systemem, czyli przechodzenie pomiedzy ekranami,
e przeprowadzi testy w oparciu o ztozone scenariusze, sktadajgce sie z kilku
krokéw,
e powtdrzy kazdy z powyziszych punktéw w kilku iteracjach, w zaleznosci od
efektow,
d. jakos¢ makiet w trakcie odbioru mierzona bedzie liczbg btedow.

Weryfikacja produktéw typu system teleinformatyczny przez uzytkownikéw podzielona
bedzie na dwa etapy:

1. Etap prototypowania docelowego rozwigzania — gdy definiowany i projektowany bedzie
optymalny wyglad interfejsu aplikacji/portalu udostepnionego uzytkownikom
korncowym. Na tym etapie stosowane bedg testy prowadzone metodg A/B. Testy te
mogg sie odbywac na makietach lub prototypie docelowego rozwigzania. Testy majg na
celu zebranie potrzeb docelowych uzytkownikdw na zwizualizowanych ekranach
systemu, dodatkowo majg za zadanie usprawnienie dziatania portalu/systemu poprzez
optymalne rozmieszczenie okien, przyciskdw czy testdw na danym ukfadzie
strony/ekranu tak aby jak najbardziej uprosci¢ dziatanie uzytkownika (zmniejszajac
liczbe kliknieé, potwierdzen, itp.). Dodatkowo na tym etapie beda wybierane docelowe
layouty.

2. Etap weryfikacji i walidacji oprogramowania przy kontroli uzytecznosci docelowej
produktu obejmowaé bedzie testy prowadzone metodami:

a. testow UAT (ang. User Acceptance Test — testy akceptacyjne), ktére pozwalajg na
ocene przez uzytkownikéw koricowych czy zaimplementowane funkcjonalnosci sg
zgodne z wyspecyfikowanymi potrzebami uzytkownikdw oraz czy system w petni
realizuje procesy biznesowe.

b. testow dynamicznych polegajgcych na weryfikacji czy poprawnie dziata catosc
systemu lub jego wybrany komponent poprzez uruchomienie danego procesu
biznesowego i zweryfikowanie czy dane wyjsciowe sg zgodne z oczekiwanymi
wynikami.

Testy te sg elementem testéw w fazie odbioru danego komponentu lub petnej wersji systemu
(poza testami integracyjnymi, wydajnosciowymi czy testami bezpieczeristwa).

Ze wzgledu na wystepowanie kilku réznych dostawcéw systemdéw medycznych HIS oraz
pozostatych przewiduje sie weryfikacje produktéw oddzielnie dla kazdego rodzaju systemu.
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5.4.2 Zaangazowanie uzytkownikéw w weryfikacje produktéw

Przewiduje sie zaangazowanie minimum 40 uzytkownikéw uczestniczacych w testach dla
kazdego z zadan Projektu:

e przetwarzanie EDM w podmiotach leczniczych,
e e-Rejestracja,

e e-Zlecenia,

e wymiana EDM pomiedzy podmiotami,

e e-Analizy.

Do przetwarzania EDM w podmiotach leczniczych uzywa sie gtéwnie systeméw HIS.
Przeprowadzona analiza aktualnego stanu posiadanego przez Partneréw ITS-u wykazata osmiu
réznych producentéw systeméw HIS, oraz posiadanie przez jeden z podmiotéw leczniczych
rozwigzania autorskiego. Taki stan rzeczy wymusza konieczno$¢ zaangazowania co najmniej
9 grup po 20 uzytkownikdw wewnetrznych kazda. Zaktada sie ze beda to pracownicy
podmiotéw leczniczych biorgcych udziat w projekcie.

Grupa pacjentéw (min. 10 oséb) uczestniczaca w weryfikacji produktu e-Rejestracja
rekrutowacé sie bedzie z fundacji ,,My Pacjenci”, ktéra powstata w 2012 roku, aby wspierac
partycypacje pacjentéw w podejmowaniu decyzji w ochronie zdrowia i zapewniaé wsparcie
eksperckie organizacjom pacjenckim, zeby komunikowaty skuteczniej swoje problemy
i potrzeby.

W zakresie e-Analiz weryfikacje produktéw dokona grupa 10 uzytkownikéw z wybranych
podmiotdéw leczniczych oraz Ministerstwa Zdrowia.

5.4.3 Czestotliwos$é zaangazowania uzytkownikdw w weryfikacje
produktéw

Minimalnie przewiduje sie:

e 2 iteracje badan na etapie testow A/B;
e 2iteracje w ramach testow odbiorowych komponentéw/modutéw/systemu.

5.4.4 Charakterystyka grupy kontrolnej grupy uzytkownikéw

5.4.4.1 Opis grupy uzytkownikow

Planuje sie zaangazowa¢ do grupy kontrolnej grupy uzytkownikéw nastepujgcych
reprezentantow:

e pracownicy podmiotdw leczniczych — pracownicy medyczni oraz personel
administracyjny,
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e  pracownicy administracji publicznej szczebla rzagdowego,
e przedstawiciele podmiotéw gospodarczych dziatajagcy w ochronie zdrowia,
e odbiorcy indywidualnie zainteresowani wykorzystywaniem e-ustug w ochronie zdrowia.

Dla wszystkich reprezentantéw powyzej wskazanych podgrup docelowych zaktada sie, iz beda
oni w wieku od 23 lat do 65 lat. Rozktad zwigzany z zamieszkaniem w przypadku grup
docelowych zaktada, iz maksymalnie 40% grupy docelowej beda stanowi¢ mieszkaricy miast
wojewddzkich.

Dla kazdej z grup przewiduje sie minimalnie 2 osoby uczestniczgce w weryfikacji systemu lub
danego komponentu.

Zaktada sie, iz osoby oddelegowane do grupy docelowej bedy znac¢ zasady i wymagania
wynikajgce z ustawy PZP, a takze wczesniej sktadaty oferty w postepowaniach przetargowych
lub obstugiwaty postepowanie przetargowe po stronie zamawiajgcego.

Wséréd przedstawicieli grup docelowych zostang takze zaangazowani do weryfikacji
produktow:
e niepetnosprawni,
e 0soby stabo widzgce (m.in. na potrzeby weryfikacji czy wytyczne WCAG 2.0 zostaty
poprawnie zaimplementowane),
e 0soby nieposiadajgce duzego doswiadczenia w pracy przy komputerze (np. praktykanci
czy osoby po 60 roku zycia).

Powyzsza lista nie stanowi katalogu zamknietego i w kolejnych etapach projektu moze by¢
i zapewne bedzie rozszerzana zgodnie z biezgcymi potrzebami projektowymi.

5.4.4.2 Inkluzywny charakter grupy uzytkownikéw

W badaniach bedg uczestniczy¢ nastepujgce grupy oséb:

e niepetnosprawni,

osoby stabo widzace,

osoby starsze,
e 0soby nieposiadajgce duzego doswiadczenia w pracy przy komputerze,

5.4.5 Opis weryfikacji produktéw przez uzytkownikéw

Zaktada sie podzielenie weryfikacji produktéw przez uzytkownikéw na dwa etapy:

1. Prototypowania
2. Weryfikacji gotowych produktéw (w ramach testow akceptacyjnych)

Plan badan z uzytkownikami jest nastepujacy:
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1. Po zebraniu grupy docelowej, zostanie im przestawiony cel badania, jego zakres oraz
oczekiwany wynik/efekt.

2. Z kazdym uzytkownikiem zostanie przeprowadzone wprowadzenie do badania
(omoéwienie systemu, przedstawienie wyjasnienie scenariuszy, itp.).

3. Po potwierdzeniu przez uczestnikbw weryfikacji/walidacji systemu/komponentu
rozpocznie sie wtasciwe badanie wg scenariuszy lub w ramach tzw. testow swobodnych,
w zaleznosci od potrzeb oraz decyzji Kierownika Testéw.

4. Po zakonczeniu badania zostanie ono podsumowane w postaci raportu lub notatki, ktére
bedg akceptowane przez uzytkownika (tak aby zebraé¢ jak najwiecej informacji
z przeprowadzonego badania — celem nie moze by¢ tylko identyfikacja btedéw ale
rowniez ocena czy system poprawnie realizuje procesy biznesowe, czy zapewnia wsparcie
uzytkownika w czynnosciach np. walidacja wprowadzanych danych, itp. a takze co warto
bytoby zmieni¢ Iub usprawni¢ w kolejnej iteracji budowy lub modyfikacji
systemu/komponentu z punktu widzenia osoby, ktéra docelowo bedzie korzystaé z tego
rozwigzania).

Cele jakie pozwolg osiggngé metody weryfikacji produktow przez uzytkownikdéw sa
nastepujace:

1. Dla metody badan wskazanych na etapie prototypowania zaktada sie, iz docelowy
interfejs oraz wyglad ekrandéw zostanie ustalony z uzytkownikami docelowymi na
wstepnym etapie budowy systemu, tym samym gwarantujgc, iz bedzie on dostoswany do
potrzeb i wymagan uzytkownikéw

2. Weryfikacja produktéw koncowych w fazie testéw akceptacyjnych ma na celu
potwierdzenie, iz funkcjonalnosci, ktére zostaty zaimplementowane, w petni adresujg
potrzeby biznesowe uzytkownikéw oraz gwarantujg, iz procesy biznesowe bedg
poprawnie realizowane (zgodnie z ustalonymi scenariuszami). Dodatkowo, w tej fazie
testow mozliwa jest analiza czy wszystkie procesy biznesowe czy funkcjonalnosci sg
zaimplementowane w komponencie czy catym systemie.

Po zakonczonych testach w fazie wstepnej, czyli na etapie prototypowania, dane bedg
zbierane w postaci raportu, ktéry bedzie wkiadem do Projektu technicznego systemu
w obszarze interfejsow oraz proceséw biznesowych. Na podstawie uwag zgtoszonych przez
osoby uczestniczgce w badaniach bedzie prowadzony proces analityczny przez analitykéw po
stronie Wykonawcy przy nadzorze ze strony Zamawiajgcego oraz podmiotu wspierajgcego tak
aby wszelkie kluczowe uwagi oraz sugestie zgtoszone w trakcie badan byty ujete
w doprecyzowaniu  przypadkéw uzycia lub  wymaganiach  funkcjonalnych oraz
pozafunkcjonalnych.

Po zakonczonych testach w fazie odbiorowej z kazdego badania powstanie zbiorczy raport
podsumowujgcy jego przebieg. W raporcie odnotowane zostang informacje
o przeprowadzonych dziataniach tj. scenariuszach jakie byty wykonywane przez uczestnikdéw
badania oraz o ich wynikach — czy scenariusz zakonczyt sie wynikiem pozytywnym czy
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negatywnym. Jesli wynik bedzie negatywny, to konieczne bedzie opisanie jakie btedy lub braki
zidentyfikowano i czy sq one podstawg do odrzucenia produktu. Dodatkowo odnotowywane
beda wnioski i sugestie, ktére po ocenie przez zespdt analitykdw i architektéw po stronie
Zamawiajgcego mogg by¢ podstawg do przygotowania wnioskéw o zmiane.

Raporty z przebiegu testow o ktérych mowa powyzej bedg generowane automatycznie
z systemu wspierajacego przebieg testéw (typu np. Jira) na kazdym jego etapie.
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6 Analiza otoczenia prawnego

6.1 Gotowos¢ legislacyjna

6.1.1 Mozliwos¢ realizacji

Prawo pacjenta do dokumentacji medycznej okresla ustawa z dnia 6 listopada 2008 roku
o prawach pacjenta i Rzeczniku Praw Pacjenta. Na podstawie zapisdw ustawy podmiot
udzielajacy Swiadczen zdrowotnych ma obowigzek prowadzi¢ i udostepnia¢ dokumentacje
medyczng. Zakres informacyjny dokumentacji medycznej jest okreslony w ustawie o prawach
pacjenta i Rzeczniku Praw Pacjenta oraz aktu wykonawczego, rozporzgdzenia Ministra
Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji
medycznej oraz sposobu jej przetwarzania. W zakresie dokumentacji medycznej w zakresie
diagnostyki laboratoryjnej zakres informacyjny jest okresSlony w Rozporzadzeniu Ministra
Zdrowia z dnia 23 marca 2006 r. w sprawie standarddw jakosci dla medycznych laboratoriéw
diagnostycznych i mikrobiologicznych (Dz. U. z 2016 r. poz. 1665 t.j. z pdzn. zm.).) wydanego
na podstawie art. 17 ust. 4 ustawy z dnia 27 lipca 2001 r. o Diagnostyce Laboratoryjnej (Dz.U.
2016 poz. 2245 t.j, z pézn. zm.).

Powyzsze zapisy prawa regulujg zasady prowadzenia dokumentacji medycznej w Podmiotach
Wykonujgcych Dziatalnos¢ Lecznicza.

Rozporzadzenie Ministra Zdrowia z dnia 28 wrzesnia 2017 r. zmieniajgce rozporzadzenie
w sprawie ogélnych warunkéw umow o udzielanie $wiadczen opieki zdrowotnej w § 1. pkt. 2
lit. e, wprowadza obowigzek dla swiadczeniodawcy do prowadzenia w postaci elektronicznej
nastepujacych dokumentéw (o ktérych mowa w przepisach wydanych na podstawie art. 30
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017
r. poz. 1318t.j. z pdzn.zm.):

1) historii choroby - w przypadku sSwiadczeniodawcy wykonujgcego dziatalnos¢ lecznicza
w rodzaju Swiadczenia szpitalne;

2) historii zdrowia i choroby - w przypadku $wiadczeniodawcy udzielajgcego ambulatoryjnych
Swiadczen zdrowotnych, z wytgczeniem Swiadczeniodawcy realizujgcego umowe w rodzaju
podstawowa opieka zdrowotna, wykonujgcego dziatalnos¢ leczniczg w formie praktyki
indywidualnej",

Obowigzek wchodzi w zycie z dniem 1 stycznia 2019 r.

W zakresie przetwarzania elektronicznej dokumentacji medycznej w systemie ochron zdrowia
stanowi Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(Dz.U.2017.1845 t.j. z pdéin. zm.). Ustawa okresla organizacje i zasady dziatania systemu
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informacji w ochronie zdrowia. Ustawa wraz z aktami wykonawczymi stanowi podstawe
prawng procesu informatyzacji ochrony zdrowia w Polsce.

System informacji obejmuje bazy danych funkcjonujgce w ramach:
1) Systemu Informacji Medycznej;
2) dziedzinowych systeméw teleinformatycznych:
a) Systemu Rejestru Ustug Medycznych NFZ,
b) Systemu Statystyki w Ochronie Zdrowia,
c) Systemu Ewidencji Zasobéw Ochrony Zdrowia,
d) Systemu Wspomagania Ratownictwa Medycznego,
e) Systemu Monitorowania Zagrozen,
f) Systemu Monitorowania Dostepnosci do Swiadczers Opieki Zdrowotnej,
g) Systemu Monitorowania Kosztéw Leczenia i Sytuacji Finansowo-Ekonomicznej
Podmiotéw Leczniczych,
h) Zintegrowanego System Monitorowania Obrotu Produktami Leczniczymi,
i) Systemu Monitorowania Ksztatcenia Pracownikéw Medycznych;
3) rejestréw medycznych.

System informacji bedzie obstugiwany przez:
1) Platforme Udostepniania On-Line Ustug i Zasobow Cyfrowych Rejestrow Medycznych (P1);

2) Elektroniczng Platforme Gromadzenia, Analizy i Udostepnienia Zasobdéw Cyfrowych
o Zdarzeniach Medycznych (P2).

Wykorzystywane bedg takze:

1) Systemy teleinformatyczne obstugujgce system informacji w zakresie przypisanych im
zadan korzystajg z ustug dostarczanych przez EPUAP,

2) system informatyczny Zaktadu Ubezpieczenrn Spotecznych do podpisywania elektronicznej
dokumentacji medycznej (EDM) w zakresie potwierdzania pochodzenia oraz integralnosci
danych - narzedzie wytworzone na potrzeby podpisywania elektronicznych zwolnien
lekarskich.

Zgodnie Ustawg o SIOZ (art. 57 ust 1) przepisy dotyczgce Platformy Udostepniania On — Line
Ustug i Zasobdw Cyfrowych Rejestrow Medycznych, po dniu 1 stycznia 2019 r wymagane jest,
aby dokumentacja medyczna objeta zakresem Projektu wytwarzana i prowadzona byta
w postaci elektronicznej dla .

1.Informacja o przyczynie odmowy przyjecia do szpitala,

2.Informacja dla lekarza kierujgcego,

3.Karta informacyjna z leczenia szpitalnego.

W ramach Polskiej Implementacji Krajowej HL7 CDA opracowano w CSIOZ Reguty tworzenia
elektronicznej dokumentacji medycznej przeznaczong dla dostawcow oprogramowania oraz
ustugodawcéw, ktéra standaryzuje implementacje elektronicznej dokumentacji medycznej
zgodnie ze standardem i regutami.
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W stosunku do EDM objetego zakresem Projektu (tj. dokumenty wskazane w rozporzadzeniu
wydanym na podstawie art. 13 ustawy) obowigzujgc— terminy:

obowigzek prowadzenia w postaci elektronicznej - od 1 stycznia 2019 r.;

obowigzek zgtoszenia przez ustugodawcéw do CSIOZ gotowosci podtaczenia swoich
systemow do—platformy P1 w zakresie wymiany EDM za posrednictwem SIM - do 31
grudnia—-019r.;

obowigzek wymiany za posrednictwem Platformy P1 - od 1 stycznia 2021 r.

Kolejne dokumenty medyczne w ramach EDM bedg sukcesywnie obowigzywaty po ich
publikacji w Biuletynie Informacji Medycznej Ministerstwa Zdrowia.

Realizacja Projektu ma za zadanie przygotowac PL do realizacji postanowien ww. ustawy.
Ponadto zatozenia uwzgledniajag koniczno$¢ spetnienia wymagan formalno-prawnych
wynikajgcych m.in. z nastepujgcych regulacji:

Ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (tj. Dz.U. 2018 poz. 160
z péin. zm.);

Ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (tj. Dz.U. 2018
poz. 617.);

Ustawy z dnia 15 lipca 2011 r. o zawodach Pielegniarki i potoznej (tj. Dz.U. 2018 poz.
123z pbin. zm.);

Rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow
i zakresu dokumentacji w zaktadach opieki zdrowotnej oraz sposobu jej przetwarzania
(Dz.U. z 2015 r. poz. 2069), dalej jako RMZ;

Ustawy z dnia 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze
Srodkéw publicznych (Dz.U. 2004 Nr 210 poz. 2135, tj. Dz.U. 2017 poz. 1938 z pdin.
zm.);

Ustawy z dnia 28 kwietnia 2011r. o systemie informacji w ochronie zdrowia (Dz.U.
22017 r. poz. 1318 tj., z pdin. zm.);

Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. 2016 poz.
922 z pdin. zm.);

Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
2017 poz. 1318 z pdzn. zm.);

Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (tj. Dz.U. z 2017 r. poz. 570 z pdzn. zm.);

Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng (tj. Dz. U. 2017
poz. 1219, z pdin. zm.);

Ustawy z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2001 r., Nr 128, poz.
1402);
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Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz. Urz. UE Cz 2012r.
Nr 326, s. 47);

Ustawa o ustugach zaufania, identyfikacji elektronicznej oraz zmianie ustaw z dnia 11
maja 2016 r., (Dz.U. 2016 poz. 1579 z pdin. zm. );

Rozporzadzenie z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2014 r., Nr 100, poz. 1024;

Rozporzadzenia Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla
systemu informacji medycznej (Dz. U. 2013 r. poz. 463);

Rozporzadzenia z dnia 25 marca 2013 r. w sprawie klasyfikacji danych i systemu koddw
w Systemie Informacji Medycznej (Dz. U z 2013 r.p oz. 473);

Rozporzadzenia z dnia 11 kwietnia 2013 r. w sprawie sposobu identyfikacji
ustugobiorcéw pracownikéw medycznych i ustugodawcédw oraz sposobu i trybu
przekazywania przez ustugodawcéw informacji o pracownikach medycznych
udzielajgcych swiadczen opieki zdrowotnej (Dz. U. z 2013 r., poz. 502);

Rozporzadzenia z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (t.j. Dz. U. z 2016 r., poz. 113).

Ustawa o systemie informacji w ochronie zdrowia reguluje kwestie dotyczgce prowadzenia
przez ustugodawcéw dokumentacji medycznej w postaci elektronicznej, wymiany danych
w zakresie elektronicznej dokumentacji medycznej oraz dokumentédw elektronicznych
pomiedzy ustugodawcami. Wymagania dla Systemu Informacji Medycznej okreslaja:

format elektronicznej dokumentacji medycznej udostepnianej przez ustugodawcéw
w SIM, warunki organizacyjno-techniczne jej przetwarzania, udostepniania,
autoryzacji oraz zabezpieczenia przed utratg,

warunki organizacyjno-techniczne zamieszczania w SIM dokumentéw elektronicznych
niezbednych do prowadzenia diagnostyki, ciggtosci leczenia oraz zaopatrzenia
ustugobiorcow w produkty lecznicze i wyroby medyczne i ich pobierania z SIM, zgodnie
z zakresem zadan wykonywanych przez ustugodawcéw,

warunki  organizacyjno-techniczne realizacji dostepu i pobierania danych
przetwarzanych w SIM.

Ponadto w rozporzadzeniu Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw
i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania zostaty okreslone
szczegblne wymagania dotyczgce dokumentacji prowadzonej w postaci elektronicznej.
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Zgodnie z § 80 przedmiotowego rozporzadzenia dokumentacja moze by¢ prowadzona
w postaci elektronicznej, pod warunkiem prowadzenia jej w systemie teleinformatycznym
zapewnhiajgcym:

e zabezpieczenie dokumentacji przed uszkodzeniem lub utratg,
e integralnos¢ tresci dokumentacji i metadanych polegajgcg na zabezpieczeniu przed
wprowadzaniem zmian, z wyjgtkiem zmian wprowadzanych w ramach ustalonych
i udokumentowanych procedur,
e staly dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie przed
dostepem oséb nieuprawnionych,
e identyfikacje osoby dokonujacej wpisu oraz osoby udzielajgcej $wiadczen
zdrowotnych idokumentowanie dokonywanych przez te osoby zmian
w dokumentacji i metadanych,
e przyporzadkowanie cech informacyjnych dla odpowiednich rodzajéw dokumentacji,
zgodnie z § 10 ust. 1 pkt 3,
e udostepnienie, w tym przez eksport w postaci elektronicznej dokumentacji albo
czesci dokumentacji bedacej formg dokumentacji okreslonej w rozporzadzeniu,
w formacie, w ktdrym jest ona przetwarzana (XML albo PDF),
e eksport catosci danych w formacie okreslonym w przepisach wydanych na podstawie
art. 13 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,
e funkcjonalnos$¢ wydruku dokumentacji.
Analiza otoczenia prawnego wskazuje na mozliwosé podjecia dziatan ukierunkowanych na
dostosowanie ogdlnokrajowych podmiotéw leczniczych nadzorowanych bezposrednio lub
posrednio przez Ministra Zdrowia do wymagan ustawy o z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia. Dziatanie te bedg skoncentrowane na implementacji
systemow do prowadzenia elektronicznej dokumentacji medycznej oraz jej wymiany
pomiedzy ustugodawcami. Umozliwia one zapewnienie kompatybilnosci pomiedzy
rozwigzaniami teleinformatycznymi na poziomie krajowym i regionalnym.

Majac na uwadze powyzsze Projekt jest przygotowany do realizacji pod wzgledem zgodnosci
z otoczeniem prawnym.

6.2 Prawa Autorskie

6.2.1 Otwarta licencja

Otwarta licencja: W ograniczonym specyfikg projektu zakresie. Zastosowanie otwartej licencji
jest przewidywane dla oprogramowania wytwarzanego jako dedykowane w Projekcie. Zakres
oprogramowania tworzonego w Projekcie jako oprogramowanie dedykowane jest niewielki i
moze byc¢ rozpatrywany w zasadzie w odniesieniu do oprogramowania do e-Analiz, gdzie jako
jeden z wariantow realizacyjnych rozpatrywane jest rowniez oprogramowanie open source.
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Na rynku istnieje okreslony stan w odniesieniu do prawnych aspektéw oprogramowania,
wtym modeli jego uzytkowania. W praktyce najczesciej stosowanym sposobem na
dystrybucje oprogramowania w obszarze IT w systemach szpitalnych jest jego licencjonowanie
co oznacza, ze klient kupujac program nie staje sie jego wtascicielem. Twérca lub dystrybutor
programu udziela mu jedynie licencji — prawa do jego uzywania. Licencja bardzo doktadnie
okresla sposoby i cele w jakich dany program moze zostac uzyty.

Oznacza to, ze w odniesieniu do zatozonych w projekcie celdw, sytuacja rynkowa wymusza
okreslony model nabycia praw do uzytkowania oprogramowania - poprzez zakup licencji.
Bedzie to zakup licencji komercyjnych. Tylko taki sposéb nabycia praw do uzytkowania
oprogramowania gwarantuje osiggniecie wymaganych funkcjonalnosci w zatozonym
w projekcie horyzoncie czasowym.

Istotnym czynnikiem sg rowniez wzgledy ekonomiczne. Nie jest ekonomicznie uzasadnione
zastgpienie licencji komercyjnych oprogramowaniem typu "open-source". Takiego
oprogramowania na polskim rynku nie ma, by byto dostepne musi by¢ dopiero stworzone.
Jego tworzenie jest procesem roztozonym na lata. W $wiecie dostepne sg systemy
oprogramowania "open source" z obszaru medycznego np. open-HIS, Jednak nie byto préb
jego wdrozenia na polskim rynku. Gtéwna bariera to koniecznos¢ szybkiego reagowania na
zmiany przepiséw w Swietle ciggle budowanej koncepcji krajowego Systemu Informacji
Medycznej a tego oprogramowanie "open source" z racji specyfiki procesu jego tworzenia nie
moze zapewnic.

6.2.2 Uzasadnienie wyboru odpowiedniego modelu prawnego

Systemy wdrazane w ramach Projektu obejmowaé beda rozbudowe systeméw medycznych
funkcjonujgcych od szeregu lat u poszczegblnych Partneréw Projektu i sg systemami
komercyjnymi, objetymi prawami autorskimi ich producentéw. Jednie dwa podmioty sposréd
Partneréw posiadajg systemy autorskie klasy HIS, napisane i rozwijane przez ich wtasnych
programistéw .

Realizacja funkcjonalnosci Projektu obejmuje:

e przetwarzanie EDM w podmiotach leczniczych

e e-Rejestracje

e e-Zlecenie

e wymiane EDM pomiedzy podmiotami.
Powyzsze e-ustugi sg Scisle wigzana ze szpitalnymi systemami medycznymi, w szczegdlnosci
z HIS. Realizacja funkcjonalnosci sktadajgcych sie na e-ustugi jest nierozerwalnie zwigzana
z dziatajgcym w szpitalach systemami informatycznymi, ktére sg systemami autorskimi,
unikalnymi technologicznie w stosunku do siebie nawzajem. Dlatego tez nowe funkcjonalnosci
wdrazane z ramach Projektu zostanie uzyskane przede wszystkim w wyniku wytworzenia
i dostarczenia lub zmodyfikowania oprogramowania dedykowanego uzupetniajgcego
i rozszerzajgcego obecne funkcjonalnosci. Sg one dla wiekszosci producentéw systemoéw
szpitalnych juz dostepne lecz w ramach projektu niezbedne bedzie ich dostosowanie do
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e-ustug planowanych w ramach projektu oraz ujednolicona pod wzgledem funkcjonalnym
i jakosciowym w podmiotach biorgcych udziat w Projekcie. CSIOZ dokonat weryfikacji
mozliwosci i oszacowat koszty rozbudowy oprogramowania dziedzinowego u Partneréw
o funkcjonalnosci przewidywane do realizacji w ramach e-ustug. Weryfikacja i szacowanie
odbyto sie za poprzez wystanie zapytan do producentéw tego oprogramowania oraz w oparciu
0 szacowanie eksperckie.

Petne przekazanie przez producenta praw autorskich do kodu nie jest mozliwe. Specyfika
oprogramowania wdrazanego w obszarze ochrony zdrowia jest jego komercyjny wymiar.
Oznacza to, ze cena za licencje nie jest bezposrednim odzwierciedleniem kosztéw
wytworzenia i jego dalszego rozwoju. Te koszty sg dzielone na wielokrotng sprzedaz. Nie ma
praktycznie systemow autorskich — pisanych zgodnie z indywidualnymi, Sciste zdefiniowanymi
potrzebami zamawiajgcego. Barierg sg koszty — niewspotmiernie wyzsze niz przy zakupie
okreslonego programu oraz czas potrzebny na jego wytworzenie — nieakceptowalny dla
zamawiajgcego.

6.2.3 Analiza ryzyka wystapienia zjawiska uzaleznienia od dostawcy

W celu minimalizacji ryzyka wystgpienia zjawiska uzaleznienia od dostawcy (Vendor Lock-in)
Whnioskodawca dokonat analizy czynnikéw, ktére majg najwiekszy wptyw na materializacje
tego typu ryzyka. Analizujgc zjawisko Vendor Lock-in nalezy wyrézni¢ dwa gtéwne obszary
dziatan, ktére pozwolg zminimalizowac ogdélne koszty uzytkowania oprogramowania. Pierwszy
obszar to dziatania zwigzane z architekturg systemu, ktéra wptywa bezposrednio na koszty
licencji niezbednych do realizacji projektu. W tym obszarze istnieje kilka potencjalnych
scenariuszy, ktéore Wnioskodawca wzigt pod uwage w swojej analizie. Drugi obszar, to
dziatania polegajgce na wpisaniu do umowy na zakup oprogramowania, zapiséw ktorych
celem jest zagwarantowanie Wnioskodawcy prawa do uzyskania od wykonawcy do jak
najwiekszej swobody w dysponowaniu oprogramowaniu w ramach realizacji projektu oraz
zminimalizowanie ryzyka potencjalnej migracji danych do innego oprogramowania. Obszar
ten ma najwieksze znaczenie na koszty uzytkowanego oprogramowania, niezaleznie od
wyboru rodzaju oprogramowania, czyli Open Source czy tez oprogramowania komercyjnego.

Niezbednym minimum jest mozliwo$¢ dowolnego rozbudowywania licencjonowanego
produktu (COTS) o dodatkowe moduty z wykorzystaniem przygotowanych i utrzymywanych
interfejséw. Taki model daje wnioskodawcy mozliwo$é dostosowywania rozwigzania do
swoich potrzeb (dodatkowymi modutami do ktdrych ma petnie praw), nie tracgc gwarancji na
podstawowy system.

Podczas wyboru produktéw COTS nalezy zadbaé, zeby licencjonowane oprogramowanie
posiadato otwarte, udokumentowane APl umozliwiajgce rozszerzanie go o dodatkowe
funkcjonalnosci.

Dodatkowo dziatania oparte na tworzeniu udokumentowanych interfejséw wymiany danych,
przewidzianych w projekcie oraz stosowanie interoperacyjnych rozwigzan ktére pozwalajg na
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udostepnianie danych przetwarzanych w systemie, pozwala rowniez na minimalizacje ryzyka
wystgpienia zjawiska Vendor Lock- in.

Whioskodawca, w ramach przygotowan do realizacji Projektu, zbadat stan informatyzacji
Partnerow m.in. w obszarze licencjonowania systemoéw szpitalnych, ktére bedg objete
modyfikacjami i na ktérych bedg oparte e-Ustugi. Badanie to miato na celu zaréwno okreslenie
potrzeb Partneréw w tym zakresie jak i miato potwierdzi¢ mozliwos¢ wprowadzenia
zaplanowanych modyfikacji w wykorzystywanych systemach dziedzinowych (np. HIS).

Whnioskodawca wystosowat ponadto zapytania do wszystkich Urzedéw Marszatkowskich o
mozliwos¢ udostepnienia systemoéow informatycznych.  Odpowiedzi udzielito dziewiec
Urzedéw Marszatkowskich. Na podstawie informacji uzyskanych od Podmiotéw
Wykonujgcych Dziatalno$é¢ Leczniczg dla ktérych podmiotem tworzgcym jest Samorzad
Wojewddztwa wynika, ze zadna z jednostek nie nabyta autorskich praw majatkowych do
uzytkowanych systeméw informatycznych (HIS, LIS, RIS/PACS itp.), a posiadane licencje nie
pozwalajg na udostepnianie systemoéw innym podmiotom leczniczym administracji publiczne;j.

Whioskodawca w ramach projektu nie planuje wdrazania systemdéw HIS w poszczegdinych
jednostkach, a jedynie jego rozbudowe w ramach istniejgcych umoéw utrzymaniowo —
rozwojowych.

Analiza obszaru pierwszego — model licencjonowania.

W obszarze tym, mozemy wyrdzni¢ dwa gtdwne kierunki. Pierwszy z nich to
wykorzystanie oprogramowania na licencji Open Source. Drugi kierunek, to wykorzystanie
oprogramowania opartego na licencji komercyjnej. Obydwa kierunki funkcjonujg réwnolegle
od co najmniej 20 lat, co dowodzi, ze zaden z nich nie jest dominujacy. Praktyka pokazuje, ze
modele te wzajemnie sie uzupetniajg jednakze zastosowanie oprogramowania open source
w obszarze szpitalnych systemoéw informatycznych jest bardzo niewielkie.

Oprogramowanie na licencji Open Source uznawane jest jako sposdb pozyskania
najtafiszego oprogramowania przy jednoczesnym zapewnieniu jak najwiekszego
bezpieczenstwa uzytkowanego rozwigzania. Poglad ten jest oparty na zatozeniu, ze tworzy sie
kod Zrédtowy danego rozwigzania w oparciu o wspolng prace okreslonej spotecznosci.
Kluczowym elementem tej wspdtpracy jest koniecznos$é publikacji kodu zrédtowego, ktéry jest
tworzony przez kazdego z uczestnikdw tej spotecznosci. Wspdlne tworzenie oprogramowania
pozwala w dos¢ krétkim czasie, eliminowaé btedy w kodzie Zrédtowym. Bardzo waznym
elementem decydujgcym o mozliwie niskim koszcie implementacji rozwigzania typu Open
Source u danego ustugodawcy, jest zapewnienie samodzielnej modyfikacji, a zatem posiadania
wiasnego zespotu programistow, ktérzy dokonujg niezbednych zmian w oprogramowaniu.

Przedstawione powyzej zatozenie, ktére jest ,sitg” oprogramowania Open Source, jest
jednoczesnie jego staboscia, bardzo odczuwalng w obszarze Projektu. O ile w przypadku
tworzenia elementow, ktore moga byé uznane za standardowe i s3 powszechnie
wykorzystywane, np. serwer DNS, czy serwer proxy, to w przypadku tworzenia rozwigzan
realizujgcych potrzeby waskiej grupy ustugodawcdw, jakim sg podmioty lecznicze (szpitale),
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stworzenie spotecznosci, ktéra rozwijataby dane oprogramowanie jest praktycznie
niemozliwe. Podmioty, ktére realizujg zadania publiczne, podobnie jak i w tym projekcie,
tworzg ustugi, ktére nie sg realizowane przez inne podmioty wystepujace na rynku. Dlatego
tez, tworzone oprogramowanie wymagatoby wytworzenia duzej czesci kodu Zrédtowego,
ktory nie bedzie mdégt by¢ wykorzystany przez innych uzytkownikéw spotecznosci Open
Source. Publikacja kodu Zrédtowego, nie spetni swojej roli jak to ma miejsce, gdy dana
spotecznos$é wspdlnie rozwija okreslone oprogramowanie. Bardzo czesto publikacja kodéw
zrédtowych w takich przypadkach jest wykorzystywana przede wszystkim do znalezienia
»stabych” stron oprogramowania i wykorzystania wykrytych btedéw do przeprowadzenia
ataku na dang ustuge. Tego typu dziatania s3 tym bardziej podejmowane przez
cyberprzestepcéw, w stosunku do instytucji publicznych, w przypadku ktérych
przeprowadzenie skutecznego ataku na system informatyczny takiej jednostki, moze przyniesc¢
bardzo duze szkody spoteczne, a potencjat wykorzystania danych gromadzonych jest duzy.
Jednoczesnie takie dziatania cyberprzestepcy sprawia duzy rozgtos medialny dla
przeprowadzonego ataku. Jest to tym bardziej wazny aspekt analizy, gdy wzig¢ pod uwage, ze
dane przetwarzane w systemach i e-ustugach Projektu (poza e-Analizami) sg zaliczane do
szczegblnych kategorii danych osobowych w rozumieniu RODO.

Analizujg mozliwos¢ wykorzystania oprogramowania typu Open Source w tym Projekcie, nie
mozna poming¢ faktu, ze uruchomienie ustug zaplanowanych do realizacji w ramach tego
projektu, wymagatoby napisania od podstaw bardzo duzej czesci oprogramowania. CSIOZ nie
posiada w swoich strukturach zespotu programistow, ktorzy mogliby zrealizowac to zadanie.
Dlatego tez, kompetencja ta musiata by by¢ zakupiona na rynku w ramach postepowan
przetargowych a koszty wymiany systemow u Partnerdw kilkukrotnie przekroczytyby wartos¢
Projektu.

Majac na uwadze powyzsze, Wnioskodawca doszedt do wniosku, ze zasadne jest korzystanie
z oprogramowania typu Open Source w zakresie niektérych elementdéw Projektu, czyli ustugi
a-Analiz.

Dokonujgc analizy kosztdw wykorzystania konkretnego modelu licencjonowania, nalezy braé
pod uwage caty szereg czynnikdw, ktére majg wptyw na koszt zakupu czy uzytkowania licencji.
Do takich czynnikéw nalezy zaliczy¢:

J Koszt nabycia licencji.

. Koszt zwigzany z zapewnieniem rozwoju danego oprogramowania.

J Koszt uzyskania realnego wsparcia technicznego w sytuacji, gdy pojawiajg sie problemy
techniczne.

. Koszty integracji wykorzystywanego oprogramowania z innymi systemami, w tym

oprogramowaniem specjalistycznym.

W przypadku wykorzystania oprogramowania typu Open Source, bardzo korzystnym
aspektem jest koszt nabycia tego typu oprogramowania, ktéry zazwyczaj jest kosztem
zerowym. Z tej perspektywy, jego wykorzystanie wydaje sie bardzo atrakcyjne. W przypadku,
gdy w celu realizacji danego projektu, wystarczy dokonaé jedynie konfiguracji danego
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»otwartego” oprogramowania, rozwigzanie to jest optymalnym modelem realizacji zadania.
W przypadku, projektu CSIOZ sytuacja wyglada zupetnie inaczej. Po pierwsze poszczegdlne
elementy systemu beda wymagaty integracji z wieloma systemami zewnetrznymi oraz
oprogramowaniem specjalistycznym, ktdre jest wykorzystywane przez Parteréow w tym
Projekcie. Koszt, ktéry zwigzany jest z wytworzeniem , otwartego” oprogramowania bytby
bardzo wysoki, a wiele rozwigzan komercyjnych posiada juz lub bedzie rozwijac¢
funkcjonalnosci wymagane dla realizacji Projektu .

Niezmiernie waznym elementem w ocenie kosztéw funkcjonowania oprogramowania jest
zapewnienie mozliwosci realnego wsparcia technicznego oraz mozliwos¢ egzekwowania
zapewnienia bezpieczenstwa. W przypadku, oprogramowania typu Open Source mozliwosé ta
praktycznie nie istnieje. Oznacza to, ze w przypadku, gdy zaistnieje problem z jego
funkcjonowaniem, a dana spotecznos¢ rozwijajgca kod Zrédtowy nie bedzie zainteresowana
jego rozwigzaniem, ustugodawca pozostanie sam ze swoim problemem.

Kolejnym istotnym elementem oceny efektywnosci kosztowej wykorzystania konkretnego
modelu licencjonowania oprogramowania jest minimalizacja ryzyka braku rozwoju danego
oprogramowania. W przypadku, oprogramowania typu Open Source praktycznie nie ma
zadnej pewnosci co do kierunki oraz dynamiki jego rozwoju. W przypadku wyboru
oprogramowania komercyjnego, ktore jest powszechnie wykorzystywane, istnieje duze
prawdopodobienistwo, ze dany produkt bedzie dalej rozwijany, a jego producent bedzie
dodawat nowe funkcjonalnosci we wtasnym zakresie.

Przedstawione powyzej argumenty przekonujg, ze oprogramowanie typu Open Source nie jest
oprogramowaniem darmowym i podobnie jak oprogramowanie komercyjne wymaga wielu
naktadow finansowych. Potwierdzeniem tej tezy jest wiele przyktadéw projektow, za pomocg
ktorych podejmowane byty préby funkcjonowania organdéw administracji publicznej w oparciu
wylgcznie o oprogramowanie typu Open Source. Wszystkie te préby zakonczyty sie
niepowodzeniem, gdyz koszty zwigzane z jego wdrozeniem (integracja z pakietem biurowym,
rozwdj systemu, koszty wsparcia technicznego, szkolenia dla wszystkich uzytkownikéw
systemu) przekraczaty koszty uzytkowania réwnowaznych rozwigzan komercyjnych. Tym
samym potwierdza sie teza, ze rozwigzania typu Open Source mogg i majg zastosowanie w
tym projekcie, gdzie ich wykorzystanie nie jest zwigzane z rozwojem w zakresie kodu
Zrodtowego.

Drugim kierunkiem w analizie wyboru modelu licencyjnego, w zakresie wyboru modelu
licencjonowania oprogramowania jest zakup oprogramowania, na ktére udzielana jest licencja
komercyjna, czyli ptatna. Powszechnie uwaza sie, ze zakup takich licencji jest bardzo drogi
i niekorzystny w odniesieniu do oprogramowania typu Open Source. Twierdzenie to choé
w czesci przypadkdéw jest uzasadnione, szczegdlnie w zastosowaniu do ,,matych” rozwigzan,
o tyle w przypadku rozwigzan o charakterze strategicznym i obejmujgcym wiele obszardw,
ktore sg indywidulane z punktu widzenia catego rynku, nie jest to juz takie jednoznaczne.
Wiele aspektéow, ktére potwierdzajg te teze zostato przedstawionych w czesci analizy
opisujgcej wykorzystanie modelu licencjonowania Open Source.
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W ocenie Wnioskodawcy, skutecznym modelem w zakresie wykorzystania oprogramowania
komercyjnego sg rozwigzania typu COTS. Bardzo wazing cechg tego typu rozwigzania jest
rowniez, mozliwos$¢ zapewnienia sobie skutecznego wparcia technicznego, co przy Projekcie
e-Ustugi ma kluczowe znaczenie, bo gwarantuje wysokg dostepnos$é rozwigzania
funkcjonujgcego we wrazliwym obszarze.

Uwzgledniajgc  wszystkie przedstawione argumenty w obszarze wyboru modelu
licencjonowania, Wnioskodawca zdecydowat, ze w projekcie zastosuje model mieszany
licencjonowania z dominujgcym zakresem oprogramowania komercyjnego.

Doktadny podziat komponentéw pomiedzy produkty licencjonowane komercyjnie a Open
Source zostanie przedstawiony na etapie szczegdétowej analizy podczas projektu architektury
poszczegdlnych komponentéw. Tam zostang wybrane konkretne technologie, produkty i
dostawcy.

Analiza obszaru drugiego — zagwarantowanie praw majgtkowych do wytworzonego
oprogramowania.

Drugi obszar zadan, ktéry ma zapewni¢ Wnioskodawcy minimalizacje wystgpienia zjawiska
Vendor Lock-in, to dziatania pozwalajgce pozyskac prawa majgtkowe do koddw zrédtowych,
jakie zostang wytworzone w ramach prac realizowanych podczas wdrozenia projektu CSIOZ
w obszarze gdzie bedzie zastosowane oprogramowanie open source.

Niezaleznie od wyboru modelu licencyjnego, w ktérym projekt bedzie realizowany, kluczowe
znaczenie dla kosztéw utrzymania oprogramowania, ma koszt dokonywania zmian w systemie
i jego dalszy rozwdj. W tym celu CSIOZ zamierza pozyska¢ prawa majgtkowe do koddéw
zrodtowych dla dedykowanego oprogramowania wytworzonego w ramach tego projektu.
Prawa majgtkowe, bedg dotyczy¢ nie tylko wasko rozumianego samego kodu zrédtowego, ale
takze struktur baz danych czy dokumentacji. Jedynym etapem, na ktérym pozyskanie tych
wszystkich praw, a tym samym zabezpieczenie sie przed wysokimi kosztami utrzymania
oprogramowania, jest przetarg publiczny na zakup oprogramowania. Tylko na tym etapie,
podmiot publiczny moze zagwarantowaé sobie konkurencyjno$¢ ofert i jednoczesnie
minimalizowac¢ cene zakupu oprogramowania.

Majgc na uwadze krytyczne znaczenie, dla ochrony intereséw Wnioskodawcy w zakresie
minimalizacji ryzyka wystgpienia zjawiska Vendor Lock-in, CSIOZ jako lider projektu,
zobowigzuje sie, ze w umowach, ktdére zostang podpisane w ramach postepowan
przetargowych na produkty projektu, zostang uwzglednione nastepujgce obszary dotyczace
pozyskania praw majgtkowych:

. Zapewnienie zgodnosci wytworzonego oprogramowania z obowigzujgcymi przepisami
prawa powszechnie obowigzujgcego w ramach wynagrodzenia podstawowego za realizacje
umowy jako ustuge wsparcia technicznego. Wszystkie modyfikacje wytworzonego
oprogramowania, ktére beda wynika¢ ze zmiany prawa powszechnie obowigzujacego,
wykonawca wykona w uzgodnieniu z zamawiajagcym bez koniecznosci informowania
wykonawcy przez Wnioskodawce o planowanych zmianach prawnych. Zmiana
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oprogramowania w ramach dostosowania do zmieniajgcych sie przepisdow prawa powszechnie
obowigzujgcego, dotyczy¢ bedzie rowniez zupetnie nowych funkcjonalnosci wynikajgcych
ztych zmian. Wykonawca bedzie zobowigzany, do sktadania oswiadczen o zgodnosci
wytworzonego oprogramowania z przepisami prawa powszechnie obowigzujgcego co
najmniej w okresach 6 miesiecznych.

. Zobowigzania wykonawcy do dokonania depozytu kodu Zzrédtowego z chwilg odbioru
oprogramowania oraz w okreslonych odstepach czasu, w sytuacji, gdy dokonywane byty
modyfikacje. (W umowie nalezy przewidzie¢ co najmniej jednorazowe przetestowanie
kompletnosci kodu zrédtowego).

. Okreslony zostanie czas na jaki zostanie udzielona licencja na oprogramowanie. Okres
powinien by¢ jak najdtuzszy, minimum 30 lat wraz z okresleniem dtuzszego terminu
wypowiedzenia licencji, minimum 5 lat.

. Kod Zrédtowy zostanie zdefiniowany szeroko: jako pliki zZrédtowe, skrypty, biblioteki
dll i inne niestandardowe narzedzia, niezbedne w procesie kompilacji i/lub konsolidacji
wytwarzanego oprogramowana, a takze jako struktura baz danych i opis struktury baz danych,
stownikéw, definicji niezbednych dla dalszego utrzymywania systemu. Wszystkie pliki beda
musiaty by¢ dostarczone w formie, ktéra nie wymaga deasemblacji ani dekompilacji i pozwala
na ich modyfikacje oraz dokumentacje.

. Zapewnienia sobie praw majgtkowych do koddéw Zréodtowych (zgodnych z definicja
powyzej) w nastepujgcych polach eksploatacji:

o prawa do trwatego Ilub czasowego zwielokrotnienia wytworzonego
oprogramowania w catosci lub w czesci, w sposéb okreslony dokumentacjg, w celu
wprowadzania do pamieci komputera, uruchamiania, stosowania lub przechowywania
i wyswietlania wytworzonego oprogramowania;

o prawa do taczenia z innym oprogramowaniem komputerowym;

o prawa do sporzadzania niezbednej liczby kopii wytworzonego oprogramowania
jako kopii zapasowej oraz odtwarzania systemu z kopii zapasowe;j;

o prawa do wielokrotnego uzycia jednego obrazu nosnika w procesie Instalacji
systemu i tworzenia kopii zapasowych;

o] Prawa do obserwowania, uzywania i testowania wytworzonego
oprogramowania w celu poznania jego idei zasad funkcjonowania, réwniez przez
podmioty trzecie, w celu osiggniecia wspétdziatania (interoperacyjnosci) z niezaleznie
wytworzonym oprogramowaniem;

o Prawa do wykorzystywania wytworzonego oprogramowania w celach
promujgcych osiggniecia wnioskodawcy poprzez prowadzenie prezentacji réwniez
poza siedzibg Wnioskodawcy oraz z udziatem podmiotdéw trzecich;

o] Prawo do wykorzystania wytworzonego oprogramowania w celu
przeprowadzenia szkolen;
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o} Prawo do powierzenia czynnosci zwigzanych z eksploatacjg, utrzymaniem,
aktualizacjg, rozbudowg i rozwojem wytworzonego oprogramowania, fgcznie z
prawem dekompilacji/uzycia/modyfikacji/wykorzystania kodu Zrédtowego i struktur
baz danych, podmiotowi trzeciemu;

o Prawo do powierzenia czynnosci zwigzanych z eksploatacjg, utrzymaniem,
aktualizacjg, rozbudowg i rozwojem wytworzonego oprogramowania, fgcznie z
prawem dekompilacji/uzycia/modyfikacji/wykorzystania kodu Zrédtowego i struktur
baz danych, podmiotowi trzeciemu;

o Prawo do wykorzystania uprawnien Wnioskodawcy, we wszystkich
przypadkach, w ktérych zaistnieje koniecznos¢ zlecenia przez Wnioskodawce realizacji
wykonania zastepczego, np. braku wywigzywania sie wykonawcy ze swoich
zobowigzan.

o Prawo do udzielania licencji/sublicencji przez Wnioskodawce jednostkom
podlegtym Whnioskodawcy;

. Zapewnienie, ze wykonawca jest odpowiedzialny wzgledem Whnioskodawcy za
wszelkie wady prawne rozwigzania, a w szczegdlnosci za ewentualne roszczenia 0sob trzecich
wynikajgce z naruszenia praw wiasnosci intelektualnej

. Zapewnienia sobie prawa majgtkowego do dokumentacji powykonawczej
z uwzglednieniem nastepujgcych pdl eksploatacji:

o} wprowadzanie/zapisywanie w pamieci komputeréw;

o trwate lub czasowe zwielokrotniania Dokumentacji w catosci lub czesci;
o odtwarzanie;

o przechowywanie;

o sporzadzanie niezbednej liczby kopii zapasowych (kopii bezpieczenstwa);

o wyswietlanie;

o uzytkowanie;

o stosowanie;

o przystosowywanie, zmiany uktadu wykonania, innych zmian;

o polach eksploatacji wymienionych w art. 75 ustawy z dnia 4 lutego 1994 r. o

prawie autorskim i prawach pokrewnych;

o przekazanie w czesci lub catosci i wykorzystywanie przez podmioty trzecie w
celu osiggniecia wspotdziatania niezaleznie stworzonego programu komputerowego;

o przekazanie dokumentacji, w czesci lub catosci i jej wykorzystywanie,
modyfikowanie przez podmioty trzecie w celu powierzenia czynnosci zwigzanych z
eksploatacjg, utrzymaniem, aktualizacjg, rozbudowg i rozwojem Rozwigzania, tgcznie z
prawem uzycia/modyfikacji/wykorzystania Dokumentac;ji;

101



-

| CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

A'ZDROWIE © ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-37

biuro@csioz.gov.pl ® www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

o prawo do wykorzystania w celu organizacji i przeprowadzenia postepowania w
trybie ustawy prawo zamoéwien publicznych;

o prawo zezwalania na wykonywanie zaleznego prawa autorskiego na polach
eksploatacji wymienionych powyzej;

o prawo do wykorzystania w przypadku realizacji wykonania zastepczego, w
sytuacji, gdy wykonawca nie wywigzuje sie ze zobowigzan wynikajgcych z umowy;

. Dysponowania elementami baz danych jak: procedury sktadowane, widoki, tabele,
perspektywy, itp.

. Prawa bezposredniego dostepu do bazy danych i mozliwosci przekazywania danych
jako kopii bazy danych.

Z perspektywy catosci Systemu sktadnikiem dopetniajgcym oprogramowanie dedykowane jest
infrastruktura sprzetowo-systemowo-narzedziowa w sktad, ktérej m.in. wchodzi standardowe
oprogramowanie systemowe oraz narzedziowe jak i gotowe oprogramowanie uzytkowe m.in.
oprogramowanie serwerowe, wirtualizacyjne, bazy danych, backup, licencje dostepowe CAL.
Oprogramowanie to stanowi swoistg warstwe posrednig, ustugowg pomiedzy
oprogramowaniem systemowym, a oprogramowaniem dedykowanym, ktdéra przyczynia sie do
uzyskania wymaganej funkcjonalnosci lub wspomaga wytworzenie oprogramowania
dedykowanego Systemu. W ramach Projektu Zamawiajgcy przewidujg zastosowanie
oprogramowania standardowego, ktdrym moze byé zaréwno oprogramowanie narzedziowe
wiasnosciowe jak i oprogramowanie narzedziowe publiczne (Open Source).

Whnioskodawca  przewiduje = udokumentowane,  precyzyjnej granicy = pomiedzy
oprogramowaniem dedykowanym a oprogramowaniem standardowym, okreslenie granicy
miedzy tzw. sktadnikami standardowymi i dedykowanymi), co m.in. w potgczniu
z przedstawionymi powyzej informacjami powinno zapewni¢ mozliwosc efektywnego rozwoju
oprogramowania dedykowanego i prostej wymiany oprogramowania narzedziowego — jesli
zaistnieje taka potrzeba — eliminujgc tym samym zagrozenie tzw. vendor-lock-in’gu.

Poniewaz przetwarzane dane beda zawierac¢ jednostkowe dane medyczne krytyczne jest
zablokowanie niepowotanego dostepu do nich. Publikacja koddw zrédtowych mogtaby utatwic
taki niepowotany dostep.
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7 Zarzadzanie projektem

Zarzadzanie Projektem jest jednym z kluczowych zagadnien w Studium Wykonalnosci. Opis
metodyki oraz jej wybor determinuje wszystkie podejmowane dziatania podczas prac nad
produktami Projektu. Dlatego tez do prowadzenia Projektu wybrano dwie metodyki
stosowane w prowadzeniu projektéw o charakterze informatycznym: Prince 2 oraz Agile
(metodyka zwinna). Elementy zarzadzania projektem zostaty sformalizowane w Porozumieniu
Partnerskim (§ 6 Porozumienia) podpisanym przez Lidera oraz Partneréw Projektu oraz odnosi
sie bezposrednio do zapiséw Porozumienia o dofinansowanie Projektu, ktére reguluje
podstawowe czynnosci, prawa i obowigzki Beneficjentéw Projektu wobec instytucji
posredniczacej, ktore wptywajg bezposrednio na proces realizacji projektu, a tym samym
wymusza pewne czynnosci zarzagdcze w projekcie. Zarzadzanie Projektem obejmowato bedzie
takze elementy komunikacji w Projekcie opisujace przeptywy informacji oraz dokumentéw
miedzy Liderem i Parterami Projektu. Podstawowe elementy opisujgce model przeptywu
informacji zwigzany z konsultacjami dokumentacji Projektu, terminami sktadania przesytania
dokumentéw do Lidera, oraz monitoringiem Projektu zostat takze zawarty w Porozumieniu
Partnerskim.

7.1 Metoda prowadzenia projektu

7.1.1 Prince 2

Koncepcja zarzadzania projektem zostata oparta na metodyce PRINCE2, ktdra stosowana jest
w projektach realizowanych przez CSIOZ. W strukture zespotu zarzadzania projektem
zaangazowani bedg pracownicy CSIOZ, przedstawiciele Partneréw realizujgcych Projekt
W swojej czesci oraz przedstawiciele zewnetrznych podmiotdw realizujgcych zadania na rzecz
CSIOZ, zapewniajgc w ten sposdb skuteczne metody komunikacji i koordynacji zadan
projektowych zapewniajgcych realizacje celdw Projektu.

Zgodnie z wytycznymi metodyki PRINCE2 opracowana zostanie dla Projektu Dokumentacja
Inicjujgca Projekt. Dokumentacja ta zawierac bedzie w szczegdlnosci:
e Definicje Projektu przedstawiajaca:
Tto Projektu;
Cele Projektu i pozadane rezultaty, ktére projekt powinien osiggnac¢;
Zakres Projektu;
Znane ograniczenia i przyjete zatozenia do realizacji Projektu;
Liste potencjalnych uzytkownikdw oraz strony zainteresowane Projektem;
Punkty styku projektu z innymi Projektami;
e Formute realizacji projektu — zatozenia dotyczgce sposobu realizacji Projektu;

O 0O O O O ©O
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e Uzasadnienie Biznesowe — podsumowanie informacji o powodach realizacji Projektu,
oczekiwanych korzysciach, terminach, kosztach, itp., a takzie plan aktualizacji
uzasadnienia biznesowego,

e Strukture zespotu zarzadzania Projektem — przedstawienie schematu zarzadzania
Projektem wraz ze wskazaniem odpowiedzialnosci poszczegdlnych rdl projektowych;

e Strategie zarzgdzania jakoscig —informacje o sposobie zarzgdzania jakoscig w Projekcie
i procesie wytworczym, w tym wykorzystywane procedury, narzedzia oraz wymagane
zapisy;

e Strategie zarzadzania konfiguracjg — informacje o sposobie zarzgdzania konfiguracja
w projekcie, w tym miejsce i sposdb przechowywania produktéw, sposob zarzadzania
zagadnieniami;

e Strategie zarzadzania ryzykiem - informacje o sposobie zarzadzania ryzykiem
w Projekcie, w tym procedury zarzgdzania ryzykiem, narzedzia oraz wymagane zapisy;

e Strategie zarzadzania komunikacjg — informacje o sposobie zarzadzania komunikacja
w Projekcie w tym wykaz interesariuszy, wymagane zapisy;

e Plan Projektu — obejmujgcy catosciowy okres jego realizacji projektu, opis sposobu
i terminu osiggniecia celéw, poprzez wskazanie produktéw, harmonogramu i zasobow
wymaganych do zrealizowania zakresu planu; Plan Projektu zawiera¢ bedzie réwniez
informacje o planowanych procedurach przetargowych

e Mechanizmy sterowania — mechanizmy sterowania wykorzystywane w zarzadzaniu
Projektem;

Nalezy podkresli¢, ze znaczna czes¢ powyzej przedstawionego zakresu Dokumentacji
Inicjujgcej Projekt znajduje sie w niniejszym Studium Wykonalnosci i zostanie przeniesiona do
DIP, gdzie bedzie utrzymywana zgodnie z wytycznymi metodyki PRINCE2.

Powstata dokumentacja bedzie przechowywana w EZD (Systemie dedykowanym do
Elektronicznego Zarzadzania Dokumentacjg) w CSIOZ.

7.1.2  Metodyka zwinna (Agile)

Elementy techniczne (wytwodrcze) projektu beda realizowane zgodnie z zatozeniami metodyki
zwinnej, umozliwiajgcej iteracyjno-przyrostowe budowanie Produktéw (w szczegdlnosci
oprogramowania). Metodyka oparta jest na zdyscyplinowanym zarzadzaniu pracami
zespotéw, ktdre zaktada czeste inspekcje wymagan i rozwigzan wraz z procesami adaptacji
(zarowno specyfikacji jak i oprogramowania). Kolejne etapy wytwarzania oprogramowania
zamkniete sg w iteracjach, w ktdérych za kazdym razem przeprowadza sie testowanie
wytworzonego kodu, zebranie wymagan, planowanie rozwigzan. Metoda nastawiona jest na
szybkie wytwarzanie oprogramowania wysokiej jakosci. Sktad zespotéw jest zazwyczaj
wielofunkcyjny oraz samoorganizujacy sie. Cztonkowie zespotu biorg odpowiedzialnos¢ za
zadania postawione w kazdej iteracji. Sami decyduja jak osiggngé postawione cele. Zakres
powstaje zgodnie z priorytetami biznesowymi, gdzie najpierw wytwarza sie elementy
najwazniejsze, a do szczegétdw zadania dochodzi sie podczas kolejnych sprintéw. Statymi
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w metodologii zwinnej sg budzet, czas i jakos¢, zmienne za to s3 wymagania (zakres) - ktére sg
na biezgco priorytetyzowane przez Zamawiajgcego (Wtasciciela Produktu).

7.1.3 Schemat struktury organizacyjnej oraz role projektowe

Za strategiczne zarzadzanie projektem odpowiedzialny bedzie Komitet Sterujgcy sktadajacy sie
co najmniej z Przewodniczgcego, Zastepcy Przewodniczacego, Gtéwnych Uzytkownikéw oraz
Gtéwnego Dostawcy. Za operacyjne zarzgdzanie projektem odpowiedzialny bedzie Kierownik
Projektu, na rzecz ktérego zadania wsparcia realizowaé bedg pracownicy CSIOZ oraz podmiot
Doradczy wytoniony w ramach otwartego postepowania publicznego, przewiduje sie takze
wsparcie merytoryczne pracownikdw podmiotdéw leczniczych — Partneréw Projektu w ramach
Zespotu ds. Realizacji Projektu.

Na ponizszym schemacie przedstawiono strukture organizacyjng Projektu zawierajgca
kluczowe role przewidziane w Projekcie, dla ktorych szczegdtowy opis przedstawiono
w dalszej czesci rozdziatu.

~N

Zastepca Przewodniczacego
Komitetu Sterujacego
/Dyrektor Centrum Systemoéw
Informacyjnych Ochrony Zdrowia/

Komitet Sterujacy
Projektu
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Sterujacego
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Gtéwny Uizytkownik

[

Przedstawiciel wyko

wykonawcéw

nawcy/

B

\

-
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csloz
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Rysunek: Struktura organizacyjna Projektu. Opracowanie witasne

7.2 Harmonogram Projektu

Ponizej przedstawiony zostat Harmonogram Projektu w gtéwnych zadaniach. Szczegétowe
informacje zostaty zaprezentowane na harmonogramie realizacji przedsiewziecia w postaci
wykresu Gantta.

Przedstawiony w Studium Wykonalnosci harmonogram zaktada podpisanie Porozumienia
o dofinansowanie w terminie do 31.12.2018 i uruchomienie Projektu najpdzniej z dniem
01.01.2019 r. i zakonczenie w ciggu 33 miesiecy. W przypadku wczesniejszego podpisania
Porozumienia o dofinansowanie harmonogram zostanie odpowiednio zaktualizowany do
nowych dat, bez zmian czasu koniecznego na realizacje poszczegdlnych zadan.

Nazwa Etapu Start Etapu  Zakonczenie Etapu
Start projektu 01.01.2019 01.01.2019
Etap 0: Inicjacja, przygotowame prgjektu, posFepowame na 05012019 02.04.2019
Doradce (rozpoczete jeszcze w etapie przedprojektowym)
Etap 1: Analiza w podmiotach, przeprowadzenie postepowan 03.04.2019 12.03.2020

i przygotowanie do Zadan wdrozen e-Ustug
Etap 2: Zadania dotyczace przygotowania w zakresie EDM 13.03.2020 31.10.2020
Etap 3: Zadania dotyczace przygotowania w zakresie e-

. .. . . .11.202 18.03.2021
Rejestracji, e-Zlecenia i e-Analiz 03 020 8.03.20
Etap“4: .Przeprow,adzenle koAcowych roll-outéw, prac i 19.03.2021 16.07.2021
stabilizacja systemow
Etap 5: Rozliczenie i zakonczenie projektu 17.07.2021 30.09.2021

7.2.1.1 Kamienie milowe i punkty kontrolne

Ponizej przedstawione zostaty kamienie milowe Projektu uwzgledniajgce kluczowe elementy
harmonogramu Projektu zwigzane z:

e rozpoczeciem postepowan o udzielenie zamowien publicznych w celu wytonienia
wykonawcow produktu projektu i podpisaniem z nimi umow;

e zakonczeniem waznych grup zadan prowadzacych do wytworzenia produktéw
Projektu w tym: uruchomienie infrastruktury informatycznej, zakonczenie testow,
przeprowadzenie szkolen;

e odbiorami gtéwnych produktéw projektu w tym: elementéw infrastruktury
informatycznej, oprogramowania, dokumentacji technicznej;

e uruchomieniem produkcyjnym.

106



B . | CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
'I‘ZDROWIE ® ul. Stanistawa Dubois 5A ® 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-37
biuro@csioz.gov.pl ® www.csioz.gov.pl
Skrytka ESP: /csiozgovpl/skrytka
Kamienie Opis funkcjonalny Sposéb pomiaru | Planowana | Data punktu Data
milowe kamienia milowego data krytycznego punktu
ostatecznego
Zadanie 1: Analiza i aktualizacja stanu zasobow przed rozpoczeciem wdrozen
Wykonana analiza | Wytonienie  dostawcy | Weryfikacja 2019-08-02 2019-09-28 2019-10-31
przedwdrozeniowa Zespot projektowy | faktycznego
uwzgledniajacy stanu realizacji w
wszystkie podmioty odniesieniu  do
ustalonych
tolerancji
czasowych;
Wykonana Inwentaryzacja zasobdw | Zapewnienie 2019-08-02 2019-09-28 2019-10-31
inwentaryzacja Hardware podmiotdw. | dostarczania
zasobow Inwentaryzacja gtéwnych
technicznych zainstalowanych produktéw
Podmiotow (HW & | komponentéw projektu w
SW) (oprogramowanie) sposob okreslony
w
harmonogramie;
Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia;
Zadanie 2: Wdrozenie przetwarzania EDM w podmiotach leczniczych
Zaimplementowane | Zakonczenie prac | Weryfikacja 2020-09-17 2020-12-19 2021-01-16
przetwarzanie EDM | programistycznych  w | faktycznego
w podmiotach obszarze wymiany | stanu realizacji w
leczniczych danych EDM. Gotowos¢ | porownaniu z
do rozpoczecia testow z | harmonograme
podmiotami. m projektu
Zakonczenie prac | uzgodnionym
organizacyjnych w | podczas
poszczegdlnych uruchamiania
jednostkach Projektu.
Przeprowadzone Zakonczenie testow | Przeprowadzanie | 2020-11-17 2020-12-19 2021-01-16
testy  akceptacyjne | akceptacyjnych kontroli  jakosci
przetwarzania EDM | przetwarzania EDM | gtéwnych
w podmiotach | wewngatrz podmiotow produktéw w
leczniczych sposéb okreslony
w Strategii
Zarzadzania
Jakoscia;
Weryfikacja
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faktycznego
stanu realizacji w
poréwnaniu z

harmonograme
m projektu
uzgodnionym
podczas
uruchamiania
Projektu.
Uruchomione Produkcyjne Weryfikacja 2020-12-31 2021-02-16 2021-04-02
produkcyjnie uruchomienie faktycznego
przetwarzanie EDM | przetwarzania danych | stanu realizacji w
w podmiotach | EDM wewnatrz | odniesieniu  do
leczniczych wszystkich podmiotéw | ustalonych
tolerancji
czasowych;
Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia; Raport z
Punktu
Kontrolnego
Zadanie 3: Wdrozenie e-Rejestracji
Zaimplementowana | Zakonczenie prac | Weryfikacja 2021-01-02 2021-01-16 2021-01-30
ustuga e-rejestracji w | programistycznych  w | faktycznego
podmiotach obszarze e-rejestracji. | stanu realizacji w
leczniczych Gotowosé do | poréwnaniu z
rozpoczecia testéw z|harmonograme
podmiotami. m projektu
Zakonczenie prac | uzgodnionym
organizacyjnych w | podczas
poszczegdlnych uruchamiania
jednostkach. Projektu.
Przeprowadzone Zakonczenie testow | Przeprowadzanie | 2021-02-11 2021-03-17 2021-04-17
testy  akceptacyjne | akceptacyjnych w | kontroli  jakosci
ustugi e- zlecenia w |obszarze e-zlecenia w |gtdwnych
podmiotach podmiotach leczniczych | produktow w
leczniczych sposob okreslony

w Strategii
Zarzadzania
Jakoscia;
Weryfikacja
faktycznego
stanu realizacji w
poréwnaniu z
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harmonograme
m projektu
uzgodnionym
podczas
uruchamiania
Projektu.

Uruchomiona Produkcyjne Weryfikacja 2021-04-01 2021-06-15 2021-07-15
produkcyjnie ustuga | uruchomienie faktycznego

e- Rejestracji funkcjonalnosci e- | stanu realizacji w
rejestracji we wszystkich | odniesieniu  do
podmiotach ustalonych
tolerancji
czasowych;

Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscig; Raport z
Punktu
Kontrolnego

Zadanie 4: Wdrozenie e-Zlecenia

Zaimplementowana | Zakonczenie prac | Weryfikacja 2020-11-14 2020-12-01 2020-12-16
ustuga e-zlecenia w | programistycznych w | faktycznego
podmiotach obszarze e-zlecenia. | stanu realizacji w
leczniczych Gotowosé do | poréwnaniu z
rozpoczecia testéw z|harmonograme
podmiotami. m projektu
Zakonczenie prac | uzgodnionym
organizacyjnych w | podczas
poszczegdlnych uruchamiania
jednostkach. Projektu.
Przeprowadzone Zakonczenie testow | Przeprowadzanie | 2021-01-15 2021-02-16 2021-03-18
testy akceptacyjne | akceptacyjnych w | kontroli  jakosci
ustugi e-zlecenia w |obszarze e-zlecenia w |gtdwnych
podmiotach podmiotach leczniczych | produktow w
leczniczych sposob okreslony
w Strategii
Zarzadzania
Jakoscig;
Weryfikacja
faktycznego

stanu realizacji w
poréwnaniu z
harmonograme
m projektu
uzgodnionym
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podczas
uruchamiania
Projektu
Uruchomiona Produkcyjne Weryfikacja 2021-03-12 2021-04-14 2021-05-15
produkcyjnie ustuga | uruchomienie faktycznego
e-zlecenia funkcjonalnosci e- | stanu realizacji w
zlecenia we wszystkich | odniesieniu  do
podmiotach ustalonych
tolerancji
czasowych;

Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia; Raport z
Punktu
Kontrolnego

Zadanie 5: Wdrozenie wymiany EDM pomiedzy podmiotami

Zaimplementowana | zakonczenie prac | Weryfikacja 2020-10-15 2020-10-31 2020-11-17
wymiana EDM | programistycznych  w | faktycznego
pomiedzy obszarze wymiany EDM | stanu realizacji w
podmiotami z pozostatymi | poréwnaniu z
leczniczymi podmiotami. Gotowos¢ | harmonograme
do rozpoczecia testow z | m projektu
podmiotami. uzgodnionym
Zakonczenie prac | podczas
organizacyjnych w | uruchamiania
poszczegdlnych Projektu.
jednostkach.
Przeprowadzone Zakonczenie testow | Przeprowadzanie | 2020-12-15 2021-01-12 2021-02-16
testy akceptacyjne | akceptacyjnych w | kontroli  jakosci
wymiany EDM | obszarze wymiany EDM | gtdwnych
pomiedzy pomiedzy podmiotami | produktow w
podmiotami leczniczymi sposob okreslony
leczniczymi w Strategii
Zarzadzania
Jakoscia;
Weryfikacja
faktycznego

stanu realizacji w
poréwnaniu z
harmonograme
m projektu
uzgodnionym
podczas
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uruchamiania
Projektu.

Uruchomiona
produkcyjnie
wymiana
pomiedzy
podmiotami
leczniczymi

EDM

Produkcyjne
uruchomienie
funkcjonalnosci
wymiany EDM we
wszystkich podmiotach

Weryfikacja
faktycznego
stanu realizacji w
odniesieniu  do
ustalonych
tolerancji
czasowych;
Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia; Raport z
Punktu
Kontrolnego

2021-02-16

2021-03-17

2021-03-31

Zadanie 6: Wdrozenie e-Analiz

Zaimplementowana
ustuga e-analiz,
zakoniczenie
implementacji - Faza
1

Zakonczenie prac
programistycznych ~ w
obszarze e-analiz po
stronie podmiotdéw.

Zakonczenie prac
programistycznych  w
centralnym rozwigzaniu
e-analiz — Prototyp.

Weryfikacja
faktycznego
stanu realizacji w
poréwnaniu z
harmonograme
m projektu
uzgodnionym
podczas
uruchamiania
Projektu.

2020-03-12

2020-04-14

2020-05-16

Zaimplementowana
ustuga e-analiz,
zakonczenie
implementacji - Faza
2

Zakonczenie prac
programistycznych ~ w
centralnym rozwigzaniu
e-analiz.

Weryfikacja
faktycznego
stanu realizacji w
poréwnaniu z
harmonograme
m projektu
uzgodnionym
podczas
uruchamiania
Projektu.

2020-11-21

2020-12-22

2021-01-21

Przeprowadzone
testy akceptacyjne
ustugi e-analiz w
poszczegdlnych
podmiotach

Zakonczenie testow
akceptacyjnych w
obszarze e-analiz w
podmiotach leczniczych

Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia;
Weryfikacja

2021-02-20

2021-03-16

2021-04-01
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faktycznego
stanu realizacji w
poréwnaniu z
harmonograme
m projektu
uzgodnionym
podczas
uruchamiania
Projektu.

Uruchomiona
produkcyjnie ustuga
e-analizw
poszczegdlnych
podmiotach

Produkcyjne
uruchomienie
funkcjonalnosci e-analiz
we wszystkich
podmiotach

Weryfikacja
faktycznego
stanu realizacji w
odniesieniu  do
ustalonych
tolerancji
czasowych;
Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia; Raport z
Punktu
Kontrolnego

2021-04-01

2021-04-14

2021-05-01

Wdrozona
produkcyjnie ustuga
e-analiz rozwigzania
centralnego

Produkcyjne
uruchomienie
funkcjonalnosci e-analiz
modutu centralnego

Weryfikacja
faktycznego
stanu realizacji w
odniesieniu  do
ustalonych
tolerancji
czasowych;
Przeprowadzanie
kontroli  jakosci
gtéwnych
produktéw w
sposob okreslony
w Strategii
Zarzadzania
Jakoscia; Raport z
Punktu
Kontrolnego

2021-04-22

2021-05-15

2021-05-29

Zakonczenie Projektu
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o

8 Analiza techniczna

8.1 Planowana architektura rozwigzania

Zamawiajgcy przewiduje realizacje e-Ustug na 4 poziomie dojrzatosci. Projekt ma sobg objgc
nastepujace e-ustugi:

Przetwarzanie i wymiana EDM - prowadzenie dokumentacji medycznej w postaci
elektronicznej oraz zapewnienie interoperacyjnosci i kompatybilnosci systeméw do
prowadzenia elektronicznej dokumentacji. medycznej. Mozliwe bedzie przetwarzanie EDM,
w obszarze objetym Projektem, z wykorzystaniem ICT, co pozwoli na jej udostepnienia
pacjentom, personelowi i podmiotom leczniczym w celu zapewnienia ciggtosci leczenia lub
prowadzonego postepowania diagnostycznego.

e-Zlecenie - e-ustuga pozwoli na zwiekszenie elastycznosci proceséw leczniczych
i biznesowych poprzez umozliwienie zlecania dziatan do tej pory niemozliwych do realizacji
w danym podmiocie. Da ona podmiotowi mechanizmy dostarczajgce mu narzedzia lub
funkcjonalnosci IT dopasowane do jego potrzeb i mozliwosci. Np. w danym podmiocie poprzez
realizacje zlecenia bedzie mozliwe skrdcenie czasu pozyskiwania wynikéw badai. Tym samym
podmiot leczniczy szybciej otrzyma informacje z wynikami badan co pozytywnie wptynie na
usprawnienie procesu diagnostyczno- terapeutycznego.

e-Rejestracja - ustuga umozliwia pacjentowi elektroniczng rezerwacje terminu realizacji
wybranej ustugi medycznej, udostepnianej przez podmioty lecznicze uczestniczace
w Projekcie. Wdrozenie e-Rejestracji wptynie na utatwienie pracy i odcigzenie personelu
bezposrednio zajmujgcego sie rejestracjg pacjentdow, a ponadto wdrozenie funkcjonalnosci
przypominania oraz mozliwosci anulowania wizyty wptynie na sprawniejsze zarzadzanie
kolejkg oczekujgcych np. poprzez zmniejszenie odsetka osoéb, ktéra nie pojawiajg sie na
umodwionej wizycie.

e-Analizy — ustuga umozliwia generowanie raportéw na podstawie statystycznych danych
medycznych oraz finansowych zgromadzonych w systemach dziedzinowych HIS i ERP
u uczestnikow Projektu Mozliwe bedzie obserwowanie i analizowanie wielu wskaznikow
wyliczanych na podstawie zgromadzonych informacji. Dzieki zastosowaniu narzedzia typu Bl
mozliwe jest przeprowadzanie szeregu analiz danych, w tym analiz krosowych obejmujgcych
dane z wielu obszaréw merytorycznych.

E-ustuga zaktada rowniez istnienie warstwy centralnej, agregujgcej dane od Partnerdw,
przeznaczonej dla instytucji wtascicielskich i nadzorujgcych, w szczegdlnosci dla MZ. Zaktadana
jest wielowariantowos¢ w zakresie narzedzi IT mozliwych do zastosowania dla tej e-ustugi.

8.1.1.1 Schemat architektury planowanego systemu
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Realizacja e-Ustug planowanych w projekcie w przyjetym do realizacji Wariancie
inwestycyjnym 1 (wariant rozproszony) obejmuje realizacje projektu przez wszystkich
uczestnikéw projektu w zakresie niezbednym do uruchomienia planowanych ustug
elektronicznych na poziomie podmiotéw leczniczych we wzajemnej wspodtpracy,
z koordynujaca rolg CSIOZ oraz z wykorzystaniem elementéw Projektu P1.

W Projekcie (poza rozwigzaniami przewidzianymi dla ustugi e-Analizy) nie jest planowana
warstwa centralna, wspdlna dla Partneréw Projektu, co wymaga zastosowania architektury
rozproszonej rozwigzan informatycznych umozliwiajgcej niezalezne $wiadczenie e-ustug przez
kazdego z uczestnikéw projektu. Wymiana danych EDM i innych informacji miedzy Partnerami
Projektu oraz innymi podmiotami leczniczymi odbywac sie bedzie bezposrednio miedzy tymi
podmiotami typu peer-to-peer z zastosowaniem modelu transportowego P1, bez udziatu
dedykowanej dla uczestnikdw Projektu warstwy wspodlnej. Pozwoli to jednoczesnie, aby kazdy
z Partneréow Projektu mogt takze uczestniczy¢ w wymianie EDM w ramach innych regionalnych
i lokalnych systemow.

Podmioty biorgce udziat w Projekcie zrealizujg dostosowanie systemoéw informatycznych
czesci biatej (HIS) do gromadzenia, przetwarzania oraz udostepniania elektronicznej
dokumentacji medycznej (EDM) oraz Swiadczenia ustug elektronicznych w indywidualnie
okreslonym zakresie w kazdym podmiocie leczniczym. Zaktadana jest rozbudowa i/lub
dostosowanie obecnych systemdéw informatycznych HIS w zakresie wymaganym do
Swiadczenia ustug i funkcji planowanych w ramach Projektu oraz utworzenie repozytorium
EDM w podmiocie leczniczym. Ze wzgledu na rézny stan informatyzacji poszczegdlnych
podmiotéw leczniczych, zakres dostosowania systemoéw uwzglednia¢ bedzie indywidualne
potrzeby tych podmiotow niezbedne do zakresu Projektu i spowoduje rozbudowe istniejgcych
rozwigzan lokalnych, aby wszystkie 4 e-ustugi :

e EDM w zakresie przetwarzanie i wymiana Elektronicznej Dokumentacji Medycznej
(e-ustuga typu A2C/A2B na 4 poziomie dojrzatosci),

e e-Rejestracja — umozliwiajgca pacjentowi elektroniczng rezerwacje terminu realizacji
wybranej ustugi medycznej w podmiocie leczniczym (e-ustuga typu A2C/A2B na 4
poziomie dojrzatosci),

e e-Zlecenia—pozwalajgca na zlecenie wykonania badania lub konsultacji zewnetrznemu
podmiotowi oraz odbidor wynikéw zlecenia w postaci opisu badania (e-ustuga typu
A2C/A2B na 4 poziomie dojrzatosci),

e e-Analizy — generujaca raporty na podstawie danych zgromadzonych w systemach
dziedzinowych u uczestnikéw Projektu oraz organdw wtascicielskich i nadzorujacych,
w szczegdlnosci dla MZ (typu A2A)

byty swiadczone dla odbiorcy w analogicznym zakresie oraz o takiej samej funkcjonalnosci za
pomoca réznych rozwigzan technicznych i organizacyjnych.

W podmiotach leczniczych, poza inwestycja w systemy informatyczne (rozbudowa i/lub
modyfikacja systemoéw czesci biatej, w szczegdlnosci HIS) niezbedne beda takze zakupy
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niezbednej infrastruktury teleinformatycznej, dostosowanej do potrzeb projektu
i planowanych e-ustug:

e sprzet serwerowy (m.in. serwery, pamieci masowe),

e sprzet komputerowy (m.in. komputery, laptopy, tablety, drukarki, skanery),

e sprzet sieciowy (m.in. switch’e, firewall, router, UTM),

e oprogramowanie srodowiskowe (m.in. systemowe, narzedziowe, wirtualizacja, bazy
danych.

W kazdym podmiocie leczniczym prowadzone bedzie repozytorium elektronicznej
dokumentacji medycznej obejmujgce zaréwno samg dokumentacje medyczng jak rejestr jej
indeksdw (metadanych), rejestr zgdd i sprzeciwéw pacjentéw na udostepnianie dokumentacji
medycznej oraz rejestr udostepnianej dokumentacji medycznej. Udostepnianie EDM odbywac
sie bedzie indywidualnie przez kazdy w podmiotdéw leczniczych. EDM nie bedzie przekazywany
do zewnetrznego repozytorium - brak jest warstwy wspodlnej uczestnikdw projektu w tym
zakresie. Informacja o zdarzeniu medycznym, rejestr indeksdw EDM oraz rejestr zgdd bedzie
przekazywany do rejestru EDM prowadzonego przez CSIOZ w ramach Projektu P1 w modelu
transportowym wg. polskiego rozszerzonego standardu IHE XDS.b.

Ustugi elektroniczne swiadczone bedga indywidualnie przez poszczegélne podmioty lecznicze.

Ustuga e-Rejestracji, pozwalajgca na umawianie wizyty do podmiotu leczniczego, realizowana
bedzie odrebnie w kazdym podmiocie leczniczym.

Ustuga e-Zlecenia, dotyczgca zlecenia przeprowadzenia badan diagnostycznych i/lub
laboratoryjnych oraz odbieranie wynikéw badan laboratoryjnych oraz opisow badan
diagnostycznych, odbywac sie bedzie w ramach podmiotu leczniczego. Przekazywanie zlecenia
droga elektroniczng obejmowac bedzie zaréwno wewnetrzng komadrke podmiotu leczniczego
jak podmiot zewnetrzny z ktdrym podmiot leczniczy ma zawartg Umowe w zakresie ustug
badan laboratoryjnych lub diagnostycznych.

Ustuga e-Analizy obejmowac bedzie przygotowanie i generowanie raportéw na podstawie
danych medycznych oraz finansowych zgromadzonych w lokalnych systemach dziedzinowych
HIS i ERP Partneréw Projektu dla kadry zaradzajgcej podmiotu leczniczego oraz instytucji
wiascicielskich i nadzorujgcych, w tym w szczegdlnosci dla MZ.

W skfad lokalnych komponentéw systemu podmiotu leczniczego wejdg, realizowane
w ramach Projektu:

e e-ustugi e-Rejestracja, e-Zlecenia i e-Analizy,

e Repozytorium Elektronicznej Dokumentacji Medycznej (EDM) zbierajgca dane
i dokumenty z systeméw dziedzinowych w szpitalu (HIS, ew. RIS/PACS, LIS, inne
systemy czesci biatej):

o metadane (indeksy) — informacja o istnieniu i miejscu przechowywania EDM,
o dane medyczne okres$lone obowigzujgcymi przepisami prawa,
o rejestr zgdd i sprzeciwdw pacjenta,
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e rozbudowa systemoéw HIS oraz ew. RIS/PACS, LIS, innych w zakresie wspomagajgcym
przetwarzanie EDM,
e funkcjonalnos¢ dla Ustugobiorcdw oraz pacjentéw do obstugi e-Zlecen,zaktad
e portal pacjenta do kontaktu z pacjentem - e-Rejestracja,
e interfejsy do podtgczenia sie z innymi zewnetrznymi systemami niezbednych do
wymiany danych medycznych:
o systemem P1,
o systemami innych podmiotéw leczniczych, w tym udostepnianymi za pomocg
platform regionalnych,
e funkcjonalnosé¢ e-Analizy,
e niezbedne inwestycje w systemy i infrastrukture teleinformatyczng podmiotéw
leczniczych wymagane dla realizacji e-ustug,
e wdrozenie systemdw bedacych elementami Projektu,
e migracja danych z istniejgcych systemdéw do wdrazanych w ramach Projektu (jesli
dotyczy — np. istniejgce EDM, dane analityczne).

Rysunek 21 Schemat ogoélny architektury systemu
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8.1.2 Przetwarzanie i wymiana EDM

Elektroniczna dokumentacja medyczna (w obszarze objetym Projektem) jest kluczowym
elementem Projektu, na ktérym opierajg sie jego kluczowe funkcjonalnosci oraz tworzone
e-ustugi. Na EDM jest tez szacowane najwieksze zapotrzebowanie ze strony pacjentéw oraz
personelu medycznego.

Dzieki standaryzacji XML'owych formatéw wytwarzania, gromadzenia i przesytania
dokumentéw w oparciu o Polskg Implementacje Krajowej HL7 CDA oraz wymiane danych
w oparciu o profile integracyjne IHE (szczegblnie model transportowy IHE XDS.b) zapewniona
zostanie interoperacyjnos$¢ lokalnych systemow szpitalnych z otoczeniem zewnetrznym t;j.
systemami innych podmiotéw leczniczych oraz systemami regionalnymi i centralnymi.
Zapewni to wiarygodnos¢ danych o zdarzeniach medycznych oraz umozliwi efektywny dostep
do danych medycznych. Réwnoczesnie wypetniaé ona bedzie wymagania ustawowe
w zakresie gromadzenia, przetwarzania i udostepniania dokumentacji medycznej.

Repozytorium EDM w podmiocie leczniczym

Repozytorium EDM zlokalizowane w kazdym podmiocie leczniczym uczestniczagcym
w Projekcie zapewni gromadzenie, przechowywanie i udostepnianie dokumentacji medycznej
wytworzonej w postaci elektronicznej. W jego sktad wchodzg gtéwne elementy:

e repozytorium EMD zawierajgce dane medyczne,

e rejestr EDM zawierajgcy indeksy (metadane) dokumentéw medycznych,

e rejestr zgdd i sprzeciwéw.

Repozytorium EDM zasilane bedzie z systemdéw dziedzinowych czesci biatej podmiotu
leczniczego (m.in. HIS, LIS, RIS). Przekazywane do EDM dokumenty bedg podpisane podpisem
elektronicznym (jedng z metod dopuszczalng prawnie tj. podpis kwalifikowany, Profil Zaufany,
konto ZIP w NFZ, podpis ZUS do zwolnien lub inne), zapewniajgc ich niezmiennos$é
i integralnosc¢ oraz identyfikowalnos¢ a takze rozliczalnos¢ udostepniania.

Repozytorium EDM bedzie funkcjonowato niezaleznie od systemoéw zrédtowych z ktérych
bedzie zasilane i bedzie odrebnie zarzgdzane. Technicznie moze by¢ zainstalowane na tej
samej lub odrebnej infrastrukturze teleinformatycznej oraz wykorzystywac¢ ten sam lub
odrebny motor bazy co inne systemy IT podmiotu leczniczego.

Repozytorium odpowiada¢ bedzie za gromadzenie i przechowywanie EDM zgodnie
z obowigzujgcymi przepisami prawa oraz umozliwi udostepnianie dokumentacji medycznej
personelowi medycznemu podmiotu leczniczego. Pozwoli takze na zewnetrzng wymiane EDM
w relacjach bezposrednich z innymi podmiotami leczniczymi, platformg krajowg P1 oraz
platformami regionalnymi. Kluczowym uzytkownikiem EDM bedg pacjenci, ich opiekunowie
prawni lub petnomocnicy oraz osoby upowaznione przez pacjenta. Repozytorium gromadzi¢
bedzie catg zewnetrzng elektroniczng dokumentacje pacjenta wytwarzang w podmiocie
leczniczym, we wszystkich jej wytworzonych wersjach. Z EDM do P1 beda przekazywane
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indeksy EDM (z rejestru EDM) oraz zgody i sprzeciwy pacjenta na dostep do dokumentacji
medycznej dla personelu medycznego i oséb upowaznionych.

Zaktadane funkcjonalnosci Repozytorium EDM:

e gromadzenie i przechowywanie dokumentéw w standardzie PIK HL7 CDA,

e pobieranie EDM w zakresie zaréwno dokumentacji wytworzonej lokalnie jak
i dokumentacji pochodzacej z innych zrédet (udostepnionej przez inne podmioty
lecznicze i wigczone do dokumentacji pacjenta a takie przekazanej przez
pacjentéw),

e mozliwos¢ przeniesienia przez lekarza dokumentéw medycznych pochodzacych
z innych zrodet i dofgczenia ich do dokumentacji wytwarzanej lokalnie przez
podmiot leczniczy,

e mozliwos¢ przechowywania dowolnych plikéw, dowolnego formatu, w formacie
XML dopuszczalnym przez szablony przyjete w PIK HL7 CDA,

e przechowywanie oraz kasowanie dokumentéw przez okres wymagany przepisami
prawa,

e rejestrowanie udostepnienia dokumentéw oraz zapewnienie rozliczalnosci ich
udostepniania,

e eksport dokumentacji medycznej zachowaniem jej integralnosci,

e wydruk dokumentacji medycznej,

e prezentacja dokumentéw medycznych w okreslonej formie, z mozliwoscig
podgladu kazdego dokumentu, wraz z zatgcznikami (o ile takie istniejg),

e przechowywanie aktualnych (biezacych i starszych) dokumentéw medycznych
wytworzonych w systemach podmiotu leczniczego, szczegdlnie w HIS,

e przechowywanie wszystkich wersji dokumentéw medycznych,

e istnienie mechanizmédw umozliwiajgcych wyszukiwanie wedtug okreslonych
parametréw (metadanych) dokumentu oraz petno-tekstowe przeszukiwanie tresci
dokumentéw (w tym zatgcznikéw),

e istnienie mechanizmu opisywania dokumentéw za pomocg metadanych,

e mozliwos$¢ definiowania i obstuga rdéinych pozioméw dostepnosci do
dokumentacji medycznej,

e przechowywanie i obstuga zgéd i odmdw pacjentow w ustawowym zakresie
(zgoda/odmowa, kontynuacja leczenia, zagrozenia zycia oraz rejestracja zdarzen
zastosowania kontynuacji leczenia i zagrozenia zycia),

e dziennik zdarzen, tj. wszystkie operacje dotyczgce dokumentu sg rozliczalne, tj.
podlegajg rejestracji w sposdb umozliwiajgcy okreslenie kolejnosci dziatan
i wykonawcdow czynnosci,

e przypisanie unikatowego identyfikatora dla kazdego dokumentu medycznego,

e mozliwo$é trwatego archiwizowania dokumentéw bez opcji usuniecia lub
modyfikacji,
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e zabezpieczenie bezpiecznej komunikacji z ustugg dostepowa

e obstuga podpisu elektronicznego: - kwalifikowany podpis elektroniczny zgodnie
z elDAS, profil zaufany (docelowo Weztem Krajowym), konto ZIP w NFZ, podpis
ZUS oraz inne dopuszczone prawnie,

Opis procesu wymiany EDM

W EDM dane sg powigzane pomiedzy rejestrem dokumentdéw (indeksy) i repozytorium (dane
medyczne) oraz rejestrem zgdd i sprzeciwéw. Mechanizm wymiany danych jest oparty o profil
IHE XDS.b i powigzany z indeksem zdarzen medycznych (i informacjami o powigzanych z nimi
EDM) planowanym do realizacji w ramach platformy P1. Jego podstawowymi komponentami
bedg repozytorium dokumentacji i rejestr (indeks) dokumentacji podmiotu leczniczego.
Umozliwia on wprowadzanie, brakowanie oraz archiwizacje dokumentacji. Jednoczesnie
posiada interfejsy sieciowe umozliwiajgce automatyczne udostepnianie dokumentéw na
zadanie.

Zakres danych komunikatu i sposéb jego przesytania i modyfikacji zdefiniowano
w dokumencie ,Model transportowy danych o Zdarzeniach Medycznych oraz Indeksie EDM
gromadzonych w systemie P1”

www.csioz.gov.pl/fileadmin/user upload/Pliki/model transportowy danych o zdarzeniach
medycznych 1 56dd5e4053ea2.zip
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Rysunek 22 Schemat powigzan procesu swiadczenia e-ustug.
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Zatozenia:
e gromadzenie informacji o wytworzeniu, miejscu i sposobie udostepnienia

elektronicznej dokumentacji medycznej ma miejsce w systemie ustugodawcy,

e przekazywanie informacji o zdarzeniach medycznych do indeksu zdarzen w P1,

e przekazywanie informacji na temat repozytorium EDM podmiotu leczniczego
(powigzanej ze zdarzeniami medycznymi),

e wsparcie wymiany elektronicznej dokumentacji medycznej pomiedzy ustugodawcami,
zapewnienie autoryzacji i informacji o zrealizowanej wymianie — docelowo poprzez
platforme P1 oraz inne komponenty centralne (np. wezet krajowy),

e odbiorca EDM (docelowo poprzez P1 - skad uzyska dane na temat lokalizacji EDM)
pobierze dane z systemu ustugodawcy udostepniajgcego EDM.

Proces udostepniania informacji o zdarzeniach i indeksach dokumentacji medycznej jest
podstawg do zrealizowania procesu wymiany EDM.

Proces wymiany odbywac bedzie sie mégt odbywad takze poza system P1, ale zgodnie z IHE-
XDS.b a system petni w nim role rejestru IHE oraz uwierzytelnienia nadawcy i odbiorcy.

Na ponizszym diagramie przestawiono implementowane w Polsce poszczegdlne wywotania
transakgc;ji sktadajacych sie na proces wymiany dokumentéw medycznych.
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Rysunek 23 Schemat wymiany dokumentacji medycznej miedzy podmiotami leczniczymi z udziatem P1.
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Ponumerowane wywotania oznaczajg kolejno:

1. System ustugodawcy wystepujgcy w roli pobierajgcego dokumentacje medyczng wywotuje

operacje standardowg IHE XDS.b Registry Stored Query (opisang jako ustuga biznesowa
w obszarze zdarzen medycznych), przekazujac parametry zapytania do P1. System ten
otrzymuje odpowiedZz w postaci indekséw dokumentéw medycznych, dopiero po
wewnetrznym w P1 wykonaniu operacji 2.

. Rejestr dokumentéw w P1 przed udostepnieniem indekséw weryfikuje w roli elementu PEP
standardu XACML, w rejestrze zgdd pacjenta czy i ktére indeksy dokumentdw powinien
zwroci¢. Rejestr zwraca w ramach odpowiedzi na operacje 1 liste indekséw, ktdéra
wyszukujgcy ma prawo poznat.

System ustugodawcy wystepujacy w roli pobierajgcego dokumentacje medyczng,
posiadajgc indeksy dokumentdw oznaczone jako dostepne "online", rozpoczyna pobieranie
tych dokumentéw z systeméw ustugodawcow realizujgcych funkcje repozytoridow tych
dokumentéw. W tym celu system pobierajgcy dokumentacje medyczng moze odnalei¢
adres operacji WebService standardu IHE XDS.b Retrieve Document Set utrzymywane;j
przez ustugodawce wskazanego w indeksie jako kustosz (udostepniajacy). W ramach tego
wywotania P1 nadaje systemowi pobierajgcemu dokumentacje medyczng token
(dedykowany dla architektury P1 mechanizm, patrz w dalszej czesci dokumentu
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uzasadnienie dla tokena) potwierdzajgcy dla systemu udostepniajgcego, ze system
wyszukujgcy jest systemem zaufanym w srodowisku P1.

4. System ustugodawcy pobierajgcego dokumentacje medyczng, korzystajgc z adresu ustugi
systemu udostepniajgcego, tj. adresu operacji udostepniania z repozytorium dokumentow,
wywotuje te ustuge bedacg implementacjg standardowej operacji WebService IHE XDS.b
Retrieve Document Set. Zanim repozytorium dokumentéw zwréci dokumenty, wywotuje
operacje5i6.

5. System ustugodawcy udostepniajgcego, tj. repozytorium dokumentéw, przed udzieleniem
odpowiedzi w operacji 4 musi zweryfikowaé¢ czy wyszukujagcy ma prawo otrzymacé
dokument. W tym celu dziata jako element PEP standardu XACML, wykorzystujgc P1, jako
element PDP tego standardu.

6. Po otrzymaniu zgody system ustugodawcy udostepniajacego wysyta do P1 log UDO
komunikatem XML poprzez Syslog over TLS (log, zgodnie z zasadami IHE, moze tez zostaé
wystany mozliwie krétko po udzieleniu odpowiedzi w ramach operacji 4, szczegélnie, gdy
rejestr logéw ATNA chwilowo nie jest dostepny). Po wykonaniu operacji 5 i 6 system
udostepniajagcy odpowiada systemowi pobierajgcemu dokumentacje medyczng
przekazujac dokumenty badz odmowe w ramach zakoriczenia obstugi operacji 4.

7. W przypadku pobierania dokumentu typu manifest standardu DICOM system ustugodawcy
pobierajgcego moze wykonac¢ przeglad dokumentacji obrazowej wskazanej w pobranym
dokumencie przy wykorzystaniu np. standardu WADO. Standard ten nie jest przedmiotem
opracowania.

Na powyzszym procesie bazuje mechanizm udostepniania dokumentac;ji pacjentowi.
Opis procesu udostepniania dokumentacji Pacjentowi:

1. Pacjent sktada zamoéwienie na dokumentacje medyczng w module/portalu.
Pracownik szpitala przeglada zaméwienia na dokumentacje.

Pracownik szpitala wyszukuje dokumentacje Pacjenta.

Pracownik szpitala udostepnia dokumentacje dla Pacjenta.

System wysyta informacje o udostepnieniu dokumentac;ji.

Pacjent odbiera informacje o udostepnieniu dokumentaciji.

Pacjent loguje sie do portalu/systemu.

© N O U ks WwN

Pacjent przeglgda udostepniong dokumentacje.

Dostep do danych pacjenta w EDM mozliwy jest w sytuacjach:

e bez koniecznosci uzyskania zgody pacjenta w przypadku zagrozenia i ratowaniu zycia
oraz przy kontynuacji leczenia,
e po uzyskaniu zgody pacjenta we wszystkich innych przypadkach.
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Zaréwno w EDM podmiotu leczniczego jak i P1 zgoda pacjenta na udostepnianie jego
dokumentacji medycznej obejmuje informacje:

e komu udzielana jest zgoda,

e do jakich danych danych (rodzaj udostartianych danych/kategorie uprawnien),

e na jaki okres nadaje uprawnienia do wtasnych danych (poprzez okreslenie daty, do
ktdrej ma obowigzywacé nadane uprawnienie),

e 7z jakiego okresu majg pochodzi¢ dane lub/i dokumenty medyczne, do ktdrych
nadawane sg uprawnienia.

Kazde udostepnienie danych medycznych pacjenta jest rejestrowane w postaci logdw zgodnie
z obowigzujgcymi regulacjami prawnymi (art. 34 ustawy o SIOZ oraz danych osobowych
RODO).

Zatozenie konta w systemie szpitalnym umozliwiajgce personalizowane e-ustugi (e-
Rejestracja, e-Zlecenie oraz dostep do EDM) wymagajg posiadania indywidulanego konta.
Konto moze zostac zatozone:

e podczas osobostej wizyty pacjenta w podmiocie leczniczym,

e drogg elektroniczng po uwierzytelnianiu pacjenta tj. podpis kwalifikowany,
Internetowe Konto Pacjenta (IKP), Profil Zaufany, konto ZIP w NFZ lub inne metodami
dopuszczalnymi prawnie).

Pracownik medyczny, aby uzyskaé dostep do danych pacjenta z innego podmiotu leczniczego,
musi posiadac konto w P1 jako pracownik podmiotu leczniczego. Konto to jest zaktadane przez
administratora systemu podmiotu leczniczego.

Szczegbdtowy opis ustug biznesowych planowanych do realizacji w ramach Platformy P1,
obejmujacy takze wymiane danych miedzy P1 a podmiotami leczniczymi oraz ustugi
Swiadczone przez P1, w szczegdlnosci obstuge zdarzen medycznych, wymiane EDM, oraz
Internetowe Konto Pacjenta zawiera dokument
www.csioz.gov.pl/fileadmin/user_upload/uslugi biznesowe projekt pl 591ef42d93b64.pdf
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Rysunek 24 Schemat udostepniania EDM.
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E-ustuga EDM realizowana z ramach Projektu bedzie $wiadczona indywidualnie przez kazdy
z podmiotéw. Wobec braku czesci wspdlnej wymiana EDM uczestnikow Projektu odbywac sie
bedzie bezposrednio miedzy podmiotami leczniczymi.

Dostep do EDM przez pacjenta bedzie odbywat sie .po zalogowaniu pacjenta przez Portal
pacjenta w podmiocie leczniczym. Pobranie dokumentacji medycznej przez pacjenta bedzie
dokonywane bezposrednio z lokalnego Repozytorium EDM. Dostep innych uzytkownikow
(jako petnomocnik lub opiekun prawny dla osdb matoletnich) do dokumentacji pacjenta
odbywac sie bedzie przy uwzglednieniu posiadanych uprawnien przez tego uzytkownika.

Internetowe Konto Pacjenta (IKP) gromadzi¢ bedzie informacje o istnieniu dokumentacji
medycznej pacjenta w réznych podmiotach leczniczych, o ile zostaty przekazane do Platformy
P1 przez podmiot leczniczy. IKP nie bedzie gromadzito dokumentacji medycznej poza e-
Recepty i e-Skierowaniem.

Szczegbtowy opis procesdow zwigzanych z przetwarzaniem i wymiang EDM znajduje sie
w Rozdziale 5.2.1 ,,Przetwarzanie EDM”
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8.1.3 e-Zlecenie

Ustuga e-Zlecenie pozwoli na zwiekszenie elastycznosci proceséw leczniczych i biznesowych
oraz ich optymalizacje poprzez umozliwienie elektronicznego zlecania do zewnetrznego
podmiotu badan diagnostycznych i laboratoryjnych. Osiggniete zostang ponizsze korzysci:

e skrdcenie czasu na zlecenie badania,

e skrdcenie czasu przeprowadzenia badan laboratoryjnych,

e przyspieszenie diagnoz wystawianych przez lekarza poprzez skrécenie czasu
oczekiwania,

e brak koniecznosci osobistego rejestrowania sie pacjenta w placowce realizujgcej
zlecenie oraz brak koniecznosci osobistego odbierania wynikéw badan przez pacjenta

e udostepnienie pacjentowi mozliwosci odbioru wynikéw badan w postaci
elektronicznej on-line,

e wdrozenie e-Zlecenia wptynie na utatwienie pracy i odcigzenie personelu bezposrednio
zajmujgcego sie zlecaniem badan, a przed wszystkim skrdci proces leczenia pacjentowi.

Funkcjonalno$¢ dotyczy e-Zlecen realizowanych miedzy podmiotem leczniczym a podmiotami
z ktorymi podmiot leczniczy ma podpisang Umowe w zakresie badan laboratoryjnych i/lub
diagnostycznych (obejmujgcych takze konsultacje i badania obrazowe) a takze przekazywania
zwrotnie wynikéw realizacji tych zlecen. Funkcjonalnos$¢ nie dotyczy zlecen i wynikéw
realizowanych wewnetrznie w podmiocie leczniczym, ktdére prowadzone sg w systemach
czesci biatej (np. HIS, LIS, RIS). Warunkiem przestania zlecenia jako e-Zlecenie jest istnienie
aktualnej Umowy miedzy podmiotami (zlecajgcym i realizujgcym). Kazda umowa miedzy
Zlecajagcym a Wykonawcg badan obejmuje liste ustug medycznych, ktére mogg byé zlecane.

Realizacja e-Zlecenia i przekazywanie wynikow badan diagnostycznych i laboratoryjnych
podlegajg przepisom prawa regulujgcym prowadzenie dziatalnos$ci gospodarczej na zasadach
ogolnych i sg zawierane w postaci Umowy regulujgcej prawa i obowigzki stron.

Funkcjonalnos$¢ umozliwi przekazywanie drogg elektroniczng zlecen (dokumenty) i wynikow
(dokumenty, dane) do podmiotéw wykonujgcych okreslong ustuge (na przyktad diagnostyka
laboratoryjna, wykonanie badania obrazowania medycznego [tomografia, USG, itp.], opis
analityczny danych obrazowania medycznego, analiza prébek), a nastepnie odebranie drogg
elektroniczng wynikéw realizacji tego zlecenia. Podmiot realizujgcy e-Zlecenie, analogicznie
do zlecenia przekazywanego drogg tradycyjng, prowadzi rejestr przekazan wynikow
komplementarny do rejestru przyjetych zlecen.

e-Ustuga posredniczy w komunikacji pomiedzy zlecajgcym a realizujgcym zlecenie. System
przyjmuje (od podmiotu zlecajgcego) e-Zlecenie realizacji ustugi medycznej. Po weryfikacji
poprawnosci e-Zlecenia (w tym zgodnosci z umowa) jest ono przekazywane do podmiotu
realizujgcego. Podmiot realizujgcy ma mozliwos¢ przyjecia lub odrzucenia zlecenia - w
przypadku przyjecia okresla planowang date realizacji, a w przypadku odrzucenia podaje jego
powdd. Ustuga e-Zlecenia umozliwia przekazywanie anulowania zlecen (o ile nie rozpoczeto
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realizacji) oraz wynikdw realizacji zlecen w postaci elektronicznej. E-Zlecenia odpowiada
rowniez za obstuge, wewnatrz systeméw szpitalnych, e-Skierowania dostarczanego prze P1.

e-Zlecenia wystawiane przez podmioty lecznicze sg umieszczane jako dokumenty
indywidualne pacjentéw o statusie uzupetniajgcym w repozytoriach elektronicznej
dokumentacji medycznej. Informacje o wytworzonych zleceniach s gromadzone w rejestrach
wystawionych zlecen, komplementarnych do rejestréw elektronicznej dokumentacji
medycznej wytwarzanej w podmiotach leczniczych (w praktyce bedzie to jeden rejestr dla
wszystkich wytwarzanych dokumentdow z filtrami selekcji okreslajgcymi/profilujgcymi zbior
informacji udostepnianych przez ten rejestr na podstawie wskazanych wartosci metadanych
opisujgcych zarejestrowane dokumenty (status, rodzaj, etykieta czasowa, itp.).

Pacjent lub lekarz rejestrujacy pacjenta w podmiocie leczniczym, celem realizacji e-Zlecenia
na badania diagnostyczne lub laboratoryjne, bedzie je zataczat do rejestracji. Wystawione e-
Zlecenie bedzie widniato w indywidulanym koncie pacjenta podmiotu leczniczego. Pacjent,
ktory bedzie realizowaé e-Zlecenie - wykonujac badania diagnostyczne lub laboratoryjne w
podmiocie leczniczym, bedzie takze mdgt wskazywad e-Zlecenie w jego indywidulanym koncie
w podmiocie leczniczym.

Diagnoza specjalisty (takze konsultacje i badania obrazowe) i/lub opis badan laboratoryjnych
w postaci elektronicznej, wykonane w wyniku realizacji e-Zlecenia, bedg automatycznie
umieszczane w indywidualnej dokumentacji medycznej pacjenta w podmiocie leczniczym oraz
rownolegle przesytane do lekarza zlecajacego te badania.

Wymiana danych miedzy stronami w ramach e-Zlecenia odbywac sie bedzie w uniwersalny
i ustandaryzowany sposéb. Aby umozliwi¢ wymiane z réznymi podmiotami, system e-Zlecenie
Partneréw projektu bedzie miat zdefiniowane komunikacyjne interfejsy APl i WevSerwis'y.
Formatem przekazywanych danych bedzie XML zgodnym ze standardem HL7 CDA i DICOM
(Digital Imaging and Communications in Medicine). Przekazywanie danych oparte bedzie o
profile IHE (profil transportowy XDS.b oraz IHE XDS-I.b dla danych obrazowych DICOM).

Od podmiotu wykonujgcego e-Zlecenie wymagane bedzie posiadanie systemu/systeméw
informatycznego umozliwiajgcych elektroniczng komunikacje z systemem Zlecajgcego w ww.
sposdb. Brak takich mozliwosci technicznych po stronie podmiotu wykonujgcego e-Zlecenia
oznacza¢ bedzie konieczno$é dostosowania posiadanych systemu/systemow we wtasnym
zakresie.

e-Zlecenie bedzie dziatato w dwdch obszarach:
e modut komunikacji Szpitala dla obstugi zleceh przez kontrahentéw/partnerow

majgcych umowy ze Szpitalem na leczenie wtasnych pacjentow,
e dostep do wynikéw i dokumentacji pacjentéw skierowanych.

Szczegbtowy opis procesdw zwigzanych z e-Zleceniem znajduje sie w Rozdziale 5.2.2
,e-Zlecenie”
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8.1.4 e-Rejestracja

Elektroniczna rejestracja (e-Rejestracja) umozliwi pacjentowi zdalng rejestracje na ustugi
medyczne realizowane przez podmioty lecznicze uczestniczace w Projekcie.

Konieczne bedzie posiadanie konta pacjenta w podmiocie leczniczym, w ktérym dokonywana
bedzie e-Rejestracja. Rejestracja odbywac sie bedzie indywidualnie do kazdego z podmiotéw
leczniczych uczestniczacych w projekcie jednakze przewiduje sie docelowg integracje z IKP
w ramach P1 (adekwatnie do dziatan P1 w obszarze objetym Projektem).

Wywotanie funkcjonalnosci elektronicznej rejestracji bedzie mozliwe z poziomu dedykowanej
strony internetowej, po zalogowaniu sie na indywidualnym profilu pacjenta w podmiocie
leczniczym. Po wybraniu przez pacjenta komorki organizacyjnej podmiotu leczniczego (m.in.
poradni, oddziatu, pracowni, gabinetu, laboratorium) zostanie zaprezentowany grafik, gdzie
bedzie on mdégt wybraé interesujgcy go termin (data, godzina) i dokonczy¢ proces rejestracji.
Dostepna bedzie réowniez mozliwos¢ wyszukania wolnego terminu w oparciu o okreslone
kryteria. Formularz udostepniony pacjentowi bedzie spersonalizowany w zakresie listy
dostepnych ustug (zgodnie z konfiguracjg systemu) oraz zgodnie z parametrami ustawionymi
dla danego konta. W trakcie rejestracji nastepowac bedzie weryfikacja kolizji wybranej
rezerwacji z innymi rezerwacjami.

Aby zapobiec naduzyciom, przed zapisaniem rezerwacji w systemie informatycznym podmiotu
leczniczego, przeprowadzana bedzie walidacja kolizji rezerwacji. Wykrywane i blokowane
bedg wielokrotne rejestracje na te samg ustuge medyczng tego samego dnia oraz rejestracje
na rézne ustugi w tym samym terminie.

Zarezerwowany termin zostanie zaprezentowany pacjentowi w profilu pacjenta w ramach listy
wykonanych rezerwacji a dodatkowo pacjent bedzie mégt anulowac wykonang rezerwacje lub
zmieni¢ jej termin. Wszelkie operacje dotyczace rezerwacji bedg komunikowane pacjentowi
za pomocg powiadomien mailowych i/lub SMS, a dodatkowo dostepna bedzie opcja
przypominania pacjentowi o zaplanowanej wizycie.

Rejestracja bedzie wyrdznia¢ rdézne typy wizyt — dla pacjentéw pierwszorazowych (pilnych
i stabilnych), dla pacjentéw kontrolnych i dla pacjentéw z dodatkowymi uprawnieniami.
Ustuga e-Rejestracji — opis funkcjonalnosci

Ustuga e-Rejestracji jest jedng z e-ustug oferowanych w ramach realizacji projektu.
Jednoczesnie jest jedng z bardziej pozgdanych e-ustug przez pacjentéw. Ustuga e-Rejestracji
wraz z e-Zleceniem i EDM, bedzie mierzona takze w ramach wskaznika rezultatu projektu
POPC 2.1.

Definicja ustugi:

e-Rejestracja jest ustuga realizowang za pomocg komponentdéw systemu teleinformatycznego
umozliwiajgcg dokonanie skutecznej rejestracji na wizyte w poradni bedgcej czescig jednostki
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leczniczej lub zintegrowanej z systemem teleinformatycznym jednostki leczniczej.
E-Rejestracja odpowiada réwniez za przyjecie (wprowadzenie) e-Skierowania do systemu IT
podmiotu w sposéb wynikajacy z regut biznesowych P1.

Typ ustugi:

A2C — ustuga zawsze wigze sie interakcjag miedzy pomiotem leczniczym a pacjentem.
W podmiocie leczniczym ustuga ma odniesienia miedzy rejestracja a poradnia
specjalistyczng/oddziatem.

Aktorzy ustugi

e pacjent — dokonuje czynnosci rejestracji za pomocg strony WWW - specjalnie
dedykowanego modutu e-Rejestracji, dodatkowo przewiduje sie docelowg integracje
z IKP w ramach P1 (adekwatnie do dziatan P1 w obszarze objetym Projektem). Aby to
zrobi¢ musi na poczatku zatozy¢ konto pacjenta w systemie. Do tego potrzebuje podaé
dane: imie, drugie imie, nazwisko, adres zamieszkania (przebywania), PESEL, e-mail,
numer telefonu. Konto nalezy aktywowac zdalnie — poprzez e-mail. Loginem powinien
by¢ PESEL. Komunikacja powinna sie odbywac przez e-mail. Osoba powinna mieé
mozliwos¢ przejrzenia swoich termindéw, dokonania odwotania terminu lub
zaproponowania zmiany terminu. Do dokonania czynnosci e-Rejestracji nie powinno
sie wymagac potwierdzenia tozsamosci osoby poprzez osobiste wstawiennictwo.

e obstuga rejestracji — pracownicy rejestracji w jednostce leczniczej powinni mieé
mozliwos¢ odebrania w systemie dziedzinowym identyfikacji osoby dokonujacej
e-Rejestracji, potwierdzenia rejestracji, przesuniecia terminu, odwotania terminu,

e |ekarz - dane z rejestracji powinny trafia¢ bezposrednio do systemu informatycznego
w gabinecie lekarza tak aby podczas wizyty mégt on bezposrednio dokonywac wpisu
do EDM,

e podmiot leczniczy — system e-Rejestracji powinien by¢ bezposrednio zintegrowany
z systemem dziedzinowym w jednostce, tak aby grafiki lekarzy/poradni leczniczych,
ktére sg tworzone w jednostce automatycznie integrowaty sie z systemem
e-Rejestracji. System powinien mie¢ mozliwos¢ okreslenia, ile i w jakich godzinach,
oraz na przestrzeni jakich okien czasowych umozliwia dokonanie e-Rejestracji przez
pacjenta. Ponadto system powinien uwzglednia¢ osoby rejestrujgce sie na wizyte
pierwszorazowg i wielorazowg. Wizyty pierwszorazowe sg obstugiwanie w dalszej
kolejnosci niz wizyty kolejne,

e ponadto system powinien by¢ zgodny z przepisami prawa w zakresie rejestracji.

Zatozenia do budowy e-ustugi
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1. Kazdy pacjent ma mozliwos¢ dokonaé rejestracji na wizyte w dowolnej jednostce
leczniczej bedacej uczestnikiem projektu:

a. w tym celu pacjent musi posiadaé dostep do Internetu,

b. ustuge e-Rejestracji bedzie mozna zrealizowa¢ z dowolnego urzgdzenia
posiadajgcego dostep do Internetu, niezaleznie od systemu operacyjnego
urzadzenia,

c. ustuga powinna sie integrowaé z systemem informatycznym obstugujgcym
rejestracje w jednostce lecznicze;.

2. Konieczne warunki do dziatania ustugi:

a. likwidacja rejestracji ,ksigzkowej” i petne przejscie na rejestracje
informatyczna,

b. odpowiednie przeszkolenie personelu zajmujgcego sie rejestracjg oraz lekarzy.

Zatozenia szczegétowe i schemat:

1. Kazdy potencjalny pacjent moze skorzystac z e-Rejestracji zarejestrowac sie na wizyte
za pomocg dowolnego urzadzenia majgcego podtgczenie do sieci komputerowe;.

2. e-Rejestracja powinna by¢ maksymalnie prosta i wymagac od uzytkownika wykonania
jak najmniejszej liczby czynnosci i jak najmniejszej liczby podawania swoich danych
osobowych.

3. e-Rejestracja powinna dotyczy¢ dowolnej placéwki medycznej w systemie.

4. e-Rejestracja powinna dotyczy¢ wszystkich poradni w systemie oraz wszystkich lekarzy
w systemie.

5. e-Rejestracja powinna umozliwiac zarejestrowanie sie na wizyte dla pacjenta:

a. pierwszorazowego,

b. ktoéry przychodzi na kolejng wizyte.
6. e-Rejestracja powinna obejmowac takze skierowanie lub e-skierowanie.
7. e-Rejestracja powinna umozliwia¢ nastepujgce czynnosci:

a. zarejestrowanie na wizyte przez pacjenta,

b. zmiane terminu wizyty przez pacjenta,

c. odwotanie/anulowanie terminu wizyty przez pacjenta,

d. potwierdzenie wizyty przez personel medyczny,

e. zmiane terminu wizyty przez personel medyczny,

f. odwotanie/anulowanie terminu wizyty przez personel medyczny.

8. e-Rejestracja powinna takze umozliwia¢ w czasie rzeczywistym sprawdzenie stanu
kolejki do dowolnej poradni i lekarza specjalisty w systemie.

Aplikacja na urzagdzenia mobilne
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Jedynie dla e-Rejestracji dostepna bedzie dedykowana aplikacja dostosowana do specyfiki
urzadzen mobilnych typu smartfon i/lub tablet. Aplikacja w postaci do pobrania APK’i bedzie
wykonana dla systemdéw operacyjnych iOS oraz Android.

Konto pacjenta w podmiocie leczniczym

Do korzystania z e-Rejestracji niezbedne bedzie posiadanie indywidualnego konta przez
pacjenta w podmiocie leczniczym w ktérym dokonana bedzie e-Rejestracja. Konto moze
zostac zatozone poprzez:

e podczas osobistej wizyty pacjenta w podmiocie leczniczym,

e drogg elektroniczng po uwierzytelnieniu pacjenta tj. podpis kwalifikowany,
Internetowe Konto Pacjenta (IKP), Profil Zaufany, konto ZIP w NFZ lub inne metody
dopuszczalne prawnie).

Rysunek 25 Schemat architektury realizacji e-Ustug Projektu.
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Szczegdtowy opis procesdw zwigzanych z e-Rejestracjg znajduje sie w Rozdziale 5.2.3 ,e-
Rejestracja”.

8.1.5 e-Analizy

Ustuga e-Analizy umoizliwia pobieranie, gromadzenie i przetwarzanie danych pozyskanych
z podmiotéw leczniczych oraz udostepnianie ich w postaci raportéw i analiz na potrzeby:
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e pacjentéw poprzez umozliwienie obiektywnej oceny jakosci leczenia w
poszczegdlnych podmiotach leczniczych i podejmowania Swiadomych decyzji co do
procesu leczniczego

e personelu podmiotu leczniczego, kadry kierowniczej szpitala oraz poszczegdlnych
komadrek organizacyjnych (medycznych i niemedycznych) w zakresie jego danych,

e innych upowaznionych podmiotéw, jak Agencja Oceny Technologii Medycznych
i Taryfikacji, CSIOZ a w szczegdlnosci dla Ministerstwa Zdrowia,

e innych grup uzytkownikéw w postaci réznych raportéw i analiz adekwatnie do potrzeb
poszczegdlnych Partneréw Projektu.

Ustuga e-Analizy powinna skupia¢ sie na uzyskiwaniu danych surowych — bezposrednio
z systemow informatycznych podmiotu leczniczego — czesci biatej (gtdwnie HIS) oraz czesci
szarej (modutéw finansowo-ksiegowych systeméw ERP). Dane pobierane automatycznie
z systemow zrédtowych bedg gwarantowaty, iz nie bedg one poddawane recznej modyfikacji
przed wystaniem do modutu analitycznego. Dane powinny zatem pochodzi¢ bezposrednio z
systemow dziedzinowych jednostki:

1. Funkcjonalnos¢ e-Analizy w jednostce leczniczej — w module e-Analiz udostepnionym
dla kadry zarzadzajacej w podmiocie leczniczym umozliwiajgcej na podstawie danych
podejmowanie decyzji zarzadczych. Modut ten powinien umozliwiaé zestawienie
danych pochodzgcych z catego podmiotu leczniczego oraz agregatami analogicznych
danych (benchmarkami) z innych podmiotéw leczniczych. Celem utatwienia zestawien
i ich porownywalnosci zdefiniowane bedg raporty zarzgdcze, ktére bedg agregowaty
dane z podmiotu wg z géry zdefiniowanych kryteridw. llos¢ raportdw w miare potrzeb
bedzie ulegata zmianie.

2. Funkcjonalnos$¢ e-Analizy jednostki organu zatozycielskiego (uczelnia wyzsza,
Ministerstwo Zdrowia) zapewni dostepnos¢ do petnych danych z nadzorowanego
podmiotu lub podmiotéw leczniczych. Ze wszystkich podmiotéw biorgcych udziat
w Projekcie bedg agregowane dane do zestawiend poréwnawczych. Mozliwe bedzie
zestawienie danych z jednostek leczniczych wg okreslonych kryteridw wybranych przez
organ zatozycielski . W fazie poczatkowej, celem utatwienia korzystania z tego
narzedzia, zostang zdefiniowane raporty zarzadcze, ktdre bedg agregowaty dane z
podmiotéw wg z géry zdefiniowanych kryteridw.

3. Funkcjonalnosé¢ e-Analizy dla pacjentéw bedzie udostepniata informacje (wskazniki)
dotyczgce jakosci leczenia w poszczegélnych podmiotach leczniczych (np.
Smiertelnosé, rehospitalizacje, czas oczekiwania, czas hospitalizacji, czestos¢ powiktan,
zakazenia wewnatrzszpitalne).

4. Funkcjonalnos¢ e-Analizy bedzie udostepniata dodatkowe niz powyzej okreslone
rodzaje danych dla Ministerstwa Zdrowia - dla celéw zarzadczych iksztattowania
polityki zdrowotnej dla tej grupy wysokospecjalistycznych podmiotdw leczniczych.
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5. Funkcjonalno$¢ e-Analizy bedzie udostepniana podmiotom zewnetrznym tylko na
zasadach informacyjnych — umozliwiajgc prezentacje z gory zdefiniowanych danych
(GUS, NFZ, CSIOZ, inne jednostki lecznicze — partnerzy projektu).

Architektura rozwigzania

Modut komunikacji zapewnia funkcjonalnos¢ zwigzang z analitykg zarzadcza. Dane bedg
pozyskiwane poprzez tabele bazy danych typu SQL lub zapytania/widoki SQL, posiadajgce
zdefiniowane parametry a pozyskiwane z systeméw szpitalnych. Na podstawie widokow
zostanie wytworzona baza danych (zaktadane jest tu wykorzystanie chmury obliczeniowej)
bedaca Zrédtem danych do systemoéw analitycznych klasy Bl. Elementami wynikowymi tej
ustugi beda raporty i kokpity menadzerskie - na réznym poziomie agregacji dla réznych
odbiorcow (np. MZ, CSIOZ i Partneréw). Wybrane zakresy danych analitycznych i raportow
zostang uwspdlnione z MON i MSWIA.

Zakres projektu bedzie obejmowat:

a. wykonanie modutu e-Analizy w jednostkach leczniczych, ktéry bedzie agregowat dane
z systemow dziedzinowych jednostek,

b. wykonanie modutu e-Analizy wspomagajgcego zarzadzanie klasy BI, ktéry bedzie
agregowat dane z modutdw e-Analiz podmiotdéw leczniczch dla catego projektu,

c. Wykonanie warstwy prezentacyjno-informacyjnej dla réznych grup uzytkownikéw
zewnetrznych.

Podmioty lecznicze uczestniczgce w projekcie posiadajg réznorodne systemy wspomagajgce
ich prace oraz majg bardzo zrdéznicowany poziom korzystania ze wsparcia analitycznego
majgcego na celu optymalizacje kosztowg prowadzonej dziatalnosci leczniczej - poczawszy od
jej braku, poprzez czgstkowe rozwigzania po obecnos¢ systeméw klasy Bl. Z uwagi na
powyzszg réznorodnos¢ w obszarze oprogramowania oraz skupienie projektu na e-ustugach
powigzanych z systemami klasy HIS, dla ustugi e-Analizy przyjeto nastepujgce zatozenia:

1. Ustuga jest oparta na architekturze lokalnej znajdujgcej sie u poszczegdlnych
podmiotéow leczniczych bedgcych partnerami projektu. Na etapie analizy
przedwdrozeniowej ustalony zostanie sposéb i miejsce (baza Iub hurtownia
danych/repozytorium raportéw) zbierania danych z systemdw lokalnych do centralnej
analizy i prezentacji.

Planowane jest wytworzenie zestawu raportéw zbierajgcych okreslone dane.

3. Planowane jest wytworzenie dedykowanej ustugi webowej lub modutu
przetwarzajacego dane.

4. Planowane jest wytworzenie kokpitdw menadzerskich (na poziomie podmiotu
leczniczego i kokpitu agregujgcego dane). Warstwa prezentacyjna bedzie mozliwa do
oddzielenia od warstwy analitycznej.

5. Zrédtami danych beda systemy HIS — dane albo bedg wystawiane przez system HIS lub
bedg pobierane przez zapytanie SQL (ew. widok SQL) do bazy danych tego systemu.
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Proces zapytan moze byé zautomatyzowany poprzez uzycie mechanizmu ETL lub tzw.
robota (posiadajgcego uprawnienia do automatycznego ,,odpytywania” bazy danych).
6. Dane pochodzace z ERP podmiotéw leczniczych bedg ograniczone do okreslonych
wartosci, zdefiniowanych w ramach projektu jako 7Zréddto danych do
raportow/kokpitow.
Mozliwe sposoby pozyskania danych z systemdw zrédtowych podmiotdw leczniczych:

e zadawanie zapytan SQL do swojej bazy danych (dot. bazy obstugujacej system HIS),

e zadawanie zapytan SQL do swojej bazy danych (dot. bazy obstugujacej system ERP),

e stworzenie widokéw ze swojej bazy danych (dot. bazy danych obstugujgcej system
HIS),

e stworzenie widokéw ze swojej bazy danych (dot. bazy danych obstugujacej system
ERP),

e stworzenie/pobranie dedykowanych tabel ze swojej bazy danych (dot. bazy danych
obstugujacej system HIS),

e stworzenie/pobranie dedykowanych tabel ze swojej bazy danych (dot. bazy danych
obstugujgcej system ERP).

Zatozenia i elementy e-Analizy dla podmiotu leczniczego bedzie wytworzone identycznie dla
wszystkich partneréw projektu przez Lidera Projektu (CSIOZ) jako element wspdlny Projektu
(beda to np. definicje, modele raportéw, modele kokpitéw menadzerskich). Czes¢ niezbedna
do generowania danych z systeméw Zrédiowych bedzie zainstalowana w podmiocie
leczniczym na jego infrastrukturze teleinformatycznej.

Czesc¢ analityczno-zarzadcza oprogramowania bedzie wykonana przez Lidera Projektu (CSIOZ)
jako element wspdlny Projektu. Dostep do okreslonej czesci zasobdw informacyjnych
poszczegblnych Partnerdw Projektu oraz innych grup uzytkownikéw bedzie uzalezniony od
posiadanych uprawnien. Na obecnym etapie Projektunie jest planowany zakup dedykowanej
infrastruktury teleinformatycznej dla czesci e-Analizy (zostanie to zweryfikowane na etapie
analizy przedwdrozeniowej).

Wybér wariantu dla narzedzi IT zostanie dokonany na etapie koncepcji i analizy
przedwdrozeniowej przy czym mozliwe warianty to:

1) Wyboér istniejgcych rozwigzan rynkowych — rozwigzan analitycznych dedykowanych dla
obszaru e-zdrowia.

2) Istniejace narzedzia open source;

3) Narzedzia komercyjne — zardwno instalowane lokalnie jak i potencjalnie rozwigzania
chmurowe.

4) Dla warstwy centralnej zaktadamy, poza powyzszymi, réwniez rozwigzania tworzone na
potrzeby Projektu (z przejeciem do nich praw autorskich) lub tez wykorzystanie posiadanych
juz zasobdow (w tym posiadane lic. SAS).

Szczegbdtowy opis proceséw zwigzanych z e-Analizy znajduje sie w Rozdziale 5.2.4 ,,e-Analizy”.
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8.2 Standardy architektoniczne i technologiczne

Projekt bedzie realizowany w oparciu o sektorowe standardy architektoniczne i
interoperacyjne w szczegélnosci z uwzglednieniem profili integracyjnych IHE, standardu
DICOM oraz HL7 CDA (zgodnie z Polska Implementacja Krajowa).

8.2.1 Informacje o API.

Rozwigzanie bedzie oparte na modelu SOA, czyli bedzie posiadato architekture zorientowang
na ustugi.

Wdrozone rozwigzanie bedzie posiadato zestaw polis, praktyk i bibliotek, ktére pozwalajg
wykorzysta¢ funkcjonalno$é aplikacji w taki sposéb, by mozna byto z niej korzysta¢ jako z
zestawu ustug, opublikowanych tak, by poziom szczegétowosci byt dostosowany do potrzeb
konsumenta ustugi. System bedzie sie opierat na interfejsach webAPI oraz na udostepnianych
ustugach sieciowych WS.

8.2.2 Sprawdzenie zgodnosci z WCAG 2.0.

Interfejsy i tresci systemdw informatycznych stuzgcych prezentacji zasobéw informacji beda
projektowane i budowane z uwzglednieniem wytycznych Web Content Accessibility
Guidelines 2.0 (WCAG 2.0) co najmniej na poziomie wskazanym w rozporzadzeniu Rady
Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (tekst jedn.
Dz.U.z 2016 r. poz. 113), co zapewni, ze udostepniane dzieki projektowi tresci, ustugi i dostep
do systemow beda przyjazne dla oséb niepetnosprawnych, w tym niewidomych i
stabowidzgcych, oséb niestyszgcych, oséb z trudnosciami w uczeniu sie, 0séb o ograniczeniach
poznawczych, oséb z uposledzeniem ruchu, mowy itp.

W projekcie zaplanowano realizacje wymagan Web Content Accessibility Guidelines (WCAG
2.0), ktére zdefiniowano nastepujgco:
e powiekszanie obrazu do 60 razy,
e wyrazne prezentowane z wygtadzaniem krawedzi tekstu i obrazow,
e sterowanie kolorem, kontrastem i jasnoscia,
e ptynne przewijanie w celu przegladania dtugich dokumentéw,
e synchronizowane czytanie dokumentu umozliwia podswietlanie kazdego
odczytywanego stowa,
e powiekszanie ekranu w trybach: petny ekran, podzielony ekran, okienko, lupy,
automatycznej lupy i zaznaczone obszary,
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e Sledzenie fokusa dla Java: petna dostepnosé powiekszenia dla aplikacji Java, ktére
obstugujg Java Access Bridge,

e konfiguracja strony doktadnie wedtug wymagan lub tatwego przetgczania pomiedzy
widokami ekranu,

e wspodtpraca z brajlowskimi monitorami,

e czytanie badz? literowanie dowolnego tekstu z ekranu: dokumentu, menu, stron web,
wiadomosci e-mail,

e czytanie nazw ikon i etykiet elementéw graficznych oraz ogtaszanie informacji na
temat kroju i stylu czcionki,

e dostep do elementu powinien by¢ mozliwy poprzez wykorzystanie zaréwno myszki jak
i klawiatury.

Wyzej wskazane elementy projektu bedg takze zgodne ze szczegdétowymi dokumentami
opisujgcymi WCAG 2.0 w aktualnych wersjach:

e ,Understanding WCAG 2.0” - http://www.w3.0org/TR/UNDERSTANDING-WCAG20/,
e ,Techniques for WCAG 2.0” - http://www.w3.org/TR/WCAG20-TECHS/

Wymdg zapewnienia zgodnosci Portalu informacyjnego z WCAG 2.0 zostanie wpisany jako
obligatoryjny do dokumentacji projektowej, a nastepnie zweryfikowany na etapie analizy
przedwdrozeniowej oraz testéw akceptacyjnych.

W cyklu rozwojowym oprogramowania zastosowane zostang narzedzia informatyczne
sprawdzajgce poprawnos$é przygotowanych stron WWW z wymaganiami WCAG na poziomie
AA i wymaganiami zaleznymi np. W3C. Potwierdzeniem osiggniecia zaktadanego poziomu
WCAG 2.0 bedzie audyt przeprowadzony przez niezalezng instytucje.

Dostep do danych poprzez przegladarke internetowg bedzie zgodny z miedzynarodowym
standardem w dziedzinie budowania stron internetowych - Web Content Accessibility
Guidelines 2.0 (WCAG 2.0 AA), w wyniku czego przyjazny bedzie dla niepetnosprawnych
uzytkownikédw. W obszarze architektury aplikacji przyjete zostaty zatozenia odnoszace sie do
fatwosci uzycia, zgodnie z ktérym rozwigzania majg by¢ przyjazne oraz mozliwie tatwe w
uzyciu, a systemy informatyczne majg by¢é wykonane w sposdb intuicyjny, spdjny i
minimalizujgcy czas potrzebny do wykonania wiekszosci zadan przez uzytkownikéw systemow
informatycznych. Jednym stowem architektura aplikacji zgodna powinna by¢ z
obowigzujgcymi zasadami User Experience. Zastosowanie powyzszego w zakresie Projektu ,e-
Ustugi”, zapewni zgodno$¢ Projektu ,,e-Ustugi” z Rozporzadzeniem Rady Ministréow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz.U. 2016 poz. 113), jak rowniez w zakresie
przewyzszajgcym poziom AA wytycznych Web Content Accessibility Guidelines (WCAG 2.0), w
tym uwzgledniajgcych zasady percepcji, funkcjonalnosci i zrozumiatosci. Ze wzgledu na zakup
gotowych komponentéw (licencji) zatozenia dotyczagce UX bedg wymaganiami dla
kupowanych systemow.
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Strony internetowe udostepniajgce e-ustugi pacjentom bedg dostosowane do potrzeb

roznych uzytkownikdbw — poprzez zastosowanie np. powiekszonej czcionki czy
skontrastowanych koloréw, utatwiajacych korzystanie z ustug wdrazanych w ramach Projektu
osobom niedowidzgcym. Zastosowane wizerunki i elementy graficzne zostanag

zaprojektowane w taki sposdb, aby nie powielaty stereotypdw na temat poszczegdlnych grup
spotecznych, uwzgledniajagc rdézinorodno$¢ beneficjentéw koricowych projektu. Takze
materiaty informacyjne i promocyjne publikowane w ramach Projektu bedg dostosowane do
szerokich grup odbiorcow (np. strony www w wersji dla niedowidzgcych). Wszelkie publikacje
beda pisane jasnym, zrozumiatym jezykiem, niedyskryminujgcym osdéb, dla ktérych jezyk
urzedowy jest niezrozumiaty. Szczegdlny nacisk zostanie potozony na uzywanie jezyka
»wrazliwego” na pteé i niepowielajgcego stereotypdw. Konstruujgc cele i zakres Projektu,
kierowano sie w szczegdlny sposdb wymaganiami stawianymi w obszarach réwnosci
traktowania mezczyzn i kobiet oraz szeroko rozumianej niedyskryminacji.

We wdrazanych w ramach Projektu e-ustugach zostang zapewnione nastepujace minimalne
wymagania (Web Content Accessibility Guidelines 2.0):

Lp. . Pozycjaw )
Zasada Wymaganie WCGA 2.0 Poziom
1. Wymaganie 1.1 1.1.1 A
2. 1.2.1
3. Wymaganie 1.2 1.2.2 A
4. 1.2.3
5. 1.3.1
6. Wymaganie 1.3 1.3.2 A
Zasada 1 — Postrzeganie
7. 1.3.3
8. 1.4.1
A
0. 1.4.2
10. Wymaganie 1.4 1.4.3
11. 144 AA
12. 1.4.5
13. 2.11
Wymaganie 2.1 A
14. 2.1.2
15. Zasada 2 - Funkcjonalnos¢ 2.2.1
Wymaganie 2.2 A
16. 2.2.2
17. Wymaganie 2.3 2.3.1 A
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18. 2.4.1
19. 2.4.2
A
20. 2.4.3
21. Wymaganie 2.4 244
22. 2.4.5
23. 2.4.6 AA
24. 2.4.7
25. 3.1.1 A
Wymaganie 3.1
26. 3.1.2 AA
27. 3.2.1
A
28. 3.2.2
Wymaganie 3.2
29. 3.2.3
Zasada 3 - Zrozumiatos$é AA
30. 3.24
31. 3.3.1
A
32. 3.3.2
Wymaganie 3.3
33. 3.33
AA
34. 3.34
35. 41.1
Zasada 4 — Kompatybilnos¢ Wymaganie 4.1 A
36. 4.1.2

Interfejsu graficzny e-ustug w ramach niniejszego projektu zgodna bedzie z wymaganiami
zapisanymi w rekomendacjach WCAG 2.0 dla poziomu min. AA. Tym samym proponowane w
projekcie ustugi bedg spetniaty miedzynarodowe wytyczne Web Content Accessibility
Guidelines 2.0 (WCAG 2.0), ktére moéwig, ze serwis internetowy powinien by¢ dostepny dla
kazdego, bez wzgledu na: poziom jego sprawnosci, wiek, sprzet czy oprogramowanie, ktérego
uzywa. Przed wdrozeniem System bedzie testowany przez niepetnosprawnych testeréw oraz
sprawdzany w bezptatnym, ogdlnodostepnym i powszechnie stosowanym walidatorze
udostepnianym przez konsorcjum W3C.

Poniewaz wsrdod potencjalnych uzytkownikow znajdg sie osoby niepetnosprawne, podczas
projektowania wymagan szczegdlna waga zostanie potozona na zbudowanie rozwigzan
utatwiajgcych korzystanie z e-ustug osobom niepetnosprawnym. Projekt bedzie realizowany
zgodnie z wytycznymi WCAG 2.0 co najmniej na poziomie wskazanym w rozporzgdzeniu Rady
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Ministrow w sprawie Krajowych Ram interoperacyjnosci, minimalnych wymagan rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, co zapewni, ze udostepnione dzieki projektowi tresci i ustugi
beda dostepne dla oséb niepetnosprawnych, w tym niewidomych i stabo widzacych, oséb
niestyszgcych, oséb z trudnosciami w uczeniu sie, 0séb o ograniczeniach poznawczych, oséb z
uposledzeniem ruchu, mowy, itp.

Serwis zapewni mozliwos$¢ stopniowego powiekszenia czcionki (do 200%) przy zachowaniu
czytelnosci i funkcjonalnosci serwisu.

W celu realizacji zasady percepcji wg WCAG na poziomie AAA zapewnione zostanie tworzenie
stron o kontrascie pomiedzy tekstem lub grafikami tekstowymi, a ttem w stosunku 7:1, a w
przypadku duzych czcionek (ponad 18 punktow lub 14 punktéw czarnym kolorem) oraz duzych
grafik tekstowych powinny one posiada¢ kontrast przynajmniej 4,5:1. Ponadto, w celu
zapewnienia wtaczenia uzytkownikéw z problemami kognitywnymi (poznawczymi), z
trudnosciami w uczeniu sie, czy wadami wzroku, tekst na stronie internetowe] bedzie
przedstawiony w taki sposéb, aby nie mieli oni probleméw z jego odczytaniem, poprzez
nastepujgce dziatania lub udostepnione mechanizmy dla blokéw tekstu:

. kolory na pierwszym planie oraz kolory tta mogg by¢ wybierane przez uzytkownika (np.
poprzez zatadowanie innych styli),

. szerokos$¢ nie przekracza 80 znakdw lub 40 w przypadku jezykéw: chinskiego,
japonskiego i koreanskiego,

o tekst nie jest wyjustowany,

. Interlinia bedzie wynosita przynajmniej 150% a odstep pomiedzy paragrafami 1,5 razy
wartosci interlinii,

. rozmiar tekstu moze zosta¢ zmieniony do 200% bez uzycia technologii asystujacych,
nie wymagajac od uzytkownika, ktéry chce odczytaé caty wiersz, przesuwania tekstu w
poziomie przy widoku w petnym oknie.

W celu realizacji zasady funkcjonalnosci wg WCAG na poziomie AAA w serwisie internetowym
zapewniona zostanie struktura globalna serwisu i stosowane bedg nagtéwki sekcji (utatwiajgce
nawigacje) oraz wskazane bedzie uzytkownikowi, w ktéorym miejscu aktualnie sie znajduje
(lokalizacja). Ponadto, w celu zminimalizowania ryzyka napadu padaczki na stronie
internetowej nie bedg umieszczane zadne elementy, ktére migajg z wiekszg czestotliwoscia
niz trzy razy na sekunde. W celu realizacji zasady zrozumiatosci wg WCAG na poziomie AAA
zapewniona zostanie zwiekszona czytelnos¢, np. nietypowe stowa lub specjalistyczne
sformutowania bedg wyttumaczone; ew. skréty posiada¢ bedg rozwiniecie w rozszerzonej
formie. Budowa serwisu uwzgledni poziom umiejetnosci czytania, tj. tresci, ktéore wymagaja
szerszej wiedzy i wyksztatcenia wyzszego niz poziom gimnazjalny, uzupetnione zostang o
ilustracje itp. Tworzony wymagania dla interfejsow e-ustug beda zgodne réwniez z wytyczna
WCAG ,,Przewidywalnosc” tzn. w szczegdlnosci wszystkie zmiany kontekstu, jak np. pojawienie
sie wyskakujacych okienek (pop-up), przekierowania, inicjowane beda tylko na zgdanie
uzytkownika. Serwis zapewni réwniez pomoc przy wprowadzaniu danych. Zapewniona
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zostanie ona wszedzie tam, gdzie uzytkownik moze wprowadza¢, zmieniaé¢ lub kasowac
informacje — uzytkownik otrzyma tam petng informacje o tym, jak to zrobié np. dla wszystkich
pol, w ktérych wymagany jest okreslony format wprowadzanej informacji dostarczamy
opis/przyktad w etykiecie.

Dostepnosé¢ i uzytecznos$é graficznych interfejsow dla wszystkich interesariuszy, w
szczegolnosci dla niepetnosprawnych klientéw e-ustug, bedzie monitorowana zaréwno na
etapie realizacji projektu (miedzy innymi testy przeprowadzane przez osoby niepetnosprawne)
jak i na etapie eksploatacji Systemu po zakonczeniu projektu (w ramach dziatan kontrolnych
prowadzonych przez CSIOZ).

Wykonawca Systemu zostanie zobowigzany do zrealizowania audyt dostepnosci — audyt
poprzez wyspecjalizowana firme. Wnioskodawca zaktada, ze firma realizujgca audyt
dostepnosci bedzie niezalezna osobowa i kapitatowo do wykonawcy a ponadto zostanie
wybrana po akceptacji wnioskujgcego. Ponadto w protokole odbioru Systemu znajdzie sie
oswiadczenie ze aplikacja zgodna jest z WCAG 2.0 na poziomie AA.

8.2.3 Standardy i technologie

Projektowane rozwigzanie bedzie zgodne z:

1. PN-ISO/IEC 27002: 2017-06 ,Technika informatyczna -- Techniki bezpieczenstwa --
systemy zarzgdzania bezpieczennstwem informacji — Wymagania;

2. PN-ISO/IEC 20000-1:2014-01. Technika informatyczna - Zarzadzanie ustugami - Cze$¢ 1:
Wymagania dla systemu zarzadzania ustugami;

3. PN-ISO/IEC 27005:2014-01 ,Technika informatyczna - Techniki bezpieczenstwa -
Zarzadzanie ryzykiem w bezpieczenstwie informacji";

4. SOA oraz WS w tym zawieranie funkcjonalnosci zwigzanych z integracjag w postaci
adapterdw i wystawianych w postaci ustug oraz stosowanie standardow:

a. WSDL w zakresie specyfikacji interfejsow,
b. XML w zakresie jezyka strukturalnego,

5. Standardami przewidywanymi dla wymiany danych medycznych, w szczegdlnosci z Polskg
Implementacjg Krajowg HL7 CDA (opracowana przez CSIOZ) oraz DICOM.

6. Profilami IHE (w szczegdlnosci XDS.b - Cross-Enterprise Document Sharing w wersji
(adaptacji) b). W razie potrzeby nalezy rozwazyé, na etapie analizy przedwdrozeniowej,
zastosowanie innych profili integracyjnych wskazanych w decyzji KE 2015/1302 jako
kwalifikowalne specyfikacje techniczne TIK na potrzeby dokonywania odniesien
w zamowieniach publicznych.

7. Komunikacja wewnetrzna jak i zewnetrzna bedzie zawsze przeprowadzana z
wykorzystaniem otwartych standardow (XML, SOAP) oraz protokotéw zabezpieczonych
infrastrukturg kluczy publicznych oraz prywatnych. Dodatkowo publicznie bedg
wystawione tylko odpowiednio przygotowane API, umozliwiajgce zarzagdzanie dostepem
do danych.
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8.2.4 Interoperacyjnosc

Interoperacyjnos¢ bedzie zachowana na trzech poziomach: semantycznym, organizacyjnym
i technicznym. Interoperacyjnos¢ ma na celu umozliwienie wymiany informacji o wytworzonej
EDM oraz przeptyw wystandaryzowanych dokumentdéw a takze $wiadczenie przewidywanych
ustug.

Rozwigzania przyjete w niniejszym projekcie przewiduja:

e zgodnos$é z wymogami dotyczgcymi interoperacyjnosci okreslonymi w rozporzadzeniu
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych,

e wykorzystanie profili IHE (w szczegdlnosci XDS.b - Cross-Enterprise Document Sharing
w wersji (adaptacji) b). W razie potrzeby nalezy rozwazy¢ zastosowanie innych profili
integracyjnych wskazanych w decyzji KE 2015/1302 jako kwalifikowalne specyfikacje
techniczne TIK na potrzeby dokonywania odniesien w zamdwieniach publicznych,

e wykorzystanie standardéw przewidzianych dla wymiany danych medycznych
w szczegdlnosci Polskiej Implementacji Krajowej HL7 CDA oraz DICOM.

Dla zapewnienia interoperacyjnosci semantycznej zostang wykorzystane klasyfikacje
i terminologie medyczne. W ramach wdrazania platformy P1 i ustug centralnych (jak np.
e-recepta) zostanie zaprojektowana interoperacyjnos¢ oparta o wytworzone reguty
biznesowe, ktdora bedzie umozliwiata podtgczenie sie do platformy P1 zewnetrznych
podmiotow, takich jak partnerzy projektu.

8.2.5 Modularnosé

W celu zapewnienia udostepnienia e-ustug zaplanowanych w projekcie niezbedne jest
zbudowanie lub modyfikacji komponentdw systemow partnerdw stuzgcych do prowadzenia
elektronicznego rekordu zdrowotnego EHR (ang. Electronic Health Record, elektroniczny
rekord zdrowotny pacjenta). Zgodnie z ustawg o systemie informacji w ochronie zdrowia sg to
jednostkowe dane medyczne, ktdre nastepnie sg wykorzystywane do tworzenia Elektronicznej
Dokumentacji Medycznej EDM, dokumenty te mogg zosta¢ nastepnie udostepnione innym
podmiot leczniczym w celu zapewnienia ciggtosci leczenia pacjenta.

Dane EHR sg szerokim zbiorem pochodzgcym z réznych modutéw/podsystemoéw wchodzgcych
w sktad tzw. zintegrowanych szpitalnych systemoéw informacyjnych (ZSSl). Centralnym
modutem takiego systemu jest system szpitalny HIS (ang Hospital Information System), zwany
czasem gabinetowym w odniesieniu do systemu obstugujacego wytgcznie ambulatorium.
Gtéwnymi uzytkownikami tych modutdw sg pracownicy medyczni majgcy bezposredni kontakt
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z pacjentem — lekarz, pielegniarki oraz asystenci medyczni. Obstugiwane s3 w nim miedzy
innymi procesy zwigzane z rejestracjg i ruchem chory pacjentéw, tworzeniem dokumentacji
medycznej czy rozliczeniami z ptatnikiem. W celu obstugi specjalistycznych obszaréw
funkcjonowania szpitala w czesci ,biatej” (medycznej) wykorzystane zostang dedykowane
moduty, ktére zostang potgczone z HIS. Do modutéw takich naleze¢ bedg np. systemy do
obstugi diagnostyki obrazowej RIS (ang. radiological information system), laboratoryjnej LIS
(ang. laboratory information system) czy gospodarki lekami PIS (ang. pharmacy information
system). Podsystemy te bedg dobierane indywidualnie w zaleznosci od specyfiki
funkcjonowania poszczegdlnych partneréw projektu. Kazdy z modutéw bedzie wyposazony w
interfejsy komunikacyjne oparte na standardzie medycznym HL7, to pozwoli na swobodne
dobieranie odstawce danego modufu oraz jego integracje z ZSSI. Takie wewnetrza
architektura poszczegdlnych podsysteméw bedzie modularna w zaleznosci od potrzeb
technologicznych, np. do obstugi repozytorium dokumentéw dla catego ZSSI bedzie mdgt byé
uzyty jeden komponent systemowy umozliwiajgcy gromadzenie EDM w sposéb niezalezny od
dostawcy gtdwnego rozwigzania. To da gwarancje mozliwosci migracji kluczowych danych
medycznych (EDM) do innych systemow. Takze moduty wykorzystywane do $wiadczenia
wybranych e-ustug beda mogty by¢ osobnymi modutami i tak np. modut do obstugi e-
rejestracji oraz wewnetrznej obstugi grafikdw pracy personelu medycznego mogg powstaé
jako dedykowany modut zintegrowany z ZSSlI.

Powyzsza architektura daje mozliwos¢ dowolnego dobierania modutéw ZSSI od rdéznych
dostawcdw, daje to mozliwos¢ skrojenie ZSSI na miare kazdego z podmiotow a w przysztosci
rozwoéj o nowe moduty a takze daje mozliwos¢ wymiany starych modutéw.

8.3 Wydajnosc¢ i skalowalnos¢ planowanego systemu

Ponizej przedstawione zostaty dane dotyczace wydajnosci i skalowalnosci projektowanego
rozwigzania teleinformatycznego przy maksymalnym jego wykorzystaniu (biorgc pod uwage,
iz rozwigzanie to bedzie promowane i liczba jego uzytkownikéw bedzie stale wzrastac).

Spoteczenstwo jest coraz lepiej wyposazone w sprzet komputerowy oraz w coraz wiekszym
stopniu ma dostep do Internetu, a tym samym jest gotowe na stosowanie wszelkich
udogodnien w zatatwianiu spraw zdalnie. GUS podaje, ze w komputery i dostep do Internetu
wyposazonych jest okoto 74% gospodarstw domowych. Natomiast z Internetu korzysta 73%
0so0b w wieku 16-74 lata, z czego 40,3% tych uzytkownikow wyszukuje w sieci informacje
dotyczace zdrowia. Zauwazy¢ nalezy wzrost odsetka osdb korzystajacych z Internetu w celu
wyszukania informacji o zdrowiu, o czym swiadczg wyniki badan przeprowadzonych przez GUS
w 2013 r. - odsetek ten wynosit wéwczas 26,6%

Biorgc pod uwage state zwiekszanie liczby osdb korzystajgcych z Internetu oraz wzrost
zainteresowania wyszukiwaniem informacji dotyczgcych zdrowia prognozuje sie, ze liczba
zatatwionych spraw w roku (w przypadku e-ustug ich uzycie oznacza zatatwienie sprawy)
wyniesie 670 000.
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Przyrost uzytkownikdw e-ustug nie przekroczy liczby pacjentéw w poszczegdlnych podmiotach
leczniczych, czes$é pacjentéw pozostanie przy sposobach tradycyjnym korzystania z ustug
leczniczych. Mozliwe jest precyzyjne okreslenie wymaganej skalowalnosci systemu w obszarze
oprogramowania iniezbednej infrastruktury teleinformatycznej i minimalizacja ryzyka
»waskich gardet” w tym zakresie.

Rozproszenie systemdéw informatycznych w poszczegdlnych podmiotéw leczniczych, ktdre
beda swiadczyty e-ustugi powoduje iz nie wystepuje , waskie gardto” na poziomie catego
Projektu. Wydajnos¢ i skalowalnosé systemoéw informatycznych wraz z infrastrukturg IT
zapewniaé¢ bedg poszczegdlne podmioty lecznicze. Ustugi medyczne cechujg sie niska
zmiennoscig ilosci uzytkownikéw i charakteryzujg sie okresowoscig (od poniedziatku do pigtku
w godzinach 8:18) co pozwala na okreslenie nominalnych i szczytowych obcigzen, utatwiajac
tym samym zapewnienie optymalnej wydajnosci. Zwiekszenie wydajnosci i skalowalnosci oraz
wzrost mocy obliczeniowej jest osiggalne dzieki powszechnej wirtualizacji systemow
i infrastruktury. Realizowane w ramach projektu inwestycje w infrastrukture IT bedzie miaty
zapewniong zapas mocy przetwarzania i zasoby do gromadzenia i przechowywania danych
z mozliwoscia dalszej rozbudowy.

Planowana wydajnos¢ systemoéw informatycznych swiadczacych e-ustugi w poszczegdlnych
podmiotach leczniczych uwzglednia¢ bedzie planowang liczbe réznych grup uzytkownikdéw
zewnetrznych oraz zmienno$¢ w czasie wykorzystania ustug Projektu (Arkusz Excel ,Analiza
finansowo-ekonomiczna”, Zakfadka ,Zatozenia Tab. 27 Zatozenia do popytu na e-ustugi
projektu”).

Brak miejsca centralnego zwigzanego ze s$wiadczeniem e-ustug dla zewnetrznych
uzytkownikdw powodujg iz nie wystepuje ,waskie gardto” na poziomie catego Projektu.
Wydajnos¢ i skalowalnos¢ Platformy P1, z ktérg wspotpracowac bedg systemy podmiotow
leczniczych w ramach wymiany EDM zapewniona zostanie w ramach P1. Dla e-Analizy dla
czesci wspodlnej wydajnosé, skalowalnos¢ i dostepnos¢ oprogramowani oraz infrastruktury
zapewni Lider Projektu (CSIOZ).

Zapytania nie bedg generowane réwnomiernie przez caty tydzien i przez catg dobe. Mozna
oczekiwac spietrzenia w okreslone dni tygodnia i w okreslonych porach dnia. Systemy zostang
przygotowane na wzmozong liczbe zapytan generowanych przez uzytkownikow. Na etapie
projektu zostanie okreslona oczekiwana liczba zgdan generowanych przez uzytkownikow
poszczegdlnych ustug w jednostce czasu. Na tej podstawie zostang zdefiniowane wymagania
wydajnosciowe oraz parametry dla testéw obcigzeniowych i przecigzeniowych. Przewiduje sie
przeprowadzenie testdw, ktdre potwierdzg oczekiwang wydajnos¢ przy zachowaniu
akceptowalnego dla wiekszosci uzytkownikéw czasu odpowiedzi systemu.

Posiadane redundantne tgczg internetowe w podmiotach leczniczych juz obecnie zapewniaja
dostateczny poziom przepustowosci,. Moze by¢ ona w prosty sposéb zwiekszona przez
zewnetrznych dostawcdw (m.in. uczelniane sieci metropolitalne oraz Pionier i/lub komercyjni
dostawcy).
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8.4 Infrastruktura

8.4.1 Opis infrastruktury

W ramach projektu zakupiona zostanie brakujgca infrastruktura teleinformatyczna
dla poszczegdlnych Partneréw Projektu. Na obecnym etapie prac nie sg przewidziane zakupy
infrastruktury informatycznej dla Lidera Projektu — zostanie to zweryfikowane na etapie
analizy przedwdrozeniowej. Wnioskodawca przeprowadzit szczegétowy inwentaryzacje
zasobow znajdujgcych sie u Partneréow i dopasowat zakres kupowanej infrastruktury,
z uwzglednieniem ograniczen finansowych Projektu. Przewiduje sie wyposazanie podmiotow
leczniczych w sprzet ujednolicony wg katalogu zatozonego w projekcie. W szczegdlnych
przypadkach infrastruktura byta dobierana indywidualnie pod specyfike infrastrukturalng
danej placowki np. serwery kasetowe. Catos¢ dostarczanej infrastruktury i oprogramowania
jest wyszczegdlniona w tabeli. Ponizej opisano pozycje katalogowe, ktérych zastosowanie
przewiduje sie w wiekszosci szpitali -pokazany model jest modelem referencyjnym

Rysunek 26 Schemat ideowy docelowej architektury systeméw informatycznych w podmiotach leczniczych
(architektura referencyjna).
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Na powyzszym rysunku mozemy wydzieli¢ warstwe systemowa tj: systemy czesci biatej i szarej
oraz Repozytorium EDM. Ponizej przedstawiona zostata warstwa proceséw biznesowych czyli
projektowane e-Ustugi.
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Na schemacie referencyjnego Srodowiska technicznego —posadowione zostang systemy
operacyjne, w przypadku wiekszych jednostek réwniez wirtualizacja, na ktérych z kolei beda
pracowac systemy dziedzinowe zwigzane z przetwarzaniem EDM - gtownie HIS. Systemy
dziedzinowe czesci biatej przekazujg dane oraz dokumenty zaréwno do trzech rozpatrywanych
w projekcie e-Ustug:

e e-Rejestracja,

e e-Zlecenie,

e przetwarzanie EDM,
jak i do Repozytorium EDM. Powyzsze trzy e-Ustugi wykorzystywac bedg systemy szpitalne
rowniez w zakresie niezbednym do integracji i obstugi produktow i funkcjonalnosci P1.
Bezposrednio z systemoOw czesci szarej (ERP) czerpie ustuga e-Analizy, ktéra pobiera réwniez
dane z systemow czesci biatej. Ustuga ta nie ma potrzeby pobierania danych z Repozytorium
EDM.
Systemy czesci biatej (HIS, RIS/PARC, LIS i inne) oraz czesci szarej (ERP) funkcjonujg od wielu
lat we wszystkich podmiotach leczniczych uczestniczacych w projekcie. Posiadajg rdzne
moduty oraz funkcjonalnosci specyficzne dla danego dostawcy.

Rysunek 27 Schemat ideowy docelowej architektury technicznej w podmiotach leczniczych - architektura
referencyjna systemow powigzanych z e-ustugami.

Schemat referencyjny infrastruktury technicznej w PL

U

Stanowiska koricowe  Stanowiska koricowe

Internet/P1/ (D
systemy innychPL | -

UTM/Firewall

Serwery aplikacyjne Serwery bazodanowe

Obszar przechowywania danych
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Przedstawiony powyzej schemat ideowy architektury technicznej w podmiotach leczniczych
ma charakter referencyjna systeméw powigzanych z e-ustugami i bedzie indywidualizowany
na zakres wynikajgcy ze specyfiki poszczegdlnych podmiotéw leczniczych.

W podmiotach leczniczych istnieje rozbudowana infrastruktura teleinformatyczna (komputery
uzytkownikdéw, serwery, macierze, pamieci masowe, urzadzenia sieciowe oraz
bezpieczenstwa, sieci | LAN oraz WAN, itp.). Jest ona systematycznie jest rozbudowywana,
uzupetniana a najstarsza zastepowana. Petni ona rézne funkcje, pochodzi ona od réznych
dostawcéw i ma rézng konfiguracje. Wnioskodawca zebrat i posiada szczegétowe informacje
o zakresie tej infrastruktury IT a dane te zostang zaktualizowane na etapie analizy
przedwdrozeniowe;j.

W wyniki dokonanej inwentaryzacji i analizy potrzeb w zakresie infrastruktury, w ramach
projektu dokonane zostang zakupy uzupetniajgce w zakresie niezbednym do $wiadczenia e-
ustug Projektu dla poszczegdlnych Partneréw projektu. Zestawienie potrzeb
infrastrukturalnych oraz oprogramowania katalogowego zawiera Tabela 87 Tabela
zapotrzebowania za sprzet i oprogramowanie dla poszczegdélnych partnerdw.

Wstepna inwentaryzacja sprzetu zostata wykonana podczas przygotowania Studium, zostanie
zaktualizowana podczas szczegdtowej analizy rozwigzania. Ponizsza lista zostanie uzupetniona
o wykonane prace w infrastrukturze poszczegdlnych podmiotéw.
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Tabela 32 Tabela zapotrzebowania za sprzet i oprogramowanie dla poszczegdlnych partnerow

INFRASTRUKTURA KATALOGOWA

INFRASTRUKTURA DROBNA INFRASTRUKTURA SERWEROWO-SIECIOWA
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v | £€|85/85|8|e5 T = g g2 F = z z | «$
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n © w| = v o g < . S o O N o (3] 3] IS-)
S k] SY 89 o |lx?Y o = © S o o | | 85
0 ] L2 5% 5|63 3 = = G S Y| 9| >0
N (7] 5 [ a-, Q Q [] [} N N &
= 3 (] © S S a a
SP ZOZ Szpital Uniwersytecki w Krakowie 100 30 2 1
Uniwersyteckie Centrum Kliniczne w Gdarsku 70 70 1
Uniwersytecki Szpital Kliniczny im. Jana Mikulicza-Radeckiego we 3
Wroctawiu (po potaczeniu z: Szpital Kliniczny Nr 1 we Wroctawiu)
SP Centralny Szpital Kliniczny 200 40 5 2
Samodzielny Publiczny Szpital Kliniczny Nr 4 w Lublinie 100 16 4 2 2
Szpital Uniwersytecki nr 1 im. dr. Antoniego Jurasza w Bydgoszczy 145 40
Instytut Centrum Zdrowia Matki Polki w todzi - 08 100 40 8
SPZQZ Centralny Szpital Kliniczny Uniwersytetu Medycznego w 113 2 10 1 18 3
todzi
if)r::zlnﬁl,mlcmy im. H. Swiecickiego Uniwersytetu Medycznego w 300 20 1 1 ) 20

Gornoélaskie Centrum Medyczne im. prof. Leszka Gieca Slaskiego
Uniwersytetu Medycznego w Katowicach

Uniwersytecki Szpital Kliniczny w Biatymstoku 50 2 1 1 2
Szpital Kliniczny Nr 1 im. Prof. Tadeusza Sokotowskiego

100 3

Pomorskiego Uniwersytetu Medycznego w Szczecinie >0 6
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibiriskiego Slaskiego
. ) 100 1 2 1
Uniwersytetu Medycznego w Katowicach
Instytutu ,Pomnik - Centrum Zdrowia Dziecka” w Warszawie 150 50
Szpital Uniwersytecki Nr 2 im. Dr. Jana Biziela w Bydgoszczy 150 19 6 2 | 14 4
SP Szpital Kliniczny Nr 1 w Lublinie 150 4 2
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SP Szpital Kliniczny im. Prof. Adama Grucy Centrum Medyczne 50 6
Ksztatcenia Podyplomowego w Otwocku
Szpital Kliniczny Dziecigtka Jezus w Warszawie 178 41 1
Uniwersytecki Szpital Dzieciecy w Krakowie 136 8 100 60

Szpital Kliniczny im. Karola Jonschera Uniwersytetu Medycznego
im. Karola Marcinkowskiego w Poznaniu
Centrum Onkologii - Instytut im. Marii Sktodowskiej-Curie oddziat w

240 83 30

Gliwicach 2 1 1
Instytut Psychiatrii i Neurologii w Warszawie 46 1 1
SP Szpital Kliniczny Nr 2 Pomorskiego Uniwersytetu Medycznego w 50 1 1
Szczecinie
Szpital Kliniczny Przemienienia Panskiego Uniwersytetu

. : ) . 200 70 3 |10
Medycznego im. Karola Marcinkowskiego w Poznaniu
Instytut Medycyny Wsi im. Witolda Chodzki w Lublinie 135 5 1 1 12
Uniwersytecki Szpital Dzieciecy w Lublinie 60 4 1 15 | 2
SP Szpital Kliniczny nr 6 Slaskiego Uniwersytetu Medycznego w
Katowicach Gérnoslgskie Centrum Zdrowia Dziecka im. Jana Pawta 50 15 1 1 12
Il
Ginekologiczno-Potozniczy Szpital Kliniczny UM w Poznaniu 150 2 1

Instytut Kardiologii im. Prymasa Tysigclecia Stefana Kardynata
Wyszynskiego w Warszawie

SP Dzieciecy Szpital Kliniczny w Warszawie 49 27 1
SP Szpital Kliniczny im. Andrzeja Mieleckiego Slaskiego
Uniwersytetu Medycznego w Katowicach

80 10

115 10 2
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INFRASTRUKTURA KATALOGOWA
INFRASTRUKTURA DROBNA INFRASTRUKTURA SERWEROWO-SIECIOWA

PODMIOT
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Zestaw laptop
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Drukarka kodow
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archiwizacji
Serwer bazy
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Serwer aplikacyjny

>
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Tablet medyczny
aplikacyjna typ A

aplikacyjna typ B
Macierz NAS typ A
Macierz NAS typ B
Przetacznik LAN 24
Przetacznik LAN 48
Przetacznik LAN FC

35 SP Szpital Kliniczny Nr 1 im. prof. Stanistawa Szyszko Slaskiego

. . 120 5
Uniwersytetu Medycznego w Katowicach
Uniwersytecki Dzieciecy Szpital Kliniczny im. L. Zamenhofa w

. 1 2 10

Biatymstoku
SP Z0Z Uniwersytecki Szpital Kliniczny Nr 1 im. Norberta Barlickiego

. . 120 30 5 2
Uniwersytetu Medycznego w todzi
SP Szpital Kliniczny im. prof. W. Ortowskiego CMKP 100 5 1 2 |18 2
Slaskie Centrum Choréb Serca w Zabrzu 50 2 1
Ortopedyczno-Rehabilitacyjny Szpital Kliniczny im. Wiktora Degi 120 32 6
Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu
Instytut Gruzlicy i Chordb Ptuc 140 3 1
Szpital Kliniczny im. Ks. Anny Mazowieckiej 50 16 3
Instytut Matki i Dziecka 80 50 40 2 2
SP ZOZ Uniwersytecki Szpital Kliniczny im. Wojskowej Akademii
Medycznej Uniwersytetu Medycznego w todzi - Centralny Szpital 100 44 4 1
Weterandéw
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji 100 2 1
Instytut Gruzlicy i Choréb Ptuc Odziat Terenowy im. Jana i Ireny 55 3 )
Rudnikéw w Rabce Zdréj
Centrum Onkologii-Instytut im. Marii Sktodowskiej-Curie Oddziat w

. 320 5 1

Krakowie
Uniwersytecki Szpital Ortopedyczno Rehabilitacyjny Zakopane 73 8 2 1 1
Instytut Fizjologii i Patologii Stuchu 100 30 1
Uniwersytecki Szpital Kliniczny w Olsztynie
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Uniwersyteckie Centrum Zdrowia Kobiety i Noworodka 16 4 ) ) 1
Warszawskiego Uniwersytetu Medycznego Sp. z 0.0.
Osrodek Badawczo-Naukowo-Dydaktyczny Choréb Otepiennych im. 15
Ksiedza Henryka Kardynata Gulbinowicza-Osrodek Alzheimerowski
Instytut Medycyny Pracy im. Prof. dr med. Jerzego Nofera 50 2 1
SP Kliniczny Szpital Okulistyczny w Warszawie 39 7 3 2
SP Z0Z Centralny Osrodek Medycyny Sportowej

OPROGRAMOWANIE KATALOGOWE

OPROGRAMOWANIE POZYCJE POZAKATALOGOWE

PODMIOT

aplikacyjny
Macierz
Macierze -
rozbudowa
dyskow i potek
Macierz NAS
rozbudowa
do backupu

)
3
)
S
]
3
S
@
w

Moduty HIS
Firewall/UTM

Serwer kasetowy‘
Oprogramowanie

2
c
©
3
=]
£
©
oy
7]
o
S
Q.

(o)

SP ZOZ Szpital Uniwersytecki w Krakowie 2 130

Uniwersyteckie Centrum Kliniczne w Gdarsku 1 1 70 1

Uniwersytecki Szpital Kliniczny im. Jana Mikulicza-Radeckiego we 3 5

Wroctawiu (po potaczeniu z: Szpital Kliniczny Nr 1 we Wroctawiu)

SP Centralny Szpital Kliniczny 1 5 240 7 1
Samodzielny Publiczny Szpital Kliniczny Nr 4 w Lublinie 4 116
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Szpital Uniwersytecki nr 1 im. dr. Antoniego Jurasza w Bydgoszczy 1
Instytut Centrum Zdrowia Matki Polki w todzi - 08 1 1 8 140 2
SPZQZ Centralny Szpital Kliniczny Uniwersytetu Medycznego w 1 1 5 135 1 1
todzi
Szpital I.(Ilnlczny im. H. Swiecickiego Uniwersytetu Medycznego w 1 1 1 320 1 1
Poznaniu
Gornoslaskie Centrum Medyczne im. prof. Leszka Gieca Slaskiego
. . 1 3 100 6
Uniwersytetu Medycznego w Katowicach
Uniwersytecki Szpital Kliniczny w Biatymstoku 1 1 2 200
Szpital Kliniczny Nr 1 im. Prof. Tadeusza Sokotowskiego
. . . 1 6 50 1
Pomorskiego Uniwersytetu Medycznego w Szczecinie
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibiriskiego Slaskiego
. . 1 2 101 3
Uniwersytetu Medycznego w Katowicach
Instytutu ,Pomnik - Centrum Zdrowia Dziecka” w Warszawie 1 1 150
Szpital Uniwersytecki Nr 2 im. Dr. Jana Biziela w Bydgoszczy 1
SP Szpital Kliniczny Nr 1 w Lublinie 1 1 2 150 2 1
SP Szpital Kliniczny im. Prof. Adama Grucy Centrum Medyczne
. 1 6 50 1
Ksztatcenia Podyplomowego w Otwocku
Szpital Kliniczny Dziecigtka Jezus w Warszawie 1 219 1
Uniwersytecki Szpital Dzieciecy w Krakowie 1 1 2 2 1
Szpital Kliniczny im. Karola Jonschera Uniwersytetu Medycznego
. . . ; 1 1 1
im. Karola Marcinkowskiego w Poznaniu
Centrum Onkologii - Instytut im. Marii Sktodowskiej-Curie oddziat w
. 1 2 2 1 1
Gliwicach
Instytut Psychiatrii i Neurologii w Warszawie 1 1 46 19
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SP Szpital Kliniczny Nr 2 Pomorskiego Uniwersytetu Medycznego w 1 1 50 1 1
Szczecinie
Szpital Kliniczny Przemienienia Panskiego Uniwersytetu
. . . R 1 2 270 1 2 1
Medycznego im. Karola Marcinkowskiego w Poznaniu
Instytut Medycyny Wsi im. Witolda Chodzki w Lublinie 1 1 140 1 1
Uniwersytecki Szpital Dzieciecy w Lublinie 1 4 60 4 1 1
SP Szpital Kliniczny nr 6 Slgskiego Uniwersytetu Medycznego w
Katowicach Gérnoslaskie Centrum Zdrowia Dziecka im. Jana Pawta 1 1 200 2 1
Il
Ginekologiczno-Potozniczy Szpital Kliniczny UM w Poznaniu 1 1 2 200 2 1 1
Instytut Kardiologii im. Prymasa Tysigclecia Stefana Kardynata
s . 1 1 90 3 1
Wyszynskiego w Warszawie
SP Dzieciecy Szpital Kliniczny w Warszawie 1 1 4 76 1
SP Szpital Kliniczny im. Andrzeja Mieleckiego Slaskiego
) . 1 1 2 125 2
Uniwersytetu Medycznego w Katowicach
35 SP Szpital Kliniczny Nr 1 im. prof. Stanistawa Szyszko Slaskiego
) . 1 2 120 2 1
Uniwersytetu Medycznego w Katowicach
Uniwersytecki Dzieciecy Szpital Kliniczny im. L. Zamenhofa w
. 1 1 1 20 1
Biatymstoku
SP ZOZ Uniwersytecki Szpital Kliniczny Nr 1 im. Norberta Barlickiego
. . 1 2 150
Uniwersytetu Medycznego w todzi
SP Szpital Kliniczny im. prof. W. Ortowskiego CMKP 1 5 100
Slaskie Centrum Chordb Serca w Zabrzu 1 2 50 1 1
Ortopedyczno-Rehabilitacyjny Szpital Kliniczny im. Wiktora Degi 1 4 152 6
Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu
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Instytut Gruzlicy i Chordb Ptuc 1 3 140 1
Szpital Kliniczny im. Ks. Anny Mazowieckiej 3 66 3 1
Instytut Matki i Dziecka 1 1 2 170 2 2 1
SP Z0Z Uniwersytecki Szpital Kliniczny im. Wojskowej Akademii
Medycznej Uniwersytetu Medycznego w todzi - Centralny Szpital 1 1 4 144 2
Weteranéw
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji 1 2 100 4
Instyt.ut’Gruzllcy i Chorc,>.b Ptuc Odziat Terenowy im. Jana i Ireny 1 1 3 150 1 ) 3 1
Rudnikéw w Rabce Zdrdj
Centrum Onkologii-Instytut im. Marii Sktodowskiej-Curie Oddziat w
. 1 1 325 1
Krakowie
Uniwersytecki Szpital Ortopedyczno Rehabilitacyjny Zakopane 1 2 180
Instytut Fizjologii i Patologii Stuchu 1 1 130 6 3
Uniwersytecki Szpital Kliniczny w Olsztynie 1 12 12
Uniwersyteckie Centrum Zdrowia Kobiety i Noworodka
. . 1 2 20 2
Warszawskiego Uniwersytetu Medycznego Sp. z o.0.
Osrodek Badawczo-Naukowo-Dydaktyczny Choréb Otepiennych im. 1 5 1
Ksiedza Henryka Kardynata Gulbinowicza-Osrodek Alzheimerowski
Instytut Medycyny Pracy im. Prof. dr med. Jerzego Nofera 1 2 50 1 1
SP Kliniczny Szpital Okulistyczny w Warszawie 1 1 2 46 1 1
SP Z0Z Centralny Osrodek Medycyny Sportowej 1 2 40 1
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8.4.1.1 Serwery i pamieci masowe

Podmiot leczniczy wytwarza EDM u ramach witasnej infrastruktury i sktaduje w repozytorium.
System komunikuje sie ze szpitalem w zakresie EDM przez repozytorium EDM. Mogg to by¢
osobne zasoby fizyczne zapewniajgce poprawnos$¢ funkcjonowania repozytorium EDM
obejmujgce macierz dyskowg oraz serwer EDM lub dostepne w $rodowisku wirtualnym.

Budowa s$rodowiska wirtualizacyjnego jest rozsgdnym dziataniem w czesci szpitali, ktére
wymagajg takiego rozwigzania. W tych placéwkach przewiduje sie zastosowanie serwerdéw
duzej mocy obliczeniowej w warstwie lokalnej kazdego ze szpitali. Zakupione serwery zostang
potagczone w klaster i postuzg do obstugi wielu serweréw wirtualnych zapewniajgc im
odpowiedni poziom wydajnosci nawet w przypadku awarii jednej z maszyn w klastrze. W
stworzonym $rodowisku miedzy innymi zostanie uruchomione lokalne repozytorium EDM jak
i wszystkie ustugi towarzyszace niezbedne do wytwarzania, podpisywania i gromadzenia
elektronicznej dokumentacji medycznej. Konfiguracja klastra serweréw musi spetniaé nie tylko
wymagania narzucane przez oprogramowanie i e-Ustugi, ktére bedzie uzywane. Z uwagi na
fakt, ze oprogramowanie czesci biatej bedzie uzywane przez wielu uzytkownikéw, serwer musi
mie¢ odpowiednio duzg wydajnos¢ — szybkie wielordzeniowe procesory oraz duza ilos¢
pamieci sg3 w tym przypadku szczegdlnie wskazane. Zaleca sie, aby funkcja serwera
terminalowego byta jedyng petniong przez serwer, chociaz w praktyce zapewne pofaczy sie jg
z rolg serwera plikow. Zgodnie z powyzszym, infrastruktura serwerowa w czesci podmiotéw
leczniczych od strony technicznej bedzie redundantna w postaci zwirtualizowanych serweréw
pracujgcych w klastrze niezawodnosciowo-wydajnosciowym HA. Reszta jednostek nie bedzie
posiadac wirtualizacji. Serwery beda pracowac jako fizyczne maszyny.

Przewiduje sie zastosowanie 2 typéw serwerow aplikacyjnych o parametrach referencyjnych:

a) Typ A: min 2 procesory 16 rdzeniowe oraz 384 wbudowanej pamieci RAM, 2x 300GB
HDD SAS,

b) Typ B: min 2 procesory 12 rdzeniowe oraz 256 wbudowanej pamieci RAM, 2x 300GB
HDD SAS.

System HIS eksploatowany w jednostkach jest oparty o baze danych. Biorgc pod uwage, ze jest
on kluczowy do gromadzenia danych, z ktérych bedzie wytwarzana elektroniczna
dokumentacja medyczna niezbedne jest zastosowanie szczegélnych zasad bezpieczerstwa.
Praca systemu musi byé ciggta bez jakichkolwiek przestojow w dostepie do bazy. Obok
ciggtosci dziatania nalezy zapewni¢ redundancje i dodatkowe zabezpieczenia na wypadek
utraty danych czy awarii sprzetu. Licencjonowanie baz danych jest bardzo restrykcyjne i w
przypadku implementacji bazy danych w srodowisku wirtualnym koszty licencji sg znaczne.
Rozwigzaniem bardziej racjonalnym pod katem kosztéw, w przypadku duzych szpitali, jest
zapewnienie dziatania bazy danych na niezaleznych serwerach.

Serwery bedg pracowaty w sposob ciggly obstugujac logujacych sie uzytkownikow, a w
przypadku awarii jednego z nich pozostaty przejmuje obstuge wszystkich sesji co w najgorszym
przypadku moze spowolni¢ dziatanie bazy jednak system szpitalny bedzie mogt pracowac¢ w
sposdb ciggty.

Przewiduje sie zastosowanie 1 typu serwera bazodanowego o parametrach referencyjnych:
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a) Typ A: min 1 procesor 12 rdzeniowy oraz 256 wbudowanej pamieci RAM, 2x 300GB
HDD SAS.

Wprowadzenie modutu wytwarzania EDM, wszystkich pobocznych ustug jakie sg potrzebne
do realizacji celu jakim jest wygenerowanie i podpisanie Elektronicznej Dokumentacji
Medycznej oraz jej przechowywanie powoduje duze zapotrzebowanie na pamie¢ masowa.
Czesc zasobdw niezbedna jest na wdrozenie i uruchomienie Modutu EDM, niezbednych ustug
oraz repozytorium. Ogromng ilo$¢ przestrzeni pochfonie gromadzenie wytworzonej
dokumentacji przez okres trwatosci projektu. Pojemno$¢ macierzy uwzglednia retencje
danych w sposdb dokfadny.

Przewiduje sie zastosowanie 2 typdw macierzy aplikacyjnych o parametrach referencyjnych:

a) Typ A: min 20 TB (techniczna maksymalna pojemnos¢ 40TB), RAID 6,
b) Typ B: min 40 TB (techniczna maksymalna pojemnos¢ 80TB), RAID 6.

Pojemnos¢ musi byc¢ realizowana przy zabezpieczeniu danych przed awarig 2 dyskow w tym
samym czasie. Zainstalowane min. 64 GB pamieci podrecznej.

Do realizacji zatozen bezpieczenistwa w projekcie niezbedne jest wykorzystanie dwéch réznych
rodzajéw nosnikdw. Najrozsgdniejsze rozwigzanie to zastosowanie pamieci dyskowe]j opisanej
powyzej - takie rozwigzanie pozwala na szybkie wykonanie i przywracanie kopii danych jak
rowniez umozliwia tworzenie codziennych petnych kopii przy minimalnym przyroscie zajetej
przestrzeni. Jako uzupetnienie dodatkowym nosnikiem danych bedg macierze wolne NAS. Oba
rozwigzania musza by¢ spdjnie zarzadzane przez jedno oprogramowanie.

Przewiduje sie zastosowanie 2 typédw macierzy NAS o parametrach referencyjnych:

a) Typ A: min 200 TB, RAID 6,
b) Typ A: min 100 TB, RAID 6.

8.4.1.2 Sieci

Aby zapewnié odpowiednig szybkos¢ potaczen stacji roboczych z infrastrukturg serwerowa
modernizacji wymagajg punkty dystrybucyjne obstugujgce czes¢ medyczng w jednostkach.
Kazdy z punktow obstuguje wiele urzadzen koncowych w tym stacji roboczych, urzadzen
medycznych i drukujgcych.

W punktach dystrybucyjnych zostang zamontowane przetaczniki dystrybucyjne 2 typow
o parametrach referencyjnych:

a) Typ A: 24 porty, 24x1G +4x10G,
b) Typ B: 48 portéw, 48x1G +4x10G.

W celu agregacji przewidziany zostat przetacznik corowy scalajgcy wszystkie potgczenia
z klastréw, pozostatych przetgcznikdw rdzeniowych, potaczenia z dodatkowymi
serwerowniami i kluczowymi punktami dystrybucyjnymi.

Przewiduje sie zastosowanie 1 typu przetacznika core o parametrach referencyjnych:

a) Typ A: 48 portéw, 48x10G 6x40G z wktadkami.
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Na potrzeby tworzonego klastra wirtualizacyjnego niezbedne bedzie potgczenie urzadzen
w sposdb redundantny tak aby awaria pojedynczego kontrolera w serwerze lub macierzy nie
powodowata jego wytgczenia z sieci. Aby osiggnac taki poziom zabezpieczen serwery
i macierze zostang potgczone przetagcznikami FC.

Przewiduje sie zastosowanie 1 typu przetacznika FC o parametrach referencyjnych:

a) Typ A: Min. 12 portéw FC 16Gb, mozliwos¢ pracy w klastrze.

W przypadku urzadzen klasy UTM rozpatruje sie jeden typ urzadzenia, jednak w niektérych
jednostkach zatozono prace w klastrze.

Potgczenie sieci wewnetrznej z Internetem chronione bedzie przez wysokiej klasy klaster
aktywny dwodch urzadzen UTM, ktory spetnia wszystkie wymagania projektu wraz z
redundancjg. Dwa urzadzenia bedg pracowaty wspdlnie i bedg zarzgdzane z poziomu jednego
interfejsu. W przypadku awarii jednego z urzadzen pozostate sprawne przejmie obstuge catej
komunikacji w sposdb niezauwazalny tym samym utrzymujgc ciggtosé dziatania. Zakup ten jest
niezbedny dla zapewniania bezpieczenstwa przechowywanych i przetwarzanych danych
medycznych.

Przewiduje sie zastosowanie 1 typu urzadzenia klasy UTM:

a) Typ A: min 6 x tgcze WAN; 24 x tacze 1GE (Ethernet 1Gb/s).

8.4.1.3 Oprogramowanie srodowiskowe

Wdrozenie EDM, modutéw HIS oraz dodatkowych ustug niezbednych do tworzenia
elektronicznej dokumentacji medycznej wymaga wielu serwerdw pozwalajgcych na separacje
kluczowych i konfliktowych ustug. Najlepszym rozwigzaniem pozwalajgcym zaoszczedzi¢ na
zakupie duzej ilosci serwerdw jest zastosowanie oprogramowania wirtualizacyjnego.
Z pomocg tego typu rozwigzania bedzie mozliwe wdrozenie wielu maszyn
wirtualnych/serweréw osobno dla kazdej z potrzebnych ustug. Takie rozwigzanie zostanie
wdrozone w czesci podmiotdow leczniczych, ktdrych specyfika tego wymaga. Jednostki
wyposazane w wirtualizacje sg wyszczegdlnione w tabeli.

Oprogramowanie wirtualizacyjne odgrywa istotng role w czynnosciach konserwacyjnych
zaréwno warstwy sprzetowej jak i programowej. Pozwala oddzielié¢ serwery i ustugi od sprzetu,
ktdry to obstuguje. Dla zapewnienia wysokiej dostepnosci i odpowiedniego poziomu pracy
systemow w przypadku awarii zostanie wdrozona konfiguracja ztozona z fizycznych serwerow
z zainstalowanym oprogramowaniem wirtualizacyjnym pracujgcych w klastrze. Taka
konfiguracja zapewnia ciggtos¢ dziatania na wypadek awarii pojedynczego serwera,
a w przypadku odpowiednio dobranego sprzetu pozwoli na utrzymanie wydajnosci niezbednej
do ptynnego dziatania ustug.

Dodatkowe pofgczenie nowego klastra z juz funkcjonujgcych w jednostkach pozwoli na
stworzenie redundantnych maszyn wirtualnych dla ustug kluczowych w dziataniu EDM.
Przyktadowo zostang wdrozone dwa serwery z ustugg wewnetrznego urzedu certyfikacji,
z ktorych jeden pracowat bedzie na nowo utworzonym klastrze, a drugi na juz pracujgcym
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w jednostce. Takie podejscie do redundancji kluczowych ustug pozwoli na funkcjonowanie
EDM nawet w przypadku awarii catego klastra.

Zakupione zostang réwniez licencje na system operacyjny zapewniajgce licencje na dowolng
ilos¢ maszyn wirtualnych w klastrze oraz odpowiednig ilos¢ uzytkownikéw i stacji roboczych.
System operacyjny zostanie dobrany odpowiednio, aby umozliwi¢ wdrozenie ustug i serweréw
niezbednych do uruchomienia modutu wytwarzania EDM, e-ustug oraz repozytorium.

System HIS eksploatowany w jednostkach jest oparty o baze danych. Biorgc pod uwage, ze jest
on kluczowy do gromadzenia danych, z ktdérych bedzie wytwarzana elektroniczna
dokumentacja medyczna, niezbedne jest zastosowanie szczegdlnych zasad bezpieczenstwa.
Praca systemu musi by¢ ciggta, bez jakichkolwiek przestojéw w dostepie do bazy. Obok
ciggtosci dziatania nalezy zapewni¢ redundancje i dodatkowe zabezpieczenia na wypadek
utraty danych czy awarii sprzetu. Przewiduje sie zakup 2 typéw licencji bazodanowych
w zaleznosci od potrzeb i wielkosci jednostek.

8.4.1.4 Sprzet drobny

W projekcie przewiduje sie zakup laptopdw oraz zestawdw komputerowych dla podmiotéw
medycznych. Wydajne parametry zapewnig ptynng obstuge wszelkich dziatan zwigzanych
z EDM. Komputery musza by¢ wyposazone w system operacyjny.

Przewiduje sie zakup 2 typéw komputeréow wraz z oprogramowaniem systemowym
o parametrach referencyjnych:

a) zestaw komputerowy: procesor wielordzeniowy, 8 RB RAM, 1 TB HDD, 120 GB SSD,
monitor LCD 21,5 cala,
b) laptop: procesor wielordzeniowy, 8 RB RAM, 240 GB SSD, ekran LCD 15,6 cala.

W celu automatyzacji rejestracji danych w placdwkach medycznych niezbedne jest
wyposazenie takowych w czytniki i drukarki kodéw kreskowych o parametrach
referencyjnych:

a) czytnik kodow kreskowych: bezprzewodowy, obstugiwane kody min 1D, wbudowana
pamieé, stacja dokujaca, interfejs min USB, Bluetooth,

b) drukarka kodoéw kreskowych: termiczna tech druku (min 200dpi), pamie¢ min 8 MB
RAM/4 GB ROM, interfejs min USB i szeregowy, jezyki min EPL i ZPL.

Elektroniczna Dokumentacja Medyczna to nie tylko generowanie dokumentacji za pomoca
systemow HIS. To rowniez digitalizacja dokumentacji tradycyjnej. W tym celu placowki
wyposazone zostang w urzgdzenia do skanowania i konwertowania dokumentéw w celu ich
elektronicznej archiwizacji i rozpowszechniania.

Przewidziany jest 1 typ skanera o parametrach referencyjnych:

a) skaner pfaski: format A4, rozdzielczos¢ min 1200 dpi, podajnik automatyczny, funkcja
duplex, interfejs USB oraz Ethernet, panel sterowania z LCD.
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W celu polepszenia mozliwosci generowania EDM w szpitalach oraz usprawnienia opieki nad
pacjentem przewiduje sie zakup tabletow medycznych. Umozliwiajg one wpisywanie
wszelkich danych niezbednych w czasie hospitalizacji np. zalecenia, wyniki badan, podawane
leki i ich dawkowanie, przebieg konsultacji itp. Przy ich pomocy mozna zeskanowaé kod
znajdujacy sie np. na opasce identyfikacyjnej pacjenta, co pozwala uzyskaé szybki dostep do
danych pacjenta zapisanych w systemie informatycznym, skrdéci¢ czas przepisywania lekow
badz ograniczy¢ koszty zwigzane z wydrukami papierowymi.

Przewiduje sie 1 typ tabletu medycznego o parametrach referencyjnych:

a) tablet medyczny: LCD dotykowy min 10 cali, pamie¢ min 1 GB RAM/16 GB ROM,
aparat, czytnik kodéw 1D i 2D, tgcznosé: NFC, modem GSM, WiFi, Bluetooth, GPS;
norma IP67: odpornos$¢ na upadki i wode, powtoka antybakteryjna, dezynfekowana
alkoholem; wbudowany czytnik kart microSD.

8.4.2 Gotowos¢ infrastruktury

FAK/NIE

8.4.3 Informacje dotyczace stworzenia potencjalnej infrastruktury
Realizacja projektu wymaga dokonania zakupdw uzupetniajgcych infrastruktury

teleinformatycznej u poszczegdlnych Partnerdw Projektu, wyszczegdlnionych w ponizszej
tabeli.

Tabela 33 Zestawienie sprzetu IT oraz oprogramowania standardowego

Typ llos¢

S Zestaw PC 5007

E ~1 | Zestaw laptop 802
= 2 — | Skaner kodéw kreskowych 219
‘;‘ Z, g Drukarka kodéw kreskowych 11
g o Tablet medyczny 110
< 2 Skaner do archiwizacji 54
8 g fo) Serwer aplikacyjny typ A 74
e 8 % Serwer aplikacyjny typ B 30
© o e Serwer bazy danych 4
§ = E Macierz aplikacyjna typ A 9
2 S 7] E Macierz aplikacyjna typ B 1
§ % 8 Macierz NAS typ A 13
= E -+ Macierz NAS typ B 0
= 2 UTM 21
z 7 Przetacznik LAN 24 74

e Przetacznik LAN 48 47

Z Przetgcznik LAN FC 5
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Przetacznik sieciowe (core) 18
Wdrozenie HIS 48
Moduty HIS 25
Oprogramowanie serwerowe 123
CAL do OS 5581
Oprogramowanie wirtualizacyjne 59
Bazy danych - Enterprise 19
Bazy danych - Standard 31
Serwery i Macierze 1
Serwer aplikacyjny 16
Serwer kasetowy 4
Macierz 21
Macierze - rozbudowa dyskow i pétek 10
Macierz NAS

Firewall/UTM rozbudowa
Oprogramowanie do backupu
IDS

Router

Skaner

OPROGRAMOWANIE

w
3
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9 Zapewnienie bezpieczenstwa
teleinformatycznego

9.1 Wymagania dokumentacyjne systemu bezpieczennstwa i
ochrony danych w tym danych osobowych

Zatozenia w zakresie bezpieczenstwa przyjete w tym projekcie, wynikajg wprost z dobrych
praktyk zwdrazania analogicznych systemoéw informatycznych. Przyjeto jako generalne
zatozenie, ze metody zabezpieczenia systemu muszg spetniac¢ zasade Kerckhoffsa, Odnosi sie
to do stosowanych algorytmoéw szyfrujgcych (DES, AES i inne), ktérych specyfikacje sg w petni
jawne. Algorytmy te sg uwazane za dobrze zbadane i bezpieczne. Bezpieczeristwo
zaszyfrowanej wiadomosci zalezy tylko od bezpieczenstwa samego klucza szyfrujgcego. Nie
bedzie miato miejsca stosowanie rozwigzan niejawnych, ktérych zakres zastosowan ograniczy
sie do Scisle ograniczonego srodowiska.

Przyjete zatozenia dotyczace bezpieczenstwa teleinformatycznego s3 adekwatne
i odpowiednie do charakteru systemu i rodzaju przetwarzanych danych. Oprogramowanie nie
jest tworzone jedynie na potrzeby projektu. Jest oprogramowaniem wielokrotnie wdrozonym
i uzytkowanym w wielu podmiotach leczniczych. Stad zapewnienie bezpieczenstwa kodu
zostato juz wielokrotnie wczesniej potwierdzone. Stosowane przez producentéw wiasciwie
dobrane metodyki oraz sposdb implementacji gwarantujg nalezyte udokumentowanie kodu
(zaréwno w dokumentacji jak i kodach zrédtowych) oraz weryfikacje ich jakosci. Niemnigj
jednak wnioskodawca zatozyt zewnetrzny audyt bezpieczenstwa aplikacji (tzw. testy
penetracyjne) weryfikujgce mozliwosci eskalacji uprawnien oraz nieuprawnionego dostepu do
newralgicznych funkcji systemu. Ponadto uwzgledniono cykliczne (po kazdej aktualizacji) testy
bezpieczenstwa systemu, ktérych przeprowadzenie przez wykonawce bedzie wymogiem
koniecznym odbioru aktualizacji systemu. Zakres testéw automatycznych bedzie opisany
w dokumentacji analitycznej oprogramowania.

W sytuacjach, gdy bedzie miato miejsce naruszenie bezpieczenstwa systemu dla
zidentyfikowania Zrodet i ich wyeliminowania wykonawca umozliwi dostep do kodu
uzytkowanego oprogramowania celem jego weryfikacji. Tym samym nie bedzie miata miejsca
sytuacja, gdy bezpieczenstwo aplikacji realizowane jest poprzez zasade "Security through
obscurity”,

System zbudowany w wyniku realizacji zatozen studium wykonalnosci powinien spetniac
wymagania i zapisy wynikajace z:

a) Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwane ,,RODO” /”GDPR");
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b) Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez witasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania iS$cigania czyndw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowg Rady 2008/977/WSiSW

c) Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. W sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

d) Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz.U.2016 poz. 35),

e) Rozporzadzenia Rady Ministréw z dnia 28 marca 2007 r. w sprawie Planu Informatyzacji
Panstwa na lata 2007-2010 (Dz.U.2007.61.415),

f) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 18.01.2001r.
w sprawie Biuletynu Informacji Publicznej (Dz.U. Nr 10 poz.68),

g) Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,

do ktérych realizacji muszg zostaé wykorzystane jako dobre praktyki oraz wymagania norm:

PN ISO/IEC 27000:2014-11 Systemy zarzadzania bezpieczenstwem informacji -- Przeglad
i terminologia

PN ISO/IEC 27001:2014-12 Systemy zarzgdzania bezpieczeristwem informac;ji -- Wymagania

PN ISO/IEC 27002:2014-12 Praktyczne zasady zabezpieczania informacji

PN ISO/IEC 27005:2014-12 Techniki bezpieczenstwa. Zarzadzanie ryzykiem w
bezpieczenstwie informacji

PN-ISO/IEC 27013 Wytyczne do zintegrowanego wdrozenia ISO/IEC 27001 oraz
ISO/IEC 20000-1

PN-EN ISO /IEC 27018 Praktyczne zasady ochrony danych identyfikujgcych OSOBE (Pll)
w chmurach publicznych dziatajgcych jako przetwarzajacy Pl

PN-EN ISO /IEC 2737:2016-12 Wytyczne dotyczace identyfikowania, gromadzenia i
przechowywania cyfrowego materiatu dowodowego

PN-EN ISO /IEC 2738:2016-12 Specyfikacja metod cyfrowych trwatego usuwania

PN —ISO 31000 Zarzadzanie ryzykiem zasady i wytyczne

PN-ISO/IEC 20000-1 Technika informatyczna. Zarzadzanie ustugami. Cze$é 1:
Wymagania dla systemu zarzadzania

PN-ISO/IEC 20000-2 Technika informatyczna. Zarzgdzanie ustugami. Cze$¢ 2: Reguty

postepowania

PN-EN ISO 22301:2014-11 Bezpieczenstwo powszechne -- Systemy zarzadzania ciggtoscia
dziatania -- Wymagania.

PN-EN ISO/IEC 27040: 2016-12 Techniki bezpieczenistwa — Bezpieczenstwo pamieci
masowych

PN-EN ISO/IEC 27041:2016-12 Wytyczne do zapewnienia stosownosci i adekwatnosci
metody dochodzeniowej w zwigzku z incydentem
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PN-EN ISO/IEC 27042:2016-12 Wytyczne do analizy i interpretacji cyfrowego $ladu
dowodowego
ISO / IEC 29134: 2017 Technika informacyjna — techniki zabezpieczen — wskazéwki

dotyczace oceny wptywu na prywatnosé
PN-EN ISO/IEC 30121:2016-12 Nadzér nad strukturg ryzyka zwigzanego z informatyka
Sledcza

i uwzglednié standardy:

a) Wytyczne w sprawie standardéw kontroli wewnetrznej Miedzynarodowej Organizacji
Najwyzszych Organdéw Kontroli (The International 85 Organization of Supreme Audit
Institutions) — INTOSAI wraz z podrecznikiem WIGTA,

b) Wytyczne Komitetu Organizacji Sponsorujgcych Komisje Treadwaya (COSO, COSO i),

¢) Miedzynarodowe Standardy Praktyki Zawodowej Audytu Wewnetrznego lIA,

d) Standardy Audytu Informatycznego (Information Systems Audit and Control
Association) — ISACA,

e) Miedzynarodowe Standardy Control Objectives for Information and Related
Technology — COBIT.

Dla uruchomionego systemu musi zosta¢ opracowana dokumentacja systemu bezpieczenstwa
i zarzadzania informacja (tzw. SZBI) wraz z systemu ochrony danych osobowych obok powyzej
wymienionych standardéw i norm uwzglednia¢ wytyczne Grupy roboczej art. 29 w zakresie
wymagan ochrony danych osobowych od 25 maja 2918 w ramach rozporzadzen i dyrektyw UE
tzw. RODO.

W ramach wymagan systemu RODO sg to co najmniej:

a) Wytyczne dotyczace prawa do przenoszenia danych 16/EN WP 242 rew.01,

b) Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia czy
przetwarzanie ,,z duzym prawdopodobierstwem moze powodowac wysokie ryzyko”,
do celéw rozporzadzenia 2016/679 17/EN WP 248,

c) Wytyczne dotyczace ustalenia wiodgcego organu nadzorczego wtasciwego dla
administratora lub podmiotu przetwarzajgcego 16/EN WP 244 rew.01,

d) Dokument wyjasniajgcy dotyczgcy wigzgcych regut korporacyjnych dotyczgcych
procesoréw 00658/13/EN WP 204 rev.01,

e) Wytyczne GIODO z 2017 tzn. ,Jak rozumieé podejscie oparte na ryzyku wg RODO” oraz
»Jak stosowac podejscie oparte na ryzyku”,

f) Opinia 05/2014 w sprawie technik anonimizacji 0829/14/PL WP 216...

Minimalnie do opracowana dokumentacja ochrony danych osobowych zgodna z RODO to:

1. Polityka ochrony danych (art.24)
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2. Dokumentacja dotyczaca przeglagdéw zastosowanych s$rodkéw technicznych i
organizacyjnych zabezpieczenia danych (art.32)

3. Umowy powierzenie przetwarzania danych (art.28)

4. Upowaznienie do przetwarzania danych oraz o$wiadczenia o poufnosci (art.29)

5. Administrator - rejestr czynnosci przetwarzania danych (art. 30)

6. Procesor - rejestr kategoru czynnosci przetwarzanla danych (art. 30)

7. Dokumentacja naruszeh ochrony danych naruszer ochrony danych + (art. 33-34)

8. Dokumentacja oceny skutkdw przetwarzania danych (art.35)

9. Polityka retencji danych — art.5 ust.1 pkt e)

10. Regulamin funkcjonowania inspektora ochrony danych osobowych —art.37 i n.

11. Opracowanie wzory klauzul informacyjnych oraz wytycznych do ich stosowania —
art.13i 14

12. Opracowanie wzory o$swiadczenie zgody na przetwarzanie danych osobowych — art.7

13. Procedura weryfikacji i wyboru procesora — art.28 ust.1

14. Procedura realizacji zadan podmiotu danych w zakresie wypetniania ich praw
wynikajgcych z RODO dla indywidualnych zapytan Klienta rozliczanych—art.12 i n.

15. Procedura przeprowadzania procesu OSOD.

16. Procedura aktualizacji rejestru czynnosci przetwarzania danych (administrator,
procesor) — art.30

17. Procedury dziatania w przypadku naruszenia danych osobowych —art.33 i n.

18. Procedura ewidencji naruszen ochrony danych osobowych — art.33 ust.5

19. Zasady przeprowadzania test réwnowagi (uzasadniony interes administratora danych)
—art.6 ust.1 pkt f)

20. Wz6r zawiadomienia organu nadzorczego o naruszeniu danych osobowych — art.3

21. Wzo6r zawiadomienia osoby, ktorej dane dotyczg o naruszeniu danych osobowych —
art.34

22. Wzdér umowy miedzy wspotadministratorami wraz z wytycznymi do jej stosowania —
art.26 ust.1

23. Wzdér umowy powierzenia przetwarzania danych osobowych wraz z wytycznymi do jej
stosowania (najlepiej dwie wersje: podstawowa i rozszerzona) — art.28 ust.3

natomiast do realizacji systemu SZBI minimalny zakres dokumentacji systemu SZBI/SMS to:

1. Procedury/zapisy przeprowadzania wewnetrznych i zewnetrznych audytow,
zawierajgcych wskazanie: czestotliwosci audytéw; sposobu przygotowywania i
zatwierdzania ich planéw; sposobu ich przeprowadzania oraz dokumentowania i
raportowania ich wynikow.

2. Procedury/zapisy dziatarn korygujacych w przypadku niezgodnosci z wymaganiami
systemu zarzgdzania. W szczegdlnosci procedura okreslaé bedzie: zdarzenia moggace
zainicjowac okreslenie i wprowadzenie dziatania korygujacego; sposdb analizy
niezgodnosci i identyfikowania dziatan korygujacych; sposdb ich wprowadzania i
dokumentowania; przeglad ich realizacji.

3. Procedury/zapisy wprowadzania dziatan zapobiegawczych w przypadku wystgpienia
sytuacji mogacej prowadzi¢ do niezgodnosci z wymaganiami systemu zarzgdzania. W
szczegoblnosci procedura okresla¢ bedzie: zdarzenia moggce zainicjowac okreslenie i
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13.

14.
15.
16.
17.
18.

19.

20.

21.
22.

23.
24.
25.
26.
27.

28.
29.
30.
31.

wprowadzenie dziatan zapobiegawczych; sposdéb analizy zidentyfikowanych
probleméw i okresdlanie dziatan zapobiegawczych; sposéb ich wprowadzania i
dokumentowania; przeglad ich realizacji.

Procedury/zapisy przegladu systemu zarzadzania, w szczegdlnosci okreslajacej:
czestotliwosé przegladdw; zakres i sposéb ich przeprowadzania; materiaty zrédtowe
niezbedne do przeprowadzenia przegladu; tryb wdrazania wnioskow.
Procedury/zapisy nadzoru nad dokumentami wchodzagcymi w sktad systemu
zarzadzania. W szczegdlnosci zostang okreslone Zasady/zapisy wersjonowania,
zatwierdzania, dystrybucji, przechowywania, archiwizowania i niszczenia
dokumentéw.

Procedury/zapisy nadzoru nad zapisami, okres$lajgcej zasady/zapisy przechowywania,
archiwizowania oraz niszczenia zapisow.

Procedury wymagan w zakresie zabezpieczen teleinformatycznych.

Zasady/zapisy bezpiecznego przetwarzania informacji przez pracownikéw
Stosowanie zasady/zapisy czystego biurka i czystego ekranu.

. Procedury wymagan zabezpieczenia stacji roboczych.
. Zasady/zapisy klasyfikacji informacji i postepowania z informacjami klasyfikowanymi
. Zasady/zapisy zarzadzania dostepem do informacji, w tym nadawania, modyfikacji,

odbierania uprawnien oraz przegladu uprawnien.

Zasady/zapisy zarzadzania dostepem do ustug informatycznych, w tym ustug
sieciowych

Zarzgdzanie mechanizmami uwierzytelniajgcymi, w tym hastami.

Zasady/zapisy publikacji informacji.

Zasady/zapisy wymiany danych z podmiotami zewnetrznymi.

Zasady/zapisy wewnetrznej wymiany danych

Zasady/zapisy postepowania z nosnikami informacji, w tym sktadowanie i wymiana
nosnikdw oraz niszczenie informacji zapisanych na nosnikach.

Zasady/zapisy wprowadzania zmian w przetwarzaniu informacji, w szczegélnosci z
wykorzystaniem systeméw informatycznych, z uwzglednieniem testowania
bezpieczenstwa wprowadzanych rozwigzan.

Zasady/zapisy i wytyczne w zakresie utrzymania dokumentacji zabezpieczen i
systemow informatycznych.

Zasady/zapisy zgtaszania podatnosci w mechanizmach przetwarzajgcych informacje
Zasady/zapisy postepowania w przypadku incydentu naruszenia bezpieczenstwa
informacji.

Zasady/zapisy kontroli bezpieczenstwa informacji.

Zasady/zapisy zarzgdzania oprogramowaniem.

Zasady/zapisy zarzgdzania kopiami zapasowymi.

Zasady/zapisy zarzadzania kopiami archiwalnymi.

Zasady/zapisy konserwacji i serwisu zabezpieczen technicznych i systemoéw
informatycznych.

Zasady/zapisy monitorowania bezpieczenstwa infrastruktury informatyczne;j.
Zasady/zapisy przygotowania urzadzen IT do ponownego uzycia.

Zasady/zapisy wycofywania urzadzen IT z uzycia.

Zasady/zapisy bezpiecznego korzystania z urzgdzen mobilnych.
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32. Zasady/zapisy bezpiecznej pracy zdalnej.

33. Zasady/zapisy ochrony przed ztosliwym oprogramowaniem.

34. Zasady/zapisy zarzagdzania mechanizmami kryptograficznymi.

35. Zasady/zapisy monitorowania przepiséw prawnych zwigzanych z zabezpieczeniem
przetwarzanych informacji oraz wprowadzania zmian wynikajacych z obowigzkéw
prawnych.

36. Zasady/zapisy i wytyczne w zakresie ochrony fizycznej i technicznej infrastruktury IT.

37. Zasady/zapisy i wytyczne w zakresie monitorowania przepiséw prawnych zwigzanych
z ochrong informaciji.

38. Zasady/zapisy i wytyczne w zakresie bezpiecznej wspdtpracy z podmiotami
zewnetrznymi.

39. Wytyczne w zakresie bezpiecznego swiadczenia ustug zwigzanych z przetwarzaniem
informacji.

40. Zasady/zapisy i wytyczne w zakresie bezpieczeristwa osobowego w procesach
rekrutacji i zarzadzania personelem.

41. Zasady/zapisy/ wytyczne i dokumenty w zakresie ciggtosci dziatania, w tym:

a) ciggtosc przetwarzania informacji,
b) plan ciggtosci dziatania dla sytuacji uniemozliwienia przetwarzania informacji,
c) plan komunikacji kryzysowej na wypadek braku mozliwosci przetwarzania
informacji,
d) Zasady/zapisy testowania planu ciggtosci dziatania.
42. Procedury/zapisy zarzadzania ustugami IT
a) Projektowanie i wdrazanie nowych lub zmodyfikowanych ustug.
b) Zarzadzanie poziomem ustug.
c) Raportowanie ustug.
d) Zarzadzanie dostepnoscig ustug.
e) Zapewnienie ciggtosci Swiadczenia ustug.
f) Budzetowanie i rozliczanie ustug.
g) Zarzadzania pojemnoscia.
h) Zarzadzanie relacjami.
i)  Zarzadzanie incydentami.
j)  Zarzadzanie problemami.
k) Zarzadzanie konfiguracja
[) Zarzadzanie wydaniami.
43. Deklaracja stosowania SoA

9.2 Zabezpieczenia systemowe

Zabezpieczenie systemu teleinformatycznego podmiotu leczniczego, w objetym przez projekt
obszarze, dla danego Partnera lezy po jego stronie. Dla obszaru funkcjonalnosci objetego
projektem utworzone zostang dedykowane bazy danych np. dla elektronicznej dokumentaciji
medycznej (EDM).

Dane beda przechowywane fizycznie na dedykowanych macierzach dyskowych (np. dane
badan obrazowych zwigzanych z e-zleceniami, dane z repozytorium EDM) lub innych
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urzgdzeniach zew., opcjonalnie mozliwe bedzie przechowywanie ich w rozwigzaniach
chmurowych (np. dla dtugotrwatej archiwizacji EDM).

Monitorowanie dostepnosci ustug oraz stanu parametréow systemu zrealizowane zostanie za
pomocg specjalizowanego oprogramowania narzedziowego lub funkcjonalnosci zawartych w
oprogramowaniu dziedzinowym (zaleznie od rozwigzan przyjetych przez danego Partnera
projektu).

W ramach budowanego systemu mozna wyrdzni¢ ustugi udostepniane publicznie w sieci
Internet. W ramach tych ustug bedg przetwarzane okreslone dane osobowe jak réwniez dane
szczegblne jakimi sg dane medyczne pochodzace z systemdw HIS, LIS, PIS, RIS, PACS, ERP.

W celu zapewnienia bezpieczedstwa danych oraz systeméw stuzgcych do ich przetwarzania,
zostang wdrozone zabezpieczenia na poziomie konfiguracji sieci LAN. Ruch w sieciach
LAN/WAN zostanie ograniczony do niezbednych protokotéw i wymaganych numerdéw portéw.
W tym celu zostang odpowiednio skonfigurowane urzadzenia firewall umozliwiajgce
filtrowanie pakietéw lub zostang zastosowane urzadzenia klasy UTM IDS/IPS umozliwiajgce
wykrywanie i zapobieganie wtamaniom poprzez analize przesytanych pakietow. Serwery
systemu bedg podlegaé ochronie przed nieuprawnionym dostepem do danych na poziomie
kontroli kont uprzywilejowanych systemu operacyjnego. Ponadto serwery oraz stacje robocze
podtaczone do sieci, bedg zabezpieczone aktualizowanym na biezgco oprogramowaniem
antywirusowym, o ile takie oprogramowanie bedzie dostepne na dang platforme i bedg
stosowane inne zabezpieczenia zgodnie w politykg bezpieczedstwa podmiotu leczniczego.
Zostanie takze wdrozony system monitoringu dostepnosci ustug systemowych i utylizacji
kluczowych zasobdw, co znacznie przyspieszy wykrywanie awarii oraz utatwi diagnozowanie
sytuacji, ktére moga prowadzié¢ do awarii.

Modut monitorowania (oprécz funkcji zbierania pomiaréw wydajnosci poszczegdinych
parametrow systemu i wykrywania przekroczen zadanych progéw alarmowych, np.
przekroczenia obcigzenia procesorow w serwerach), bedzie posiadat takze mechanizm
korelowania zdarzen degradacji wydajnosci danego elementu infrastruktury systemu albo
jego niedostepnosci, pozwalajgc na efektywne wykrywanie rzeczywistego Zrodta problemu.
Modut monitorowania umozliwi takze generowanie szczegétowych raportéw umozliwiajgcych
rozliczanie uméw SLA odnoszgcych sie do utrzymania systemu na zadanych poziomach
wydajnosci i dostepnosci, a tym samym pozwoli na utrzymanie dostepnosci na wymaganym
poziomie.

a) Analiza kodu Zrédtowego aplikacji pod katem jego bezpieczenstwa.

Dostarczane aplikacje w ramach projektu bedg musiaty by¢ przez dostawcow
oprogramowania poddane analizie kodu pod katem jego bezpieczernstwa. W przypadku
aplikacji gotowych, ktdrych wdrozenie nie wymaga zmian w kodzie programu dostawca bedzie
zobowigzany na etapie odbioru oprogramowania przedstawi¢ raport z przeprowadzonych
testow oprogramowania, ktory bedzie zawierat wyniki wczesniej przeprowadzonych analiz
Scisle pod katem znajdywania bteddéw bezpieczenstwa. Raport zawierat bedzie opis
zastosowanej metody analizy kodu Zzrédtowego, opis narzedzi programistycznych, zgodnosci z
wymogami norm w zakresie bezpieczenstwa tgcznie z analizg podatnosci oprogramowania.
Analogiczne wymogi bedg stawiane nowo tworzonemu oprogramowaniu.
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Zatozenia dla analizy:

Przyjmuje sie za witasciwg statyczng analize kodu jako badanie Zzrédet oprogramowania przy
wykorzystaniu narzedzi (automatow). Celem analizy jest znajdywanie nieefektywnych
konstrukcji oraz fragmentow kodu, ktére noszg znamiona ztych praktyk programistycznych,
niewydajnych konstrukcji, a nawet oczywistych btedéw — w tym btedéw wykonania lub
bteddw bezpieczenstwa, ktdre mogg pojawic sie przy specyficznych danych wejsciowych.

Zaktada sie zastosowanie nastepujgcych metod analizy:

e Analiza przeptywu danych (ang. ,Data Flow Analysis”) — polega na sprawdzeniu
zasiegu, czasu zycia zmiennych oraz zaleznosci miedzy nimi. Identyfikowane sg tzw.
bloki podstawowe, tworzone sg grafy kontroli przeptywu (ang. ,,Control Flow
Graph”), a nastepnie analizowane sg przeptywy danych przy wykorzystaniu tych
grafow.

e Taint Analysis — polega na identyfikacji zmiennych kontrolowanych przez
uzytkownika, oznaczeniu ich (jako ,brudne”), a nastepnie sprawdzeniu przez jakie
funkcje zmienne te sg wykorzystywane. Sprawdzane s3 z gory zdefiniowane funkcje,
ktore moga stwarzaé problemy bezpieczenstwa — funkcje nazywane z angielskiego
»Sink”.

e Analiza leksykograficzna (ang. , Lexical Analysis”) — jest to analiza gramatyczna kodu
pod katem wykrywania popularnych konstrukcji powodujgcych btedy
bezpieczenstwa. Ogdlnie metoda ta polega na wyodrebnianiu pojedynczych
jednostek leksykalnych (leksemdw, tokendw), ktére pozwalajg przeprowadzaé analize
w sposob bardziej abstrakcyjny — przyktadowo z pominieciem nazw zmiennych.
Nastepnie wykrywa sie niebezpieczne konstrukcje, dopasowujgc tokeny do stownika
niebezpiecznych konstrukcji (wyrazen).

Statyczna analiza kodu jest dobrze znana programistom — narzedzia przeprowadzajgce tego
rodzaju testy czesto dodawane sg do sSrodowisk programistycznych lub do proceséw
budowania aplikacji, aby nie pozwoli¢ na wypuszczenie kodu niskiej jakosci. Statyczna analiza
kodu stanowi wiec czesto element cyklu wytwarzania oprogramowania (ang. ,Software
Development Lifecycle”; SDLC). Pozwala na szybkie wykrywanie bteddéw, ktérych naprawa jest
prosta i mato kosztowna.

W metodykach bezpiecznego wytwarzania oprogramowania, takich jak np. Microsoft Security
Development Lifecycle (SDL), statyczna analiza kodu pod kagtem bezpieczeristwa jest procesem
wymaganym oraz powtarzalnym. W dobrych praktykach tworzenia oprogramowania zachodzi
petne powigzanie metodyki Agile z SDL, w ktdérej wymagane jest, aby analiza statyczna byta
przeprowadzana w kazdej iteracji (,,every-sprint”). W takim wypadku btedy bedg poprawiane
w sprintach, gdzie zostang wykryte. Stad tez wymdg ten nie jest wymogiem wykraczajgcym
poza dobre praktyki a jedynie ma na celu zagwarantowanie bezpieczestwa przetwarzanych
danych.

b) Architektura przetwarzania danych.
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Dla kazdego obszaru funkcjonalnosci utworzone zostang dedykowane bazy danych:
elektronicznej dokumentacji medycznej (EDM), rozwigzania Business Intelligence oraz dla
Swiadczenia e-ustug.

c) Konfiguracja sieci.

Zasadniczym wymogiem dla budowy sieci LAN/ WLAN jest jej budowa zgodnie z normami
bezpieczenstwa teleinformatycznego. Szczegdétowe wymogi zostang okreslone na etapie
tworzenia zatozen technicznotechnologicznych (koncepcji) dla projektéw technicznych
wykonaweczych sieci.

d) Monitorowanie dostepnosci ustug oraz stanu parametréw systemu.

Zrealizowane zostanie za pomocg specjalizowanego oprogramowania narzedziowego. Modut
monitorowania (oprocz funkcji zbierania pomiaréw wydajnosci poszczegdlnych parametréw
systemu i wykrywania przekroczen zadanych progéw alarmowych, np. przekroczenia
obcigzenia procesoréw w serwerach), bedzie posiadat takze mechanizm korelowania zdarzen
degradacji wydajnosci danego elementu infrastruktury systemu albo jego niedostepnosci,
pozwalajgc na efektywne wykrywanie rzeczywistego zrédta problemu.

Modut monitorowania umozliwi takze generowanie szczegétowych raportéw umozliwiajgcych
rozliczanie umdéw SLA odnoszacych sie do utrzymania systemu na zadanych poziomach
wydajnosci i dostepnosci, a tym samym pozwoli na utrzymanie dostepnosci na wymaganym
poziomie.

9.3 Bezpieczenstwo

Przetwarzane beda dane osobowe, w tym dane szczegdlne o stanie zdrowia, o ktérych mowa
w przytoczonych w rozdziale 13.1 dyrektywach i rozporzgdzeniach UE tzw. RODO. Nalezy takze
uwzgledni¢ wymagania w tym obszarze opisane prawem krajowym Dane przetwarzane w
systemach podmiotéw stanowigce dokumentacje medyczng podlegaja wymaganiom
okreslonym w ustawie z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta.

Od 25 maja 2018 roku placéwki medyczne bedg zobowigzane do stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych), nazywane dalej RODO. Zgodnie z zatozeniami przyjetymi w ramach Unii
Europejskiej rozporzgdzenie to ma zastgpi¢ regulacje prawne obowigzujgce w krajach
cztonkowskich. W przypadku Polski, z chwilg rozpoczecia stosowania unijnego rozporzadzenia,
przestanie obowigzywadé ustawa z 29 sierpnia 1997 roku o ochronie danych osobowych.

System zostanie potgczony z siecig Internet, dlatego zgodnie z ustawg o ochronie danych
osobowych (a takze nowym aktem prawnym RODO) oraz rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, zostang zastosowane wskazane
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w rozporzadzeniu srodki bezpieczenstwa na poziomie wymaganym ustawodawstwem
krajowym i unijnym.

Na etapie projektowania systemu informatycznego a takze w okresie jego eksploatacji
uwzglednione bedg procedury przetwarzania danych z uwzglednieniem zasad RODO - privacy
by design oraz privacy by default:

e privacy by design - uwzglednianie ochrony danych juz w fazie projektowania systemu
badz aplikacjia a takie na etapie wykorzystywania ich do przetwarzania danych
zastosowane beda odpowiednie $rodki techniczne i organizacyjne, ktére zapewnia
wtasciwg ochrone danych osobowych obejmujace rédwniez monitorowanie, testy
bezpieczenstwa, zmianach w oprogramowaniu czy nadawaniu uprawnien dla
uzytkownikéw,

e privacy by default — uwzglednienie domyslej ochrony danych polegajace na witgczenie
w przetwarzanie, okresie przechowywania oraz sposobie udostepniania wytgcznie tych
danych osobowych, ktérych przetwarzanie jest mozliwe przez obowigzujace przepisy
prawa oraz sg niezbedne do osiggniecia konkretnego celu ich przetwarzania. Zbieranie
i udostepnienie innych danych osobowych ponad te niezbedne mozliwe bedzie
dopiero wtedy, gdy uzytkownik dokona zmiany domysinych ustawien aplikacji.

Ponadto rozwigzanie bedzie spetnia¢ wymagania wynikajgce z normy ISO 27001 regulujacej
bezpieczenstwo przetwarzania danych w systemach teleinformatycznych. Kazdy uzytkownik
systemu bedzie miat indywidualny identyfikator oraz dostepne tylko dla niego dane
uwierzytelniajgce. Dostep do systemu bedzie wymagat podania identyfikatora oraz
uwierzytelnienia. System zapewni, aby hasta charakteryzowaty sie odpowiednia dtugoscia i
ztozonoscig i aby byty cyklicznie zmieniane. Dane stuzgce do uwierzytelniania bedg przesytane
zawsze z wykorzystaniem szyfrowanego potaczenia SSL/TLS, a hasto bedzie przechowywane w
systemie tylko w postaci zaszyfrowanej. W celu zapewnienia rozliczalnosci, operacje
uzytkownikdw oraz obiektow systemowych wykonywane z uprawnieniami administracyjnymi,
w tym operacje dotyczace zmiany konfiguracji zabezpieczern lub przetwarzania danych
osobowych, bedg odnotowywane w logach systemowych. Ponadto zostang zastosowane
rozwigzania do automatycznego wykonywania kopii zapasowych danych w trakcie pracy,
skonfigurowane zgodnie z obowigzujgca w danej instytucji politykg bezpieczenstwa.

Integralno$¢ oraz niezaprzeczalnos¢ elektronicznej dokumentacji medycznej bedzie
zapewniona poprzez autoryzacje dokumentacji podpisem elektronicznym po zakoriczeniu jej
wytworzenia. W zwigzku z zachodzacymi zmianami w przepisach prawa, ktore rozszerzajg
zakres mozliwosci autoryzacji poprzez stosowanie innych mechanizméw m.in. poprzez
wykorzystanie systemu teleinformatycznego ZUS, systeméw bankowych, zmiany w
funkcjonowaniu Profilu Zaufanego, system bedzie uwzgledniat te mechanizmy, ktére beda
dopuszczone do stosowania obowigzujgcymi przepisami prawa.

Kontrola dostepu do danych w bazie danych bedzie oparta na mechanizmie kontroli dostepu
wbudowanym w system bazy danych (w bazie danych zdefiniowane bedg jedynie niezbedne
konta administracyjne oraz konta techniczne komponentow tgczgcych sie do bazy danych, np.
serwerow aplikacyjnych). Konfiguracja uprawnien do obiektéw bazy danych odbywad sie
bedzie zgodnie z zasadg minimalnych uprawnien.
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Za autoryzacje dziatan uzytkownikéw koncowych odpowiada¢ bedg komponenty
programistyczne zrealizowane w warstwie logiki biznesowej na podstawie przyjetego modelu
uprawnien, zgodnego z modelem opartym na rolach (ang. RBAC, role-based access control).

Uzytkownicy wykonywa¢ bedg swoje zadania wytgcznie w ramach dedykowanej grupy
uprawnien, np.: administracja serwerem aplikacji, administracja bazg danych, administracja
uprawnieniami bazy danych.

Dane stanowigce dokumentacje medyczng muszg byé przechowywane przez okres od 10 do
30 lat, w zaleznosci od rodzaju danych (zgodnie z art. 29 ust. 1 ustawy z dnia 6 listopada 2008
r. o prawach pacjenta i Rzeczniku Praw Pacjenta).

Informacje w dziennikach systemdéw muszg by¢ przechowywane od dnia ich zapisu przez okres
dwdch lat (zgodnie z § 21 ust. 4 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych).

Kopie zapasowe bedg wykonywane systematycznie z pomocg dedykowanych serwerdéw
backupu.

Architektura systemu oraz zastosowana infrastruktura kopii zapasowych umozliwig spetnienie
wymagan braku utraty danych w przypadku wystgpienia awarii (RPO = 0) oraz czasu
potrzebnego na odtworzenie dziatania systemu po awarii (RTO) na poziomie kilku godzin.

9.4 Bezpieczenstwo aplikacji

Dostep do poszczegdlnych aplikacji bedzie wymagat spetnienia wymagan opisanych
w ustawodawstwie unijnym tzw. RODO, ustawodawstwem krajowym opisanym w rozdziale
13.1. podania identyfikatora uzytkownika oraz uwierzytelnienia. Funkcjonalnos¢ aplikacji
dostepna dla poszczegdlnych uzytkownikow zostanie ograniczona posiadanymi przez
uzytkownika uprawnieniami. Sesje uzytkownikéw systemu bedg blokowane po ustalonym
konfiguracyjnie czasie nieaktywnosci. W architekturze systemu zostang uwzglednione
rozwigzania eliminujgce lub znaczaco zmniejszajgce podatnos¢ systemu na ataki, zgodnie z
rekomendacjg okreslong w projekcie Open Web Application Security Project - OWASP Top 10.
Cze$¢ z nich zostanie zaimplementowana na poziomie aplikacji poprzez wykorzystanie
bezpiecznych narzedzi, bibliotek i algorytmow. Aplikacje systemu zostang wdrozone w
architekturze redundantnej, w ktérej kluczowe komponenty systemu i zasoby zostang
podwojone w ramach mozliwosci budzetu oraz priorytetyzacji potrzeb. Takie rozwigzanie
zapewni niezawodne dziatanie aplikacji w przypadku awarii pojedynczego elementu systemu.
Ponadto Projekt uwzgledni mozliwo$é uruchomienia aplikacji w architekturze klastrow
wydajnosciowych, zapewniajgcych rownomierne roztozenia obcigzenia na poszczegdlne wezty
fizyczne.
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W celu zapewnienia skutecznej ochrony przed atakami majacymi na celu zmniejszenie
dostepnosci ustug lub nieuprawnionemu dostepowi do danych stosowane beda
zabezpieczenia techniczne w réznych warstwach.

W warstwie sieciowej zastosowany bedzie system obrony przed atakami typu DoS/DDoS,
sniffing, spoofing.

W warstwie aplikacyjnej zabezpieczenia beda dotyczyty wymaganego sposobu tworzenia
aplikacji, uwzgledniajgcego bezpieczenstwo kodu (np. zgodnie z wytycznymi OWASP Secure
Coding Principles).

Ochrona przed typowymi atakami na aplikacje WWW bedzie realizowana przez system typu
WAF (Web Application Firewall), SSL oraz szyfrowanie w warstwie aplikacji.

Komunikacja pomiedzy systemami bedzie wykorzystywata bezpieczny kanat komunikacyjny,
sposdb uwierzytelnienia w komunikacji system-system zaleze¢ bedzie od wykorzystywanego
interfejsu (PACS, RIS, HIS, LIS, utworzone dedykowane interfejsy).

W celu zapewnienia rozliczalnosci dziatarh administratorow i uzytkownikéw prowadzone beda
dzienniki systemowe, gwarantujgce trwatosc i dostepnos$é zapisdw z przeprowadzonych akgji
przez wymagany prawem okres czasu, zdarzenia z dziennikow bedg mogty by¢ przesytane do
systemu zarzadzania informacjq i zdarzeniami bezpieczeristwa (SIEM) w celu ich analizy.

Funkcja korelowania zdarzen dostepna w module monitorowania bedzie mogta by¢
wykorzystana do wykrywania anomalii w dziataniach uzytkownikéw, a tym samym umozliwi
wczesne wykrycie préb ataku na logike aplikacji.

Uwierzytelnienie pacjentéw (Swiadczeniobiorcéw) do systemu teleinformatycznego Partnera
bedzie wykorzystywato, co do zasady, Profil Zaufany. Bezpieczeistwo procesu
uwierzytelnienia bedzie na poziomie oferowanym przez PZ (aktualnie jest dostepne
dwuskfadnikowe uwierzytelnienie za pomoca loginu i hasta o wymaganej przez system
ztozonosci i kodu autoryzacyjnego przesytanego przez SMS lub email oraz za pomocg
kwalifikowanego podpisu elektronicznego). Zaleznie od rozwigzan funkcjonujgcych u danych
partnerow mozliwe bedzie rédwniez opcjonalne wykorzystanie kwalifikowanego podpisu
elektroniczny lub wdrozonego przez dany podmiot leczniczy (Partnera) wtasnego rozwigzania
do autentyfikacji w ramach jego systemu dziedzinowego.

W przypadku uwierzytelnienie pracownikdow medycznych, o ktérych mowa w art. 2 ust. 1 pkt
2 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej, do systemu teleinformatycznego
Partnera przetwarzajgcego elektroniczng dokumentacje medyczng dostep do aplikacji
odbywa sie wytacznie na podstawie zdefiniowanej w systemie metody logowania (np. hasto,
certyfikat elektroniczny). Dostep do systemu powinni mieé¢ wytgcznie autoryzowani
uzytkownicy. Wszystkie czynnosci wykonywane w systemie przez uzytkownikow powinny byé
logowane. Logowane informacje muszg by¢ zabezpieczone przed usunieciem lub modyfikacja.

Na bezpieczenstwo aplikacji sktadaé sie bedzie rdéwniez przeprowadzone dziatanie
utwardzenia systeméw oraz wdrozony proces zarzgdzania podatnosciami, zapewniajgcy
skuteczne stosowanie aktualizacji bezpieczenstwa komponentéw systemowych.

Projektowanie aplikacji oraz eksploatacja obejmowac bedzie analize ryzyk przetwarzania
danych osobowych uwzglednieniem zasad privacy by design oraz privacy by default wg RODO:
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e privacy by design - uwzglednianie ryzyka ochrony danych osobowych w zakresie
srodkéw technicznych i organizacyjne zapewniajacych ich witasciwg m.in.
monitorowanie, testy bezpieczenstwa, zmianach w oprogramowaniu czy nadawaniu
uprawnien dla uzytkownikow,

e privacy by default —domyslna ochrony danych polegajgca na wtaczenie przetwarzania,
okresie przechowywania oraz sposobie udostepniania tylko tych danych osobowych
na ktére pozwalajg obowigzujace przepisy prawa oraz sg niezbedne do osiggniecia
konkretnego celu. Funkcjonalnos¢ aplikacji umozliwi zbieranie i udostepnienie innych
danych osobowych ponad te niezbedne w sytuacji, gdy uzytkownik dokona zmiany
domyslnych ustawien aplikacji.

9.5 Testy bezpieczenstwa systemu

Zapewnienie wysokiego poziomu bezpieczeristwa systemu informatycznego wymaga statego
monitorowania i okresowego badania stanu zabezpieczenia wszystkich elementéw tego
systemu. Wdrozony najbardziej zaawansowany system ochrony wymaga okresowej
weryfikacji czy nadal poprawnie realizuje swoje funkcje. Dosyé powszechne jest utrata
»Czujnosci” osoéb odpowiedzialnych. Nieprawidtowe funkcjonowanie systemu ochrony jest z
reguty trudne do wykrycia, poniewaz wiekszos$¢ zabezpieczen jest przezroczysta dla
uzytkownikdw systemu. W zwigzku z tym wymagane jest wyposazenie systemu
informatycznego w s$rodki szybkiego identyfikowania isygnalizowania nieprawidtowego
dziatania zabezpieczen oraz wykonywanie okresowych audytow bezpieczenstwa.

W projekcie zaplanowane zostaty audyty bezpieczedstwa, a w ramach nich testy
bezpieczenstwa systemu wraz 1z infrastrukturg sprzetowg oraz sieciowg. Audyt
bezpieczenstwa wykonywac bedzie zewnetrzny podmiot wytoniony w ramach postepowania
przetargowego. Testy te bedg podzielone co najmniej na:

e Testy penetracyjne wskazanych zasobéw wykonywane metodg white-box — testy
o charakterze strukturalnym oraz w sytuacjach tego wymagajgcych — testy
funkcjonalne — blackbox (kristalbox); zakres testéow zaleze¢ bedzie od tego jaki
system oprogramowania — jakiego dostawcy bedzie wdrazany — okres$lony zastanie
szczegbtowo na etapie analizy przedwdrozeniowej.

e Testy bezpieczenstwa aplikacji wytworzonych i dostarczonych w ramach Projektu,

e Testy poprawnosci konfiguracji i parametryzacji sprzetu serwerowego oraz sprzetu
sieciowego aktywnego,

e Testy portalii ustug.

Testy te bedg prowadzone w Srodowisku pre-produkcyjnym systemu teleinformatycznego
podmiotu leczniczego wg. posiadanych mozliwosci technicznych, w co najmniej 2 iteracjach
przed jego uruchomieniem produkcyjnym. Dodatkowo audyt bezpieczenstwa bedzie
obejmowac takze weryfikacje dokumentacji oraz procedur organizacyjnych.
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Testy bezpieczenstwa systemu beda jedng z grup testéw, ktdérych przeprowadzenie z
pozytywnym wynikiem bedzie warunkiem odbioru systemu.

Jednym ze Zrdédet wymagan bezpieczenstwa bedzie standard OWASP ASVS (Application
Security Verification Standard).

Testy bezpieczeristwa wykona dostawca (wytwdrca) oprogramowania.

W okresie utrzymania systemu do przeprowadzenia testéw bezpieczenstwa bedzie
zobligowany wykonawca — dostawca oprogramowania - gdy bedg wdrazane aktualizacje
oprogramowania. Ich pozytywny wynik bedzie wymogiem koniecznym odbioru aktualizacji
systemu. Zakres testow bedzie opisany w dokumentacji analitycznej oprogramowania. Testy
beda miaty charakter cykliczny.

Zaktada sie mozliwos¢ zlecenia wykonania dodatkowych testéw bezpieczenstwa przez
zewnetrzny wzgledem wykonawcy podmiot. Ich zakres — o ile zajdzie taka koniecznos¢ —
bedzie uwarunkowany biezagcymi potrzebami na etapie wdrozenia, w wyniku
przeprowadzonej analizy przedwdrozeniowe;.

Do testéw bezpieczeristwa wtgczone beda réwniez testy obcigzeniowe oraz testy weryfikujgce
bezpieczenstwo procesu utrzymania - testy instalacji, konfiguracji, badanie poprawnosci
i kompletnosci dostarczonej przez wytworce dokumentacji.

9.6 Bezpieczenstwo infrastruktury

Celem zabezpieczenia infrastruktury jest zapobiezenie utracie, uszkodzeniu, kradziezy lub
utracie integralnosci aktywéw oraz zaktéceniom w dziataniu organizacji. Wymagania te
zostang ustalone w przestawionej do zatwierdzenia przez Zamawiajgcego na etapie realizacji
projektu systemem dokumentacji bezpieczenstwa (SZBI) w minimalnym zakresie opisanym w
rozdziale 13.1

Wobec braku koniecznosci utworzenia dedykowanej na potrzeby Projektu infrastruktury dla
czesci wspdlnej bezpieczenstwo infrastruktury obejmowac¢ bedzie infrastrukture w
poszczegblnych podmiotach leczniczych pozyskang na potrzeby projektu. Poza wymogami w
zakresie bezpieczenstwa okreslonymi dla infrastruktury ponizszej dla catego projektu bedzie
ona takze uwzgledniata polityke bezpieczenstwa stosowana indywidualnie u kazdego z
Partneréw Projektu.

Infrastruktura bedzie umieszczona w taki sposdb, aby zminimalizowa¢ ryzyka wynikajgce z
zagrozen i niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego dostepu.

W celu ochrony sprzet ulokowany bedzie w taki sposdb, aby zminimalizowaé niepotrzebny
dostep do obszardw pracy, srodki przetwarzania wrazliwych informacji w taki sposob, aby
podczas ich uzycia minimalizowa¢ ryzyko podgladu przez nieuprawnione osoby, urzgdzenia
przechowujace informacje zabezpieczone w sposdb uniemozliwiajgcy nieuprawniony dostep.
Wprowadzone zostang zabezpieczenia minimalizujgce ryzyko zwigzane z potencjalnymi
zagrozeniami fizycznymi i Srodowiskowymi, np. kradziezg, pozarem, srodkami wybuchowymi,
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dymem, zalaniem (lub awarig zaopatrzenia w wode), kurzem, wibracjami, $rodkami
chemicznymi, interferencjami linii zasilajacych, linii komunikacyjnych, promieniowaniem
elektromagnetycznym i wandalizmem.

Strefy przetwarzania danych, przede wszystkim serwerownie beda monitorowe pod
wzgledem takich warunkdw srodowiska, jak temperatura i wilgotno$é, w celu wykrycia ich
niekorzystny wptyw na dziatanie srodkéw przetwarzania informacji.

Stacje robocze umozliwiajgce dostep do osobistych informacji o zdrowiu umieszczane bedg w
sposob zapobiegajacy przypadkowemu przegladowi lub dostepowi przez osoby opiekujace sie
pacjentem (osoby towarzyszgce, krewni) oraz osoby postronne.

Okablowanie zasilajgce i telekomunikacyjne, przenoszace dane lub wspomagajgce ustugi
informacyjne, bedzie chronione przed przechwyceniem, zaktdceniem lub uszkodzeniem.

W projekcie przewidziano wprowadzenie szeregu srodkéw bezpieczenstwa oraz procedur
bezpieczeristwa. Srodki bezpieczeristwa w odniesieniu do obszaru funkcjonowania systeméw
teleinformatycznych omdéwione zostaty w punktach wczesnie;.

W zakresie bezpieczenstwa infrastruktury kluczowe jest zapewnienie bezpieczenstwa ruchu
sieciowego. Zostanie to osiggniete poprzez wdrozenie nastepujgcych rozwigzan:

Firewall - filtr pakietéw - prowadzona jest biezgca analiza, z jakiego adresu przychodzg dane
z sieci oraz na jaki adres i jaki port sg kierowane. Jezeli dany pakiet w sieci pasuje do
zakazanych kryteriéw, jest odrzucany. Dzieki temu mozna odseparowa¢ od Swiata
zewnetrznego prywatne aplikacje sieciowe albo okresli¢, z jakich konkretnych adreséw moga
by¢ dostepne.

Firewall aplikacyjny - analizuje przychodzace pakiety na poziomie znacznie gtebszym niz
poziom adresdw IP i numerdw portdw, czyli na poziomie warstwy aplikacji. Dzieki temu do
serwera WWW dostang sie tylko pakiety zgodne z protokotem HTTP. Nalezy zastosowad
firewall aplikacyjny, jesli udostepnione bedg publiczne ustugi z sieci danego podmiotu. Jezeli
nie ma dostepu do sieci z Internetu, w zupetnosci wystarczy prosty firewall - filtr pakietéw.

VPN ((Virtual Private Network) - wspomaga prace firewalla w umozliwianiu dostepu tylko
wyselekcjonowanym pracownikom, po drugie pozwala na szyfrowanie zdalnej komunikacji.
Jest to technologia, ktérej zastosowanie bedzie w sytuacji, gdy koniecznym bedzie
umozliwianie pracownikom zdalnego dostepu do zasobdw.

IPS (Intrusion Prevention System) - system wychwytuje w przychodzacych pakietach ztosliwy
kod. Urzadzenia IPS mogg zawiera¢ w sobie modut firewalla aplikacyjnego.

NAC (Network Access Control) - dostep do zasobow sieci bedzie mozliwy tylko dla
uwierzytelnionych uzytkownikdéw spetniajacych ustalone reguty, ponadto bedzie wigzat sie z
koniecznoscia  zainstalowania  najnowszych  aktualizacji oprogramowania, tatek,
zaktualizowania bazy wirusow itp. Zakres wdrozenia bedzie wynika¢ wprost z analizy ryzyka
przeprowadzonej w danym podmiocie leczniczym.
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Wymagania bezpieczeristwa sg opisane w dokumentacji systemu SZBI w tym takze w zakresie
ochrony kryptograficznej, przy obecnie stosowanych standardach, z uwzglednieniem dobrych
praktyk. Przykfad takich zabezpieczen to:

e Dostep do danych powinien by¢ kontrolowany;

e Dostep do danych i wszelkie operacje na nich powinny by¢ logowane;

e Kazdy uzytkownik majacy dostep do danych powinien posiadaé swéj wtasny
identyfikator;

e Hasto powinno mie¢ minimum 8 znakdéw, zawiera¢ mate i duze litery oraz cyfry
lub znaki specjalne, a takze by¢ zmieniane nie rzadziej niz co 30 dni;

e Dane wykorzystywane do uwierzytelniania, przesytane przez sie¢ publiczng
powinny by¢ szyfrowane;

e Dane osobowe powinny by¢ zabezpieczone poprzez wykonywanie kopii
zapasowych.

Wiaze sie to z koniecznoscig wtasciwego zabezpieczenia pomieszczen, w tym serwerowni,
ktére bedzie obejmowato:

e Fizyczne (drzwi, sciany, stropy itp.);
e Techniczne (elektroniczne systemy zabezpieczen);
e Srodowiskowe (zapewnienie optymalnej pracy urzadzen i ochrona
przeciwpozarowa);
e Personalne (pracownicy ochrony, Swiadomy personel);
e Organizacyjne (obowigzujace w podmiotach regulaminy, polityki bezpieczeristwa
itp.).
Ponadto zatozono wprowadzenie fizycznego zabezpieczania informacji niejawnych w zgodzie
z wymaganiami okreslonymi w rozporzadzeniu Rady Ministrow z dnia 29 maja 2012 roku
(publikacja dn. 19 czerwca 2012 r. - Dz. U. 2012 r, poz. 683) w tych miejscach, gdzie bedzie to
wymagane. Poprzedzone to zostanie szczegdétowq analizg wymagan w zakresie zabezpieczen.

Catos¢ wymagan technicznych i organizacyjnych znajdzie odzwierciedlenie w przygotowaniu
i proaktywnym wdrozeniu:

e instrukcji obstugi serwerowni - opisuje rodzaje zastosowanych instalacji,
urzgdzen i systeméw wewnatrz serwerowni oraz dostarcza niezbednej wiedzy o
ustalonych regutach postepowania w przypadku zagrozenia (np. akcja gasnicza,
zanik zasilania, przypadkowe wcisniecie jakiegokolwiek przycisku).

e instrukcja zarzgdzania systemem informatycznym - dokument dotyczy dostepu
do systemow informatycznych i sposobu udostepniania informacji, a takze
definiuje, ktére informacje, w jaki sposdb majg by¢ chronione.

Podmiot leczniczy indywidulanie zapewni:

o Woydzielenie strefy bezpieczenstwa dla eksploatacji warstwy lokalnej;
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e Ochrone ruchu transmisji danych na styku swojego srodowiska informatycznego
z warstwa lokalng (profilowanie ruchu);
e Jednolitg rejestracje uzytkownikow srodowiska informatycznego z zarzgdzaniem
ich upowaznieniami;
e Lokalne Centrum Autoryzacji zapewniajgce zarzadzanie certyfikatami
dostepowymi dla podmiotu leczniczego;
e Realizacje uwierzytelniania i autoryzacji uzytkownikéw co najmniej za pomoca:
— identyfikatora i hasta;
— certyfikatu dostepowego;
— wdrozenie min. 1 ustugi katalogowej z wzajemnym uznawaniem poswiadczen
dla wspotpracy;
e Analize efektywnosci przydzielonych uprawnien z uwzglednieniem ustawy o
ochronie danych osobowych oraz rozporzadzenia parlamentu europejskiego w
sprawie ochronny osdéb fizycznych.

Koncowym dokumentem jest Polityka bezpieczeistwa Informacji. Jej wdrozenie dla
poszczegdlnych podmiotdw leczniczych jest koniecznym wymogiem w projekcie

9.7 Zestawienie zasobdw niezbednych do zapewnienia
wymaganego poziomu bezpieczenstwa

W celu zapewnienia bezpieczenstwa informacji konieczne jest dostosowanie i wdrozenie w
organizacji Systemu Zarzadzania Bezpieczernistwem Informacji opartego o cykliczne analizy
ryzyka oraz precyzyjnie wskazanie i przypisanie rél i odpowiedzialnosci. Role w zakresie
bezpieczenstwa powinny dotyczy¢ kazdej z grup uzytkownikéw systemu teleinformatycznego
i powinny uwzglednia¢ podziat odpowiedzialnosci na:

e definiowanie wymagan bezpieczenstwa — ustalanie zasad i regut postepowania w
zakresie bezpieczenstwa, pozwalajgcych na realizacje zatozonych celéw, ujete w
postaci polityk i procedur,

e realizacje wymagan bezpieczeAstwa — implementacja i realizacja rozwigzan
zapewniajgcych wymagany poziom bezpieczenstwa, zgodnie ze zdefiniowanymi
zasadami i regutami, uwzgledniajgcy wrazliwos$é/poufnosé przetwarzanych danych,

e kontrole efektywnosci dziatania systemu bezpieczenstwa — biezgca weryfikacja stopnia
wypetnienia zasad i regut bezpieczenstwa oraz ich spdjnosci i adekwatnosci w stosunku
do istniejgcych zagrozen.

Na poziomie procesdw najistotniejsze s3:

e procesy zarzadzania zmianami — majgce na celu zapewnienie, ze wszelkie
parametryzacje lub modyfikacje funkcjonalnosci komponentéw projektowanej
architektury sg autoryzowane oraz wolne od btedéw,
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e procesy zarzadzania uprawnieniami — majgce na celu zapewnienie, ze poziom dostepu
uzytkownikéw do danych przechowywanych w rejestrach, jest adekwatny do potrzeb
oraz ze uprawnienia sg nadawane w sposob autoryzowany, zgodnie z ustaleniami,

e procesy zarzadzania ciggtos$cig dziatania — majgce na celu zapewnienie w okreslonym
zakresie dostepnosci rozwigzania na wypadek awarii lub innych nieprzewidzianych
sytuacji moggcych spowodowac jego niedostepnosé,

e procesy monitorowania bezpieczeristwa — majgce na celu wykrycie potencjalnych
incydentéw bezpieczedstwa oraz zapewnienie odpowiedniej reakcji na incydenty.

Wszystkie wymagania bezpieczenstwa bedg zebrane w spdjny system dokumentacji,
sktadajgcy sie ze strategii bezpieczeAstwa, ogdlnej polityki bezpieczernstwa oraz
szczegdtowych polityk i procedur bezpieczeristwa. Dokumentacja powinna zawierac
dodatkowo plany ciggtosci dziatania BCP i plany odtworzenia po katastrofie DRP.

Bezpieczenstwo w  warstwie technicznej oprécz standardowych mechanizmoéw
bezpieczenstwa systeméw operacyjnych i baz danych bedzie miedzy innymi oparte na
technikach kryptograficznych oraz infrastrukturze klucza publicznego (tam gdzie bedzie to
mozliwe w przypadku interfejséw do obecnie istniejgcych systemodw i zrodet danych).

Bezpieczenstwo wrazliwych danych bedzie zapewnione przez ich szyfrowanie, zaréwno
podczas transmisji, jak rowniez w miejscu ich przechowywania na nosnikach danych.

Poszczegdlne dane beda chronione zgodnie z warstwowg koncepcjg bezpieczerstwa z
wykorzystaniem zabezpieczen adekwatnych do wystepujacych zagrozen szacowanych na
podstawie  analizy  ryzyka. Kluczowym elementem  bezpieczeAstwa systemu
teleinformatycznego Partnera/Lidera bedzie kontrola dostepu w punkcie styku sieci
wewnetrznej z sieciami zewnetrznymi. Ruch wymieniany z sieciami zewnetrznymi bedzie
ograniczony wytgcznie do wymaganego minimum oraz dodatkowo monitorowany za pomocg
sond IDS/IPS systemu monitorowania bezpieczenstwa.

Wszystkie serwery udostepniajgce ustugi w sieciach zewnetrznych bedg umieszczone w dwéch
segmentach sieci chronionej (ang. Demilitarized zone - DMZ) o ograniczonych (z
wykorzystaniem firewall) do minimum mozliwosciach komunikacji z siecia wewnetrzna.
Dodatkowo, ruch w sieci wewnetrznej bedzie filtrowany na urzadzeniach sieciowych w celu
ochrony kluczowych komponentéw infrastruktury techniczno-systemowej. W ramach
pierwszego segmentu sieci chronionej dziatat bedzie serwer webowy realizujgcy funkcje
interfejsu dostepu dla uzytkownikéw zewnetrznych (frontend) oraz rozwigzania zapewniajace
bezpieczenstwo: firewall, proxy oraz sondy IDS / IPS systemu monitorowania bezpieczenstwa.

W ramach drugiego segmentu sieci chronionej dziata¢ bedzie silnik systemu
teleinformatycznego systemu (backend) oraz rozwigzania zapewniajgce bezpieczenstwo:
firewall, brama aplikacyjna umozliwiajgca wykrywanie atakéw na aplikacje, sondy IDS/IPS
systemu monitorowania bezpieczenstwa.

Wszystkie komponenty systemu teleinformatycznego beda wyposazone w oprogramowanie
chronigce przed ztosliwym oprogramowaniem oraz przeciwdziatajgce prébom atakow
sieciowych. Prawdopodobienstwo pomysinych prdob penetracji bedzie dodatkowo
ograniczone poprzez przeprowadzenie procesu utwardzania (ang. hardening) wszystkich
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komponentdw Platformy zgodnie z zaleceniami dostawcdéw oprogramowania oraz najlepszymi
praktykami, wdrozenie procesu ich regularnego uaktualniania pod wzgledem bezpieczenstwa.

Stan bezpieczenstwa systeméw teleinformatycznych Partnera/Lidera bedzie monitorowany
przez upowaznionych pracownikéw Podmiotu Leczniczego.

W zwigzku z powyzszym konieczne jest aby osoby zarzgdzajgce bezpieczernstwem informacji,
administratorzy systemow posiadali odpowiednie do roli kwalifikacje, oraz podwyzszali je w
ramach specjalistycznych dedykowanych szkolen w zakresie bezpieczenstwa informacji,
wykrywaniu incydentow bezpieczenstwa i postepowaniem z nimi.

Dodatkowo, zalecane jest wprowadzenie osobnych Srodowisk: testowego oraz produkcyjnego
dla procesu zarzadzania zmiana systemu. Srodowisko produkcyjne bedzie oddzielone fizycznie
od pozostatych srodowisk. Z punktu widzenia ryzyka utraty poufnosci oraz integralnosci
przetwarzanych danych rejestrowych, istotne jest takie zapewnienie nastepujacych
elementdéw bezpieczenstwa:

e uwierzytelnienia — majacego na celu zapewnienie, ze dany uzytkownik, jest tym, za
kogo sie podaje,

e autoryzacji — majacej na celu zapewnienie, ze dany uzytkownik jest uprawniony do
wykonania zgdanej operacji,

e rozliczalnosci — majacej na celu zapewnienie, ze dla kazdej istotnej operacji istnieje
mozliwosé jednoznacznego wskazania uzytkownika, ktory jg wykonat.
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